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Uvod

Kolaci¢i su kljuéni dio danasnjeg digitalnog okruzenja jer omogucuju web stranicama da
pohranjuju informacije o korisnicima kako bi poboljsale korisnicko iskustvo i omogucile
personalizaciju sadrzaja. S obzirom na njihovu povecanu prisutnost u gotovo svim
dijelovima interneta, privatnost korisnika je jedna od najvaznijih tema o kojoj se treba voditi
racuna. Kolaci¢i su male tekstualne datoteke koje se pohranjuju na uredajima korisnika kada
posjete odredene web stranice, a koriste se za pracenje aktivnosti korisnika, personalizaciju
oglasa 1 pohranu preferencija, §to omogucéuje prilagodavanje web stranica prema
individualnim korisnicima. Iako je njihova upotreba uobiCajena, vecina korisnika nije

potpuno svjesna svih njihovih funkcija, posebice u kontekstu zastite privatnosti i sigurnosti.

S porastom brige o privatnosti i sigurnosti podataka, implementacija zakonodavnih mjera
kao $to su Opca uredba o zastiti podataka (engl. General Data Privacy Regulation, GDPR)
(Uredba (EU) 2016/679) i Direktiva o privatnosti i elektroni¢kim komunikacijama (engl.
ePrivacy Directive) (Direktiva 2002/58/EZ) naglasila je potrebu za transparentnim i
pravednim praksama prikupljanja podataka putem kolaci¢a. Unato¢ tome, korisnici ¢esto
izrazavaju nesigurnost o tome kako kolacié¢i funkcioniraju i u kojoj mjeri ugrozavaju njihovu
privatnost. Osim toga, mnoge web stranice koriste manipulativne dizajne privola za kolacice
kako bi korisnike navele na prihvacanje svih kola¢i¢a bez detaljnijeg informiranja ili

razumijevanja.

Ovaj rad istrazuje percepciju korisnika interneta u vezi s privatnosti i sigurnosti web
kolacic¢a, njihovu spremnost na edukaciju te stavove o odredenim privolama. Istrazivanje je
provedeno putem online ankete, s ciljem boljeg razumijevanja nacina na koji korisnici
dozivljavaju kolaci¢e, svoju privatnost i sigurnost na internetu, te u kojoj su mijeri

zainteresirani za edukaciju o kolaci¢ima.



1. Kolacici

Kolaci¢i su male tekstualne datoteke koje web stranice pohranjuju na uredaje svojih
korisnika. Napravljeni su kako bi poboljsali korisnicko iskustvo na stranici, spremajuci
korisnicke odabire i preferencije i omogucavajuci korisnicima da pri povratku na stranicu
nastave svoje aktivnosti upravo tamo gdje su u zadnjem posjetu stali (Sipior, Ward, &
Mendoza, 2011). Cesto se nazivaju i HTTP kola&iéi jer su njegov dodatak — HTTP (eng|.
Hypertext Transfer Protocol) je ,,protokol bez stanja“ jer posluzitelj ne sprema informacije
o korisnicima i svaki primljeni zahtjev s jednog klijenta tretira kao njegov prvi zahtjev,
neovisno o broju prethodnih interakcija. Kolaci¢i su nastali upravo kao rjeSenje ovog
problema, tj. za stvaranje ,,stanja* HTTP-a (Kristol, 2001). Kada korisnik pristupi nekoj web
stranici, njegov preglednik (klijent) Salje zahtjev serveru (posluZzitelju), koji u svome
odgovoru $alje i kolaci¢ sa informacijama o korisniku (jedinstveni identifikator korisnika,
identifikator i trajanje sesije i sl.). Taj se kolaci¢ sprema na korisnikov uredaj i svaki put kad
se korisnik vrati na tu web stranicu, njegov preglednik uz zahtjev $alje i sve kolacdi¢e vezane
za nju (Sandhu & Park, 2000). Ova razmjena kolaci¢a je ono §to omogucuje posluZiteljima
da identificiraju klijente, bilo za pruZanje najboljeg korisnickog iskustva ili za povezivanje
viSestrukih zahtjeva sa jednim klijentom (Felten & Schneider, 2000). Uvodenje kolaci¢a
predstavlja prekretnicu u povijesti raCunarstva, jer su prethodno anonimno surfanje
internetskim stranicama pretvorili u okruZenje u kojem se svaka aktivnost moze pohraniti,

sortirati, rudariti i prodavati (Schwartz, 2001).

Slika 1.1 prikazuje primjer stvaranja i koriStenja kolaci¢a za prijavu na neku web stranicu.
Nakon $to korisnik web stranici poSalje svoje podatke za prijavu, web stranica u svom
odgovoru Salje 1 kolaci¢ sa jedinstvenim identifikatorom sesije i njenim detaljima koji se
sprema na korisnikov uredaj. Svaki idu¢i upit koji korisnik posalje stranici sadrzi taj kolaci¢,
a odgovor stranice ovisi o valjanosti sesije: ako je valjana, dopusta se pristup, a ako nije,

treba se ponovno prijaviti (Mozilla, n.d.).

Stvaranje kolaci¢a, jednostavno prikazano na slici 1.2, se dogada u HTTP zaglavlju (engl.
header) Set-Cookie odgovora posluzitelja na prvi zahtjev klijenta, a kasnije se kolaci¢i
vracaju u idu¢im HTTP GET zahtjevima klijenta (Fiebrandt, 2018).
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Slika 1.1 Razmjena kolaci¢a izmedu korisni¢kog preglednika i servera (Mozilla, n.d.)

HTTP response from the web server:

Cookie: first.lastname

Slika 1.2 Primjer stvaranja kolaci¢a (Fiebrandt, 2018)

1.1. Povijest kolaci¢a

lako se tek prije nekoliko godina mogao primijetiti ogroman rast u broju stranica sa

obavijestima o koriStenju kolaci¢a, ta tehnologija postoji i koristi se ve¢ trideset godina.

1994. je Lou Montulli, tadasnji programer tvrtke Netscape Communications, izumio

kolacice kao ,,stalni objekt stanja klijenta* (engl. ,, persistent client state object ). Sam naziv

kolaci¢ (engl. cookie) proizlazi iz pojma ,,Carobni kola¢i¢*“ (engl. magic cookie) koristenog
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u rac¢unalnoj znanosti za objaSnjavanje razmjene malih dijelova koda radi identifikacije.
Originalna svrha kolacic¢a je bila stvaranje i odrzavanje kosarice za kupnju preko interneta
(Schwartz, 2001), a prvi put su zapravo upotrijebljeni za provjeru jesu li korisnici veé
posjetili stranicu Netscape-a ili im je trenutni posjet prvi. 1995. Montulli prijavljuje patent
za kolacice koji je priznat tri godine kasnije (Montulli, 1998), a tu tehnologiju Microsoft iste
godine implementira u drugoj verziji svog preglednika Internet Explorer (Hardmeier, Sandi
2005). S obzirom da su obje firme, i Netscape i Microsoft, koriStenje kola¢i¢a u svojim
preglednicima zadrzavale za sebe (Kukutka, 2021), korisnike je s njima upoznao Jackson
1996. godine objavivsi svoj ¢lanak, ,,This bug in your PC is a smart cookie®, u novinama
The Financial Times (Jackson, 1996). Krajem iduc¢e godine, 1997., Internet Engineering
Task Force (IETF) objavljuje RFC 2109, koji je standardizirao koristenje kola¢i¢a. Ovaj je
dokument definirao osnovne funkcije 1 sigurnosne mjere koje kolaci¢i trebaju imati (Chen
et al., 2022). 2000. godine je objavljen RFC 2965 koji je prosirio i dodatno definirao pravila
za kolacice, ukljucujuéi sigurnosne postavke poput Secure i HttpOnly atributa (Kristol,
Montulli, 2000).

Prva zakonska regulacija kolaci¢a je bila Direktiva o privatnosti 1 elektroni¢kim
komunikacijama (engl. ePrivacy Directive), doneSena u Europskoj uniji 2002. godine.
Poznata kao ,,Cookie Law®, ona zahtjeva da web stranice dobiju pristanak korisnika prije
postavljanja kolaci¢a na njihove uredaje ili pristupanja istima, osim kolac¢i¢a nuznih za
funkcioniranje same stranice (Direktiva 2002/58/EZ). 2011. godine je objavljen i trenutni
standard za HTTP kolacic¢e, RFC 6265, koji detaljno opisuje sintaksu i semantiku Set-Cookie
i Cookie HTTP zaglavlja te pruza smjernice za sigurnu implementaciju kolaci¢a (Barth,
2011), a iste godine na snagu stupa i Zakon o kolaci¢ima koji je zabranio dvije vaZne stvari:
postavljanje kolacica tre¢e strane na korisni¢ke uredaje bez korisnikovog dopustenja, i
prikupljanje podataka bez obavjeStavanja korisnika i dobivanja njihovog pristanka
(Direktiva 2009/136/EZ). Draft RFC 6265bis, koji je trenutno u razvoju, donosi dodatna
poboljSanja 1 azuriranja za standardizaciju kolac¢i¢a. Ukljucuje stroze sigurnosne mjere i
bolje definira postupanje s kolac¢i¢ima kako bi se uskladilo s modernim sigurnosnim
zahtjevima i praksama (Bingler et al., 2024). 2018. godina donosi dvije vazne uredbe vezane
za kolaci¢e: GDPR u Europskoj uniji, koja oglasivac¢ima nalaze da za postavljanje kolaci¢a
tre¢ih strana prvo moraju dobiti pristanak korisnika (Uredba (EU) 2016/679), i Zakon o
zastiti potrosaca u Kaliforniji (engl. California Consumer Privacy Act, CCPA), koji ima

slicne uvjete kao i GDPR ali sa puno vise ograni¢enja (CCPA, 2018).



Promjene vezane za kolaci¢e u samim web preglednicima predvodi Apple, koji 2017. godine
u svom pregledniku Safari uvodi blokiranje kolacica trece strane (Ratcliffe, 2019), a 2020.
omogucuje i njihovo automatsko blokiranje (Wilander, 2020). 2019. godine Mozilla prati
Apple 1 najavljuje blokiranje kolaci¢a tre¢ih strana za svoj preglednik Mozilla Firefox
(Ratcliffe, 2019), pa 2021. uvodi potpunu zastitu kolacic¢a kojom ogranicava pracenje svojih

korisnika na viSe stranica (Huang, Hofmann & Edelstein, 2021).

Google je odlucio drugacije pristupiti ovom problemu. 2019. godine najavljuje (Schuh,
2019), a 2020. pokrece (Schuh, 2020) svoju inicijativu ,,Privacy Sandbox* kojom ¢e u
pregledniku Chrome postupno ukidati podrSku za kolacice tre¢ih strana (Sweeney, Zawislak
2024) i najavljuje potpuno ukidanje njihove podrske do 2022. godine, ali 2021. objavljuje
odgodu tog plana za dvije godine (Goel, 2021), a 2022. isti plan opet odgada za drugu
polovicu 2024. godine (Chavez, 2022; Sweeney , Zawadzinski 2023). Konacno, Google
objavljuje da ipak neée potpuno ukloniti podrsku za kolaciée tre¢ih strana ve¢ ¢e korisniku
omoguciti da donese informiranu odluku o kolaci¢ima koja ¢ée se primjenjivati tijekom
cijelog njihovog pregledavanja interneta, a taj izbor mogu prilagoditi u bilo kojem trenutku

u postavkama preglednika (Chavez, 2024).

1.2. Podjela

Kolaci¢i se mogu podijeliti na vise nacina: po porijeklu, po trajanju i po namjeni. Unutar
svake spomenute grupe se opet moze naci nova podjela: po porijeklu razlikujemo kolacice
prve i kolacice trece strane, po trajanju postoje sesijski i trajni kolacic¢i, a po namjeni imamo
neophodne kolacice, kolacice za funkcionalnost, za performanse i za pracenje (Koch, n.d.).

Osim navedenih, postoje joS neke vrste kolacica, kao Sto su superkolaci¢i 1 zombi kolaci¢i.
1.2.1. Kolaciéi prve strane

Kolaci¢i prve strane (engl. first-party cookies) su oni koji su postavljeni upravo od one
stranice koju korisnik posjecuje. Koriste se u razne svrhe, kao $to su pohrana korisnickih

odabira 1 analitickih podataka.



1.2.2. Kolacici trece strane

Kolacice trece strane (engl. third-party cookies) ne postavlja stranica na kojoj se korisnik
nalazi, ve¢ neka druga stranica. Uglavnom se koriste u marketinske svrhe, a postavljaju se
koristeci oznake (engl. tags) ili skripte (engl. scripts) koje se pokrecu pri uitavanju stranice.
Ovi kolaci¢i oglasivac¢ima omogucavaju pracenje korisnika po raznim stranicama: prilikom
ucitavanja jedne stranice, ona prikazuje reklame s druge stranice, i preko tih reklama korisnik
zapravo dobije 1 kolaci¢e druge stranice na kojoj sam, svojevoljno, nije bio. Kao $to je ve¢
navedeno u ovom radu, vec¢ina preglednika je zabranila ovu vrstu kolaci¢a i automatski ih

blokira.

1.2.3. Sesijski kolacici

Sesijski kolaci¢i (engl. session cookies) su kolacié¢i koji se pohranjuju na korisnikov uredaj
samo dok korisnik koristi preglednik nakon posjeta stranici koja ih je stvorila, odnosno ¢im
korisnik zatvori preglednik, oni se brisu. Uglavnhom se koriste za bitne funkcionalnosti
stranice, poput pamcéenja proizvoda dodanih u kosaricu prilikom kupovine preko interneta
ili trenutno unesenih podataka u obrascu (Gourley et al., 2002), §to ih ¢ini kolac¢i¢ima prve

strane.
1.2.4. Trajni kolacici

Trajni kolaciéi (engl. persistent cookies) se ne brisu tako jednostavno. U sebi sadrze, osim
raznih informacija, korisnickih podataka i postavki korisnika, i svoje trajanje koje moze biti
postavljeno ili na datum kada isticu, ili na vremenski period koji mora pro¢i prije nego Sto
isteknu. Dok god su vazeci, ovi kolaci¢i Salju informacije serveru svaki put kad se korisnik
prijavi na stranicu kojoj taj kolaci¢ pristupi, ili kad korisnik ucita sadrZaj s te stranice (npr.
reklame). OlakSavaju korisStenje stranica jer pamte korisnikove preferencije o jeziku stranice,
temi (svijetla ili tamna tema), veli€ini teksta i sl. Uz to, koriste se 1 za paméenje podataka za

prijavu kako ih korisnik ne bi morao upisivati prilikom svake prijave. (Gourley et al., 2002).
1.2.5. Neophodni kolaci€i

Neophodni kolaci¢i (engl. strictly necessary cookies ili essential cookies) su kolacic¢i prve

strane koji su klju¢ni za osnovno funkcioniranje web stranice. Bez njih, web stranica ne bi



mogla pravilno funkcionirati, jer omoguéuju osnovne mogucénosti kao $to su navigacija
stranicom, pristup sigurnim dijelovima stranice i paméenje artikala u kosarici tijekom online
kupovine. Ovi kolac¢i¢i ne prikupljaju podatke o korisnicima koji bi se mogli iskoristiti za
marketing ili pracenje korisnika na drugim web stranicama. Obicno su postavljeni kao
odgovor na radnje koje korisnik poduzima na web stranici, poput prijave na racun,
ispunjavanja obrazaca ili postavljanja postavki privatnosti. Buduc¢i da su potrebni za
pruzanje usluga koje je korisnik zatrazio, za ove kolaci¢e obicno nije potreban pristanak
korisnik, Sto znac¢i da web stranice mogu postaviti ove kolaci¢e bez eksplicitnog odobrenja
korisnika, ali je i dalje preporucljivo da korisnici budu obavijesteni o njihovoj prisutnosti i

funkciji kroz politiku privatnosti ili obavijest o kola¢i¢ima.

Neophodni kolaci¢i su ograniceni na osnovne funkcije i obi¢no ne prate korisnika izvan
okvira te web stranice. Primjeri ukljucuju kolaci¢e koji ¢uvaju podatke za prijavu tijekom
sesije, kolaci¢e koji omoguéuju punjenje stranica i prikazivanje sadrzaja, te one Koji
omogucuju korisnicima da bez problema koriste usluge na stranici. Ovi kolaci¢i se
automatski aktiviraju prilikom pristupa stranici 1 osiguravaju da korisnik moze u¢inkovito

koristiti osnovne funkcije web stranice.
1.2.6. Kolacic¢i za funkcionalnost

Kolaci¢i za funkcionalnost ili funkcionalni kolaci¢i (engl. functionality cookies) omogucuju
web stranicama da zapamte odabire i preferencije korisnika s ciljem pruzanja poboljSanog i
personaliziranog korisnickog iskustva. Za razliku od neophodnih kolaci¢a, koji su klju¢ni za
osnovno funkcioniranje web stranice, kolaci¢i za funkcionalnost se koriste za pohranu
korisnickih postavki koje nisu nuzne za osnovnu funkcionalnost ali znac¢ajno poboljSavaju
interakciju s web stranicom, kao Sto su: odabrani jezik, veli¢ina fonta, raspored elemenata
na stranici ili druge prilagodbe koje je korisnik napravio tijekom posjeta stranici. Takoder se
mogu koristiti za pamcenje korisnickih podataka za prijavu, tako da korisnik ne mora

ponovno unositi svoje korisni¢ko ime i lozinku svaki put kad posjeti stranicu.

Funkcionalni kolaci¢i pomazu web stranicama da pruzaju usluge prilagodene potrebama
korisnika 1 osiguravaju da korisnicko iskustvo bude dosljedno 1 ugodno. Na primjer, ako
korisnik prilagodi postavke pregledavanja na odredeni nacin, funkcionalni kolaci¢i ce

omoguciti da te postavke ostanu iste prilikom sljedecih posjeta stranici. lako se ovi kolaci¢i



ne koriste za pracenje korisnika na drugim stranicama ili za ciljanje oglasa, oni ipak mogu

prikupljati osobne podatke.
1.2.7. Kolaci¢i za marketing

Kolaci¢i za marketing ili marketinski kolac¢i¢i (engl. marketing cookies) se koriste za
pracenje korisnika tijekom njihovog pregledavanja interneta s ciljem pruzanja relevantnih i
personaliziranih oglasa. Ovi kolaci¢i omogucuju oglasivacima i marketinSkim platformama
da prikupe podatke o korisnikovim interesima, ponasanju na internetu i interakcijama s
oglasima, kako bi prikazali oglase koji su prilagodeni specificnim preferencijama korisnika.
Prikupljaju informacije kao §to su web stranice koje je korisnik posjetio, vrijeme provedeno
na tim stranicama, klikovi na oglase itd. Ovi podaci omogucuju izradu korisnickih profila i
podjelu korisnika prema njihovim interesima, $to oglasivatima omogucuje da ciljaju
odredene grupe korisnika s prilagodenim oglasima. Na primjer, ako korisnik ¢esto posjecuje
stranice o putovanjima, kolac¢i¢i za marketing mogu omoguditi prikazivanje oglasa za

avionske karte ili smjeStaj na drugim web stranicama koje korisnik posjecuje.

Kolaci¢i za marketing Cesto su kolaci¢i trece strane, Sto znaci da ih postavljaju vanjski
oglasivacki servisi ili marketinSke platforme koje su integrirane u web stranicu, a ne sama
stranica koju korisnik posje¢uje. Oni mogu pratiti korisnike preko razlicitih web stranica i
koristiti te podatke za prikazivanje oglasa koji se temelje na prethodnim posjetama ili

interesima korisnika.
1.2.8. Analiticki kolacici

Analiticki kolacic¢i (engl. analytics cookies) se koriste za prikupljanje podataka o tome kako
korisnici koriste web stranicu. Pomazu vlasnicima web stranica da razumiju ponasanje
korisnika, prate¢i informacije poput broja korisnika, stranica koje su posjeCene, vrijeme
provedeno na stranici, izvore prometa, i eventualne pogreske na stranici, te im pokazuju gdje
opostoje moguénosti za poboljsanje. Omogucuju prikupljanje tih podataka kako bi se
optimiziralo korisnicko iskustvo i poboljsala ucinkovitost stranice. Za razliku od
marketinSkih kolaci¢a, analiticki kolac¢i¢i nisu usmjereni na pracenje korisnika preko
razliitth web stranica radi prikazivanja personaliziranih oglasa, ve¢ su fokusirani na
poboljsanje funkcionalnosti i performansi same web stranice. Primjeri ovih kolaci¢a

ukljucuju Google Analytics, koji se koristi za prikupljanje statisti¢kih podataka o
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posjetiteljima i njihovom ponasanju na stranici. Podaci koje prikupljaju analiticki kolacici
mogu ukljucivati informacije poput koje stranice korisnici najéesée posjecuju, koliko dugo
ostaju na odredenim stranicama, te koje su stranice najpopularnije. Sami podaci se obi¢no
prikupljaju anonimno, S$to znaci da se podaci prikupljaju grupirani, bez identifikacije

pojedinac¢nih korisnika, i tako se i obraduju.
1.2.9. Superkolacié

Superkolac¢i¢ (engl. supercookie) se Koristi za pracenje korisnikove povijesti i navika po
internetu, bez obzira na preglednik koji koristi. Iako tehnicki nije HTTP kolaci¢, on
predstavlja informacije koje se ubacuju u pakete podataka poslane s korisnikovog uredaja
prema usluzi na koju je povezan. Poznat je i kao zaglavlje za jedinstveno prepoznavanje
(engl. unique identifier header, UIDH), a s obzirom da nije pohranjen na korisnikovom

uredaju, sam korisnik ga ne moze niti obrisati, niti blokirati (Wranka, 2019).

Superkolaci¢i prikupljaju veliki raspon podataka o korisni¢kim navikama na internetu,
ukljucujuéi posjecene web stranice i vrijeme tih posjeta, a mogu pristupiti i informacijama
koje prikupljaju ostali kola¢i¢i i zadrzati ih ¢ak i nakon brisanja ostalih kolacica.
Superkolaci¢i su Cesto skriveni u predmemoriji preglednika, Sto korisnicima otezava njihovo
uklanjanje bez gubitka koristi od predmemoriranja, poput brzeg pregledavanja i manjeg

koriStenja propusnosti.
1.2.10. Flash kola¢i¢

Flash kolaci¢i su najceS¢a vrsta superkolacica i djeluju slicno kao obicni kolaci¢i, ali ih je
teze pronaci i izbrisati. Programeri koriste Flash dodatak kako bi sakrili ove kolaci¢e od alata
za upravljanje kolaci¢ima u pregledniku. Flash kolaci¢i su dostupni svim preglednicima,
tako da promjena preglednika ne pruza znacajne sigurnosne prednosti. Oni mogu pohraniti
do 100KB podataka, $to je znatno vise u usporedbi s 4KB koliko moZe pohraniti obi¢ni

HTTP kolagié (Price, 2018).

1.2.11. Zombi kolaci¢

Zombi kolaci¢ (engl. zombie cookie) koji se, kako sam naziv sugerira, ne moze jednostavno
ukloniti. Cak i ako korisnik obrise sve kola¢ie, ova vrsta ostaje netaknuta jer se skriva izvan

uobiCajenog prostora za pohranu kolaci¢a u pregledniku: lokalnoj memoriji, HTML5
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memoriji, RGB kodovima boja i sl. Oglasiva¢ moze pronaci postojeci kolaci¢ u bilo kojem
od tih prostora i ozivjeti ostale. Ako korisnik ne izbriSe sve zombi kolaci¢e iz svih lokacija,

oni ¢e se ponovno pojaviti (Phillips, 2019).

1.3. Sigurnosni rizici

Web kolacic¢i se mogu koristiti za razne vrste kibernetickih napada, i taj sigurnosni rizik je
glavni razlog zbog kojeg su razni web preglednici ukinuli podr$ku za kolacice tre¢ih strana.
U nastavku su navedeni i objasnjeni neki napadi koji mogu iskoristiti kola¢i¢e za nanoSenje

Stete korisnicima.
1.3.1. Krada kolacica

Krada kolacica (engl. cookie theft) je napad u kojem napadaci kradu kolaciée korisnika kako
bi dobili neovlasteni pristup web aplikacijama ili sustavima. Do njega dolazi kada napada¢
uspije do¢i do kolaci¢a pohranjenih u pregledniku korisnika, koji ¢esto sadrze sesijske
identifikatore, autentifikacijske tokene ili druge osjetljive i privatne informacije koje
omogucuju pristup korisnickim racunima. Ako napadac dobije pristup tim kolac¢i¢ima, moze

se predstaviti kao korisnik i pristupiti zasticenim resursima bez odgovarajuce autorizacije.
1.3.2. Otimanje sesije

Otimanje sesije (engl. session hijacking) je ozbiljan sigurnosni napad u kojem napadaci
preuzimaju aktivnu sesiju korisnika kako bi stekli neovlaSteni pristup web aplikacijama ili
sustavima. Dogada se kada napadac uspije ukrasti ili presresti sesijski identifikator korisnika,
Cesto pohranjen u kolaci¢ima, koji omogucuje napadacu da se predstavi kao stvarni korisnik
I pristupi osjetljivim informacijama ili izvrSava radnje kao $to su promjene postavki, pristup

osobnim podacima ili ¢ak provodenje financijskih transakcija.
1.3.3. XSS

XSS (engl. cross-site scripting) predstavlja jedan od najcescih i najopasnijih sigurnosnih
problema u web aplikacijama. Ovaj napad omogucuje napadacima da u kod web stranice
ubace zlonamjerni kod, i prilikom korisni¢kog posjeta, kada se ta stranica uéitava, uz sve

njene skripte se u pregledniku zrtve izvr$ava i taj napadacev kod. Ove skripte mogu ukrasti
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korisnicke podatke, preusmjeriti korisnike na zlonamjerne stranice ili izvesti druge Stetne

radnje.

Europska akademija za certifikaciju informacijskih tehnologija (2023) navodi kako postoji

vise vrsta ovog napada:

1.

Pohranjeni XSS, poznat i kao trajni XSS, se odnosi na zlonamjerne kodove

postavljene direktno na posluzitelju, pa su zrtve svi korisnici stranica tog posluzitelja.

Odrazeni XSS, poznat i kao nepostojani XSS, ne pohranjuje zlonamjerni kod na
posluzitelj ve¢ ga ugraduje unutar poveznica ili obrazaca, pa kad korisnik klikne na
njega, on se Salje korisniku u odgovoru posluzitelja te se pokrece u korisnikovom

pregledniku.

XSS temeljen na DOM-u je ranjivost prilikom koje se zlonamjerni kod ubacuje u

skriptu na strani klijenta, pri cemu mijenja ponasanje stranice.

Slijepi XSS, poznat i kao pohranjeni DOM XSS ili XSS na strani posluzitelja, je
napad kod kojeg se se zlonamjerni kod pohranjuje na posluzitelj i izvrSava kad se
dogodi odredeni dogadaj. Problematican je za otkrivanje i otklanjanje jer napadac
nije direktno povezan ve¢ se oslanja na trecu stranu, poput drugih korisnika ili

administratora.

Self-XSS, poznat i kao self-inflicted XSS, se oslanja tehnike drustvenog inzenjeringa
kako bi prevario korisnike da izvrSe zlonamjerni kod u vlastitom pregledniku, §to
moze biti ocito iz samog imena. Korisnike se navodi da sami izvrSe kod u konzoli

svog preglednika.

1.3.4. CSRF

CSRF (engl. cross-site request forgery) je napad krivotvorenja zahtjeva na razli¢itim

stranicama koji predstavlja ozbiljnu sigurnosnu prijetnju. Omogucuje napadac¢ima da izvrse

neovlastene radnje u ime korisnika bez njihova znanja. CSRF napad nastaje kada napadac

prevari korisnika da odradi odredene radnje, a da ih nije ni svjestan. Napada¢ moze koristiti

napad za izvodenjeradnji bez izravne interakcije s ciljanom web aplikacijom.
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1.3.5. Praéenje i profiliranje

Pracenje (engl. tracking) putem web kolaci¢a odnosi se na proces prikupljanja informacija
o korisnikovom ponaSanju na internetu. Kola¢i¢i omoguéuju web stranicama da zapamte
korisnikove aktivnosti i preferencije, kao Sto su prijave, posjeéene stranice i kupljeni
proizvodi. Ove informacije mogu se koristiti za pruzanje personaliziranog sadrzaja i

oglasavanja.

Profiliranje (engl. profiling) putem web kolacic¢a je stvaranje detaljnog profila korisnika
temeljenog na njegovom ponaSanju na internetu. Ova metoda omogucava tvrtkama da
analiziraju obrasce koriStenja, interese i preferencije korisnika. Profiliranje moze ukljucivati
prikupljanje podataka kao §to su demografski podaci, povijest pretrazivanja i interakcije s

oglasima.

Sami po sebi, ovi nacini koriStenja kolac¢ic¢a ne izgledaju kao sigurnosna prijetnja, ali su
itekako prijetnja za korisnike, kako za njihovu privatnost, tako i za sigurnost. Osim $to se
podaci mogu prikupljati bez znanja i dopustenja korisnika, mogu se prikupljati osjetljivi
podaci ¢ija dostupnost neovlastenim osobama direktno ugrozava korisnika. Opsezni i
detaljni korisnicki profili mogu dovesti do invazivnog ciljanog oglasavanja ili

diskriminacije, i Cesto stvaraju osjecaj nesigurnosti i pracenja kod korisnika.
1.3.6. Man-in-the-Middle (MitM)

Man-in-the-Middle (MitM) je vrsta napada u kojoj napada¢ presrece, mijenja ili manipulira
komunikacijom izmedu dvije strane koje vjeruju da komuniciraju izravno jedna s drugom.
MitM napadi ukljucuju situaciju u kojoj napadac, ili ,,srednji ¢ovjek*, nesmetano nadgleda i
potencijalno mijenja komunikaciju izmedu dvije strane. Ovi se napadi mogu dogoditi u

razli¢itim okruzenjima, ukljucujuéi privatne i javne mreze.
1.3.7. Fiksiranje sesije

Fiksiranje sesije (engl. session fixation) omoguéuje napadacu da preuzme kontrolu nad
sesijom korisnika manipulacijom sesijskog identifikatora. Dogada se kada napadac¢ uspije
postaviti, tj. fiksirati sesijski identifikator za ciljanu korisni¢ku sesiju prije nego §to se

korisnik prijavi. Nakon $to korisnik prijavi sesiju s tim fiksiranim identifikatorom, napadac
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moze preuzeti kontrolu nad tom sesijom. Ovaj napad omogucuje napadacu da imitira

korisnika.
1.3.8. Iskoristavanje isteka valjanosti kolaci¢a

Iskoristavanje isteka valjanosti kolaci¢a (engl. expired cookie exploitation) je sigurnosni
rizik koji se dogada kada napadaci koriste kolacice koji su istekli ili su u fazi isteka kako bi
neovlasteno pristupili korisnickim racunima ili podacima. Kada kolaci¢i isteknu, obicno se
ocekuje da postanu nevazec¢i i da se vise ne mogu koristiti za autentifikaciju korisnika.
Medutim, u odredenim situacijama, napadac¢i mogu pokusati iskoristiti istekle kolacic¢e za
neovlasteni pristup. Ova vrsta napada moze omoguciti napadacima da zaobidu sigurnosne

mjere i pristupe osjetljivim informacijama.
1.3.9. Cookie Tossing

Cookie tossing, slobodno prevedeno kao podmetanje kolacica, je napad u kojem napadaci
manipuliraju kolac¢i¢ima kako bi postigli neovlasteni pristup. Napad se odvija kada napadac
koristi zarazene kolaci¢e da bi prevario web aplikaciju ili korisnike i stekao neovlasteni
pristup 1ili iskoristio povlastice koje inace ne bi imao. Napada¢i mogu manipulirati
kolaci¢ima koji su pohranjeni u pregledniku korisnika ili ih mogu Kkoristiti za prepisivanje

postavki i podataka koji se odnose na sesiju.

1.4. Mjere zastite

Uz sve do sada navedene opasnosti vezane za kolacice, postoje 1 mjere zastite koje mogu
poduzeti ne samo korisnici, ve¢ 1 vlasnici, tj. programeri web stranica koji kodiraju same
kolaci¢e. U nastavku su navedene i ukratko objasnjene neke mjere zastite protiv napada

preko kolacica.

1. Pridavanje sigurnosnih atributa kolac¢i¢ima - postoji nekoliko atributa vezanih za

sigurnost koji se mogu pridodati kola¢i¢ima:

e HttpOnly - kola¢i¢i se mogu ¢itati samo na strani posluzitelja i nisu

dostupni putem JavaScript-a na strani klijenta.
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e Secure - kolaci¢i se salju samo preko sigurnih HTTPS veza, ¢ime se
sprjecava njihovo presretanje. Kolaci¢i s atributom Secure ne mogu se

prenijeti putem neSifriranih HTTP veza.

e SameSite - ograniava slanje kolaci¢a prema razli¢itim web stranicama.
Postavljanjem ovog atributa na Strict ili Lax, kola¢i¢ se nece poslati u
zahtjevima koji dolaze s druge stranice, §to smanjuje rizik od njihove

zlouporabe.

Ogranicavanje trajanja kolaci¢a - ograniCavanjem trajanja kolaci¢a na najkrace
moguce potrebno vrijeme, smanjuje se vremenski period u kojem napada¢ moze

zloupotrijebiti kolaci¢ u sluc¢aju da ga presretne.

Redovito brisanje i obnavljanje sesijskih kolaci¢a - web aplikacije mogu redovito
mijenjati i ponovno generirati sesijske ID-ove i kolaci¢e, osobito nakon prijave
korisnika. Ovo smanjuje rizik od napada poput otmice ili fiksacije sesije, jer napada¢

nema dovoljno vremena za zloupotrebu sesije.

Sifriranje kolaciéa - Sifriranje sadrzaja kolacica je dodatni sloj sigurnosti jer ¢ak i
ako napadaC presretne kola¢i¢, neée moci razumjeti njegov sadrzaj bez
odgovarajuceg kljua za deSifriranje. Ovo je posebno vazno za kolaci¢e koji

pohranjuju osjetljive podatke.

Ogranicavanje pristupa koladi¢ima prema putanji i domeni - web stranice mogu
koristiti Path i Domain atribute kako bi ograni¢ili dostupnost kola¢i¢a samo
odredenim dijelovima web stranice ili odredenim domenama, ¢ime se smanjuje rizik
od zloupotrebe kolaci¢a na neovlastenim dijelovima web stranice ili na drugim

domenama.

Koristenje sigurnosnih pravila sadrzaja — implementacija sigurnosnih pravila
sadrzaja (engl. Content Security Policy, CSP) pomaze u zastiti od napada kao §to je
XSS tako $to se ograni¢avaju izvori s kojih se mogu izvrSavati skripte, ¢ime se

dodatno smanjuje rizik od krade kolac¢i¢a putem zlonamjernog koda.

Redovito aZuriranje preglednika i web aplikacija - azuriranja Cesto ukljucuju
sigurnosne zakrpe koje popravljaju ranjivosti vezane za kolacice i druge sigurnosne

aspekte. Koristenje najnovijih verzija softvera pomaze u zastiti od poznatih prijetnji.

14



8. Koristenje alata za detekciju i prevenciju napada - alati poput vatrozida za web
aplikacije (engl. Web Application Firewall, WAF) mogu prepoznati i blokirati
sumnjive aktivnosti vezane za kolaci¢e, poput pokusaja krade kolacic¢a ili napada na

sesije, Sto dodatno osigurava web aplikacije.

1.5. Zakonske regulative

Neke zakonske regulative vezane za zastitu privatnosti i sigurnost podataka su vec
spomenute ranije u radu, a u ovom poglavlju ¢e se pojasniti malo opS$irnije. S razvojem
tehnologije 1 povecanjem koli¢ine osobnih podataka koji se prikupljaju i obraduju, Europska
unija i Republika Hrvatska su usvojile niz zakonskih regulativa s ciljem zasStite osobnih

podataka i privatnosti gradana.

1.5.1. Op¢a uredba o zastiti podataka (GDPR)

Kao $to je ve¢ spomenuto u radu, GDPR je usvojena 27. travnja 2016., a stupila je na snagu
25. svibnja 2018. godine. Predstavlja najznacajniji zakon o zastiti podataka u Europskoj uniji
(EV) i postavlja stroge zahtjeve za prikupljanje, obradu i pohranu osobnih podataka te
osigurava pojedincima veca prava u vezi s njihovim podacima. Obvezujuca je za sve

organizacije koje obraduju osobne podatke gradana EU, bez obzira na to gdje se nalaze.

Neke od klju¢nih odredbi GDPR-a, izdvojene iz originalnog dokumenta (Uredba (EU)
2016/679), su slijedece:

1. Organizacije moraju dobiti jasnu i nedvosmislenu suglasnost pojedinaca prije

prikupljanja i obrade njihovih osobnih podataka (¢lanak 7).

2. Pojedinci imaju pravo znati koje se informacije o njima prikupljaju i obraduju te

mogu zatraZiti kopiju tih podataka (¢lanak 15).

3. Pojedinci mogu zatraziti brisanje svojih osobnih podataka ako viSe nisu potrebni za

svrhe za koje su prikupljeni ili ako povuku pristanak na njihovu obradu (¢lanak 17).

4. Pojedinci imaju pravo prenijeti svoje podatke iz jednog sustava u drugi, Sto im

omogucuje vecu kontrolu nad njihovim informacijama (¢lanak 20).

5. Organizacije moraju prijaviti povrede osobnih podataka nadleznim tijelima unutar

72 sata od otkrivanja povrede (¢lanak 33).
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Prekr$aji protiv odredbi GDPR-a mogu rezultirati zna¢ajnim kaznama. Organizacije mogu
biti kaznjene kaznama do 20 milijuna eura ili 4% godiSnjeg globalnog prometa, ovisno o

tome koja je vrijednost veca (Clanak 83).

U Republici Hrvatskoj, GDPR se primjenjuje izravno uz dodatne odredbe koje su uvedene
Zakonom o provedbi Opce uredbe o zastiti podataka (NN 42/2018). Agencija za zaStitu
osobnih podataka (AZOP) zaduzena je za provedbu GDPR-a u Hrvatskoj, a neke njene
ovlasti su nadzor nad obradom podataka, izdavanje smjernica i provodenje inspekcija
(AZOP, n.d.). AZOP takoder moze izricati kazne te pokrenuti i sudski postupak radi naknade

Stete koju su pretrpjeli pojedinci ¢iji su podaci nezakonito obradeni.

1.5.2. Direktiva o privatnosti i elektronickim komunikacijama

(ePrivacy)

Pored GDPR-a, ePrivacy direktiva (Direktiva 2002/58/EZ) ureduje privatnost i zastitu
osobnih podataka u kontekstu elektronickih komunikacija. Ova direktiva, poznata i kao
,,Cookie law*, zahtijeva da web stranice dobiju pristanak korisnika prije postavljanja kolaci¢a
na njihove uredaje. Planira se zamjena direktive novom uredbom koja ¢e uskladiti pravila o
privatnosti u svim drzavama ¢lanicama EU i pruziti vecu zastitu privatnosti korisnika u

digitalnom okruzenju.

1.6. Legitimni interes

Legitimni interes je jedan od pravnih temelja prema kojem organizacije mogu prikupljati i
obradivati osobne podatke korisnika bez njihovog izravnog pristanka, pod uvjetom da to ne
ugrozava prava i slobode pojedinca. Prema GDPR (Uredba (EU) 2016/679), legitimni interes
moze biti opravdanje za obradu podataka kada organizacija ima valjani poslovni razlog koji
ne nadmasuje interese ili temeljna prava korisnika. Drugim rijeima, organizacija mora
pazljivo procijeniti hoce li obrada podataka biti u skladu s interesima korisnika i pridonosi

li onim ciljevima koji se mogu opravdati.

U kontekstu kolaci¢a, legitimni interes se Cesto koristi za odredene aktivnosti koje su
potrebne za funkcioniranje web stranica ili poboljSanje usluga, ali koje ne zahtijevaju izravnu
privolu korisnika. Na primjer, tvrtke mogu tvrditi da imaju legitimni interes za prikupljanje

podataka kako bi optimizirale performanse svojih stranica, analizirale promet ili sprijecile
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sigurnosne prijetnje. Medutim, legitimni interes nije univerzalno opravdanje za sve vrste
obrade podataka putem kolacica, posebno kada se radi o pra¢enju korisnika u marketinske

svrhe.

Da bi se opravdalo koristenje legitimnog interesa, organizacija mora pro¢i kroz tri kljucna
testa (ICO, n.d.). Prvi je test svrhe, koji ocjenjuje je li interes organizacije zakonit i stvaran.
Ovaj interes moze biti poslovni, druStveni ili pravni, no mora imati jasnu osnovu. Nakon
toga slijedi test nuznosti, koji procjenjuje je li obrada podataka neophodna za postizanje
odredenog cilja. Ako postoji neki manje invazivan nacin za postizanje istog cilja, tada obrada
podataka putem legitimnog interesa nije opravdana. Posljednji, i mozda najvazniji, je test
ravnoteze. Ovdje se interes organizacije mora usporediti s pravima i slobodama pojedinaca
¢iji se podaci obraduju. Ako su prava pojedinca, poput prava na privatnost, vaznija od
interesa organizacije, obrada podataka ne bi trebala biti dozvoljena. Posebna paznja mora se
posvetiti osjetljivim podacima ili ranjivim skupinama, poput djece, ¢ija prava moraju biti
posebno zasti¢ena (Ostendo Group, 2019).

Transparentnost je klju¢na u koriStenju legitimnog interesa. Organizacije moraju jasno
informirati korisnike o tome zaSto se oslanjaju na ovu osnovu, koje podatke prikupljaju i

kako se ti podaci koriste. Takoder, korisnicima mora biti omoguceno da prigovore obradi

svojih podataka ako se s njom ne slazu.
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2. Povezani radovi

Od svog nastanka pa do danas, web kolaci¢i su predmet brojnih istrazivanja zbog njihove

klju¢ne uloge u oblikovanju korisni¢kog iskustava prilikom koriStenja interneta.

Jayakumar (2021) istrazuje stavove korisnika prema mehanizmima pristanka na kolaci¢e u
Europskoj uniji nakon implementacije GDPR-a i Direktive o privatnosti u elektronickoj
komunikaciji. Istrazivanje, temeljeno na anketi provedenoj medu 132 punoljetna korisnika
interneta u EU, otkriva da su korisnici op¢enito svjesni kolacica, ali preferiraju brzi pristup
i skloniji su prihvacanju kolaci¢a zbog prakti¢nosti, ali se radije odri¢u kolacica tre¢ih strana
koji se koriste za ciljano oglasavanje. Rad predlaze okvir za Direktivu o pristanku za
oglasavanje kako bi se poboljsala zastita podataka korisnika i povecéala transparentnost u
praksama prikupljanja podataka. Naglasava se i potreba za bolje dizajniranim privolama koje
stavljaju prioritet na korisnicko iskustvo i stvarni pristanak, a ne samo na ispunjavanje
regulatornih zahtjeva. Unato¢ uvodenju GDPR-a, uskladenost ostaje niska, a mnoge tvrtke i

dalje prioritet daju prakti¢nosti umjesto privatnosti korisnika.

Kulyk, Hilt, Gerber i Vokamer (2018) istrazuju percepcije i reakcije korisnika na obavijesti
o kolaci¢ima na web stranicama, s posebnim naglaskom na zabrinutost 0 privatnosti.
Koristena je online anketa, a sudjelovalo je 150 sudionika. Rezultati ukazuju na to da mnogi
korisnici obavijesti o kolac¢i¢ima dozivljavaju kao smetnju, iritantnu i neinformativnu, a ne
kao korisne informacije, pa tekst obavijesti ima mali utjecaj na odluke korisnika. Umjesto
toga, vazniji su ugled web stranice i vrsta usluge koju nudi. Sudionici su izrazili zabrinutost
zbog privatnosti, posebno za transparentnost koristenja podataka.

Schiefermair i Stabauer (2020) u svom istrazivanju analiziraju utjecaj obavijesti o
kolaci¢ima na percepciju privatnosti i povjerenje u kontekstu online trgovina. Eksperiment
je proveden na nacin da su ispitanici koristili laznu online ljekarnu kreiranu za potrebe
istraZzivanja, a koja je prikazivala razlicite oblike obavijesti o kolac¢i¢ima: iskacucée prozore
(engl. cookie pop-up) i trake s kolaci¢ima (engl. cookie banner). Iako vecina postavljenih
hipoteza nije bila potvrdena, rezultati upucuju na to da su pop-up privole uéinkovitije od
traka s kolaci¢ima u povecanju percipirane privatnosti 1 povjerenja. Istrazivanje naglasava
da obavijesti o kolaci¢ima ne sluze samo za ispunjavanje zakonskih obveza, ve¢ takoder

mogu utjecati na ponaSanje potrosaca u online trgovini. Premda nisu imale znacajan utjecaj
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na percepciju privatnosti i povjerenja, pop-up privole su ¢esée bile primijecene i dovele su
do vise stope prihvacanja kolaciéa.

Bozi¢ i Jaksi¢ (2020) istrazuju percepcije korisnika o online privatnosti i sigurnosti u
Hrvatskoj putem ankete provedene medu 311 ispitanika. Iako je koriStenje interneta u
Hrvatskoj znacajno poraslo u vremenskom razdoblju od 2015. do 2020. godine, digitalne
kompetencije se nisu razvijale u istom omjeru. To je dovelo do toga da mnogi korisnici nisu
svjesni prijetnji vezanih za sigurnost i privatnost, posebno na drustvenim mrezama. Kljuc¢ni
rezultati ovog istrazivanja ukljuuju zabrinutost korisnika o sigurnosti podataka, ali i
sklonost dijeljenju osjetljivih informacija online. Istrazivanje takoder ukazuje na razlike u
percepciji privatnosti prema spolu, dobi i obrazovanju, te naglasava potrebu za poboljSanjem
digitalne pismenosti i svijesti o pitanjima online privatnosti medu hrvatskim korisnicima

interneta.
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3. Metodologija istrazivanja

3.1. Predmet i cilj istrazivanja

Istrazivacko pitanje: Kako percepcija korisnika interneta o web kolaci¢ima utjece na

njihovu svijest o privatnosti, sigurnosne prakse i spremnosti za edukaciju?

Cilj ovog istrazivanja je otkriti na koji nacin korisnici interneta percipiraju web kolacice te
kako ta percepcija utjece na njihove stavove i ponaSanja u vezi s privatnosti, sigurnosnim
praksama i edukaciji o kola¢i¢ima. Pitanje je vazno jer razina razumijevanja i svijesti 0
kolac¢i¢ima moze znacajno utjecati na nacine kojima korisnici stite svoje podatke na internetu
i koliko su spremni ulagati trud i vrijeme u edukaciju kako bi bolje razumjeli tehnologije

koje koriste.

Istrazivanje se sastoji od pet dijelova, i svaki dio osim poslijednjeg ima svoju hipotezu. U
nastavku su prvo ukratko objaSnjeni dijelovi istrazivanja, a zatim su nabrojane i objasnjene

i hipoteze.

1. Percepcija korisnika o web kolac¢i¢ima:
Koliko korisnici razumiju $to su web kolacici, koje funkcije obavljaju 1 kako utjecu
na njihovu privatnost? Vazno je saznati jesu li korisnici svjesni da web kolacic¢i

mogu pratiti njihove aktivnosti na internetu i pohranjivati njihove preferencije.

2. Svijest o privatnosti:
Koliko su korisnici zabrinuti za svoju privatnost kada su u pitanju web kolaci¢i?
Jesu li svjesni potencijalnih rizika i sigurnosnih incidenata koji mogu nastati zbog

koristenja kolac¢i¢a? Koliko su oprezni u dijeljenju svojih podataka na internetu?

3. Sigurnosne prakse:
Koje mjere korisnici poduzimaju kako bi zastitili svoju privatnost 1 sigurnost u
kontekstu web kolaci¢a? To ukljucuje koriStenje alata za upravljanje kolaci¢ima,

promjene postavki privatnosti u preglednicima, te ucestalost brisanja kolacica.

4. Spremnost za edukaciju:
Koliko su korisnici otvoreni za u¢enje o web kola¢i¢ima 1 sigurnosnim praksama?
Koliko su spremni uloZiti vrijeme i trud u edukaciju kako bi bolje razumjeli
kolacice, njihove funkcije i nacine zastite privatnosti?
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5. Stavovi o privolama

Znaju li ispitanici prepoznati pravilne privole? Kako koli¢ina informacija i

ponudenih odabira na privoli utjeCe na njihov stav prema samoj stranici?
H1: Nedostatak razumijevanja

Pretpostavljamo da vecina korisnika interneta ne razumije u potpunosti svrhu i
funkcionalnost web kolacica. Iako su obavijesti o kolaci¢ima prisutne na vecini web stranica,
mnogi korisnici nemaju dovoljno tehnickog znanja ili interesa da detaljno istraze Sto su
kolaci¢i i kako funkcioniraju. To moZe rezultirati niskom razinom svijesti i znanja o

njihovim prednostima i rizicima.
H2: Visoka razina zabrinutosti za privatnost

Pretpostavljamo da su korisnici koji su svjesni postojanja web kolaci¢a vise zabrinuti za
sigurnost i privatnost svojih podataka. Kako se povecéava svijest o kiberneti¢koj sigurnosti i
privatnosti, korisnici postaju sve viSe zabrinuti zbog nacina na koji web stranice prate
njihove aktivnosti i koriste njihove podatke. Kolaci¢i, kao alat za pra¢enje, mogu izazvati

zabrinutost medu informiranim Korisnicima.
H3: Preferiranje transparentnosti i kontrole

Pretpostavljamo da Korisnici preferiraju web stranice koje pruzaju jasne informacije o
upotrebi  kolacica 1 omogucuju jednostavne opcije za upravljanje kolaci¢ima.
Transparentnost i kontrola nad osobnim podacima su vazni faktori za korisnike. Web
stranice koje omogucuju jednostavno prilagodavanje postavki kolaci¢a i jasno informiraju

korisnike o njihovoj upotrebi vjerojatno ¢e biti bolje prihvacene.
H4: Spremnost za edukaciju

Pretpostavljamo da su korisnici otvoreni prema edukaciji o kolaci¢ima ako im se pruze jasne
i lako razumljive informacije o njihovoj svrsi, upotrebi i na¢inima upravljanja. Smatra se da
je jedan od klju¢nih problema nedovoljna informiranost korisnika o kola¢i¢ima, njihovoj
funkcionalnosti, potencijalnim sigurnosnim rizicima 1 na¢inima na koje mogu upravljati
kolaci¢ima te da edukacija korisnika moze poboljSati njihovo razumijevanje i sposobnost

donosenja informiranih odluka o svojoj privatnosti na internetu.
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3.2. Instrumenti istrazivanja

3.2.1. Opis instrumenta istrazivanja

Istrazivanje je provedeno putem ankete koja se sastoji od 50 pitanja podijeljenih u Sest
dijelova. Svaki dio ankete prilagoden je za prikupljanje specifi¢nih podataka koji ¢e
omoguciti testiranje postavljenih hipoteza te razumijevanje percepcija i ponasanja korisnika

u vezi s web kolaci¢ima i1 njihovim utjecajem na privatnost i sigurnost.
3.2.2. Struktura ankete

1. Osnovne informacije o korisniku:

Prvi dio ankete sadrzi Cetiri pitanja koja se odnose na demografske karakteristike ispitanika:
dob, spol, razina obrazovanja i ucestalost koriStenja interneta. Ovi podaci omogucuju
profiliranje korisnika i uvid u njihove osnovne karakteristike, koje mogu utjecati na

odgovore u daljnjim dijelovima ankete.
2. Nedostatak razumijevanja (H1):

Ovaj dio sadrzi Sest pitanja koja procjenjuju razinu razumijevanja korisnika o svrsi i
funkcionalnosti web kolacica. Ispituje se svijest korisnika o tome Sto su kolaci¢i, zasto se
koriste te kako se unutar preglednika moze upravljati kolac¢i¢ima. Cilj je ispitati hipotezu da

vecina korisnika ne razumije u potpunosti web kolacice.
3. Visoka razina zabrinutosti za privatnost (H2):

U ovom dijelu korisnici odgovaraju na sedam pitanja koja mjere njihovu zabrinutost za
privatnost i sigurnost podataka na internetu te dodatne mjere zastite koje poduzimaju da bi
se bolje zastitili. Pitanja se fokusiraju na percepciju rizika povezanih s koristenjem kolaci¢a
1 svijest 0 mogucénostima pracenja putem kolaci¢a. Ovaj dio istrazuje hipotezu da korisnici

koji su svjesni postojanja kolacica vise brinu o svojoj privatnosti.
4. Preferiranje transparentnosti i kontrole (H3):

Cetvrti dio ankete usmjeren je na korisnicke preferencije u vezi s transparentno$¢u i
kontrolom nad postavkama kolac¢ica. Kroz sedam postavljenih pitanja istrazujemo
percepciju korisnika o vaznosti transparentnosti web stranica, lako¢u upravljanja kolaci¢ima

1 sklonost prema stranicama koje omoguc¢uju vecu kontrolu nad podacima. Ovaj dio testira
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hipotezu da korisnici preferiraju web stranice koje nude jasne informacije i jednostavne

opcije za upravljanje kola¢i¢ima.
5. Spremnost za edukaciju (H4):

Ovaj dio ima Sest pitanja i ispituje spremnost korisnika na edukaciju o kolaci¢ima ako im se
pruze jasne i razumljive informacije. Pitanja obuhvacaju interes za edukativne materijale,
percepciju vaznosti razumijevanja kolaci¢a za sigurnost na internetu, te voljnost da uloze
vrijeme u edukaciju. Cilj je testirati hipotezu da su korisnici otvoreni prema edukaciji o
kolaci¢ima.

6. Ocjenjivanje privola za kolacice:

Posljednji dio ankete fokusira se na korisnicke percepcije i stavove prema privolama za
kolacice koje se pojavljuju prilikom posjeta web stranicama. Ispitanicima je prikazano pet
privola i na svaku se odnose Cetiri pitanja: smatraju li korisnici da je prikazana privola
ispravna, sto bi najvjerojatnije kliknuli kada im se prikaZze taj tip privola, koliko vjeruju web
stranici s obzirom na prikazanu privolu, koliko su zadovoljni koli¢inom informacija
sadrzanih u privoli. Tih dvadeset pitanja pomaze razumjeti kako korisnici percipiraju privole
za kolacice 1 kako to utjece na njihovu interakciju s web stranicama, a takoder mogu pruZiti

uvid u njihovu razinu zadovoljstva i povjerenja prema web stranicama.
3.2.3. Cilj instrumenta

Cilj ove ankete je prikupiti podatke koji ¢e omoguciti sveobuhvatnu analizu korisnickih
percepcija, znanja, 1 ponasanja u vezi s web kolaCi¢ima. Svaki dio ankete paZljivo je
osmisljen kako bi podrzao testiranje specificnih hipoteza te pruZio relevantne uvide koji su

kljuéni za razumijevanje korisni¢kog iskustva i stavova prema kolac¢i¢ima na internetu.

3.3. Sudionici

Istrazivanje je provedeno od 13. kolovoza 2024. do 21. kolovoza 2024. U istrazivanju su
sudjelovale 174 osobe. Radi se 0 namjernom prigodnom uzorku jer se anketa dijelila bliskim

osobama i preporukom.
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4. Rezultati

Na slici 4.1 je prikazana podjela ispitanika po godinama i po spolu. Vecina ispitanika je
Zenskog spola, i najvise ih spada u dobnu skupinu od 30 do 49 godina. Najmanje ispitanika

ima manje od 18 godina, a samo malo vise ih ima preko 50 godina.

Podjela ispitanika po godinama i spolu

70
65
60

50
45
40
35
30
25
20
15
10

Manje od 18 18-29 30-49 50 ili vise
I Musko B Zensko [] Ne Zelim se izjasniti

Slika 4.1 Podjela ispitanika po godinama i spolu

Tablica 4.1 prikazuje podjelu ispitanika prema razini obrazovanja. Treba naglasiti da je svih
14 ispitanika koji su oznacili da imaju manje od 18 godina, takoder oznacilo srednju skolu
kao steCenu razinu obrazovanja, iako bi to, uzevsi u obzir da veéina srednjih $kola traje Cetiri
godine, ipak trebala biti osnovna $kola. Bez obzira na tu mogucu gresku, najvise ispitanika
1 dalje ima samo srednjoSkolsko obrazovanje, a zanimljivo je da ih viSe ima zavrSen

diplomski studij (51) nego preddiplomski (37).

Tablica 4.1 Podjela ispitanika po razini obrazovanja

Razina obrazovanja Broj

Osnovna Skola 1
Srednja Skola 76
Preddiplomski studij 37
Diplomski studij 51
Poslijediplomski specijalisticki studij 5
Doktorski studij 4
Ukupno 174
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Sto se ti¢e koriStenja interneta, rezultati prikazani u tablici 4.2 su o&ekivani. Preko 80%
ispitanika koristi internet viSe od dva sata dnevno, i to su uglavnom mladi ispitanici. 25%
ispitanika izmedu 30 1 49 godina internet koristi jedan do dva sata dnevno, a jedan ispitanik
te dobne skupine ga koristi samo par puta tjedno. Jedan stariji ispitanik, iz dobne skupine 50

ili viSe, se izjasnjava da internet koristi samo nekoliko puta mjesecno.

Tablica 4.2 Podjela ispitanika po koriStenju interneta i godinama

Koristenje interneta Broj

Vise sati dnevno 141
18-29 60
30-49 58
50 ili vise 9
Manje od 18 14

1-2 sata dnevno 31
18-29 8
30-49 20
50 ili vise 3

Par putatjedno 1
30-49 1

Nekoliko puta mjeseéno 1
50 ili vise 1

Ukupno 174

U tablici 4.3 su prikazani odgovori korisnika na pitanja ,,Jeste li ¢uli za pojam "web kolaci¢i"
prije ove ankete? i ,,Kako biste ocijenili svoje razumijevanje web kola¢ica?* te se odmah
moze vidjeti da je velika vecina ispitanika upoznata sa samim pojmom, ali ne razumiju bas
Sto on znaci 1 Sto predstavlja. Medu ispitanicima koji su upoznati s pojmom, najvise ih je

svoje razumijevanje ocijenilo neutralnom ocjenom.
Tablica 4.3 Podjela prema ocjenama vlastitog razumijevanja kola¢ica

Razumijevanje koladiéa Broj

Da 168
1 32
2 30
3 56
4 34
5 16
Ne 6
1 3
3 2
4 1
Ukupno 174

Slika 4.2 prikazuje korelaciju izmedu odgovora na pitanja ,,Kako biste ocijenili svoje
razumijevanje web kolaci¢a? 1 ,,Koliko Vam je vazno razumjeti Sto su web kolac¢i¢i?*.
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Pearsonova korelacija izmedu odgovora na ta dva pitanja pokazuje pozitivnu korelaciju
srednje jacine, s koeficijentom od 0.461. Korelacija je statisticki znacajna, s p-vrijednoséu
manjom od 0.05 (to¢nije 0.000), Sto znaci da je malo vjerojatno da je ovakva povezanost

slucajna.

COREELATION
SVARIRBLES = Q& Q7
SPRINT = TWOTAIL HMOSIG.
Correlations
Q6 7
Q6 Pearson 1,000 A6l
Correlation
Sig. (2-ziled) 000
M 174 174
Q7 Pearsan A1, 1,000
Correlation
Sig. (2-ziled) 000
M 174 174

a. Significant at .05 level

Slika 4.2 Korelacija Q6 i Q7

4.1. Prva hipoteza

Na temelju deskriptivne analize odgovora na pitanje "Kako biste ocijenili svoje
razumijevanje web kolaci¢a?" rezultati, prikazani u tablici 4.4, pokazuju da je prosje¢na
ocjena razumijevanja 2.810, §to ukazuje na relativno nisku razinu samoprocjene znanja o
web kolac¢i¢ima medu sudionicima. Medijan, koji iznosi 3, sugerira da je ve¢ina odgovora
bila koncentrirana oko srednje vrijednosti, $to potvrduje da je najces¢a ocjena upravo ,,zlatna
sredina“. Standardna devijacija iznosi 1.232, §to znaci da postoji umjerena varijabilnost u
odgovorima sudionika. Raspon ocjena, koji se proteze od 1 do 5, pokazuje da su sudionici

ocijenili svoje razumijevanje u cijelom spektru ponudenih opcija.

Sto se tide frekvencija (tablica 4.5), 35 sudionika je ocijenilo svoje razumijevanje s 1 (uopée
ih ne razumijem), 30 sudionika s 2, 58 sudionika odabralo ocjenu 3, 35 sudionika je odabralo
ocjenu 4, a 16 sudionika ocjenu 5 (potpuno ih razumijem).

Ovi rezultati ukazuju na to da vecina sudionika ima umjereno razumijevanje web kolacica,
dok manji broj sudionika smatra da ih lose razumije, a najmanji dio smatra da ih dobro

razumije.
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Tablica 4.4 Deskriptivna statistika Q6

Kako biste ocijenili svoje razumijevanje web
kolaci¢a?

Medijan 3
Standardna devijacija 1.232
Raspon 4

Tablica 4.5 Frekvencije ocjena za Q6

Ocjena Frekvencija
35
30
58

35
16
Ukupno 174

a b~ W NP

Rezultati hi-kvadrat testa na pitanju ,,Znate li zaSto web stranice koriste kolaci¢e?* prikazani
na slici 4.3 pokazuju znacajne razlike izmedu opazenih i o¢ekivanih frekvencija odgovora.
Konkretno, opazene frekvencije za odgovore variraju: 26 sudionika odabralo je opciju 1
(Da), 17 sudionika opciju 2 (Ne), 90 sudionika opciju 3 (Znam otprilike), i 41 sudionik opciju
4 (Nisam siguran/na). Nasuprot tome, o¢ekivana frekvencija za svaki odgovor bila je 43,5.
Nadalje, rezultati X2 = 73,03, df = 3, p < 0,001 pokazuju vrlo znacajnu razliku izmedu
opazenih i ocekivanih frekvencija. To znaéi da su odgovori na ovo pitanje daleko od
ravnomjerne raspodjele, $to sugerira da sudionici nisu nasumic¢no rasporedili svoje odgovore
na ovo pitanje. Najvece odstupanje uoceno je za odgovor 3, gdje je zabiljeZeno mnogo vise
odgovora (90) nego §to bi se ocekivalo (43,5), dok su ,,ekstremni® odgovori 1 i 2 (Da i Ne)
zabiljeZeni znatno manje nego Sto je ocekivano. Ovi rezultati ukazuju na jasan trend u
odgovorima, gdje veéina sudionika pokazuje sklonost prema srednjim odgovorima (Znam

otprilike i Nisam siguran/na), od kojih su opet skloniji izabrati onaj pozitivniji.
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HEAR TEST
FCHISQUARE= (8.

08

Observed |Expected
Value M M Residual
1,00 26| 43,50 @ -17,50
2,00 17 43,50  -26,30
3,00 90 | 43,50 | 46,50
4,00 41 | 43,50 -2,50
Totzl 174

Test Statistics

Chi- Asyrmp.

square | df Sig.
Q08 | 73,03 | 3 000

Slika 4.3 Rezultati hi-kvadrat testa za Q8

Rezultati t-testa za pitanje ,,Koliko Vam je vazno razumjeti §to su web kolaci¢i?* (slika 4.4)
pokazuju da prosjecna ocjena iznosi 3,05 (SD = 1,21). Testna vrijednost je postavljena na 3,
Sto odgovara neutralnoj sredini skale. Rezultati pokazuju da nema statisticki znacajne razlike
izmedu prosje¢ne ocjene i testirane vrijednosti (t(173) = 0,50, p = 0,616). Srednja razlika
iznosi samo 0,05, s intervalom pouzdanosti od 95% izmedu -0,13 i 0,23. Ovi rezultati
sugeriraju da sudionici u prosjeku ocjenjuju svoje odgovore na ovo pitanje kao neutralne,
Sto znaci da prosjecna ocjena nije znacajno ni visa ni niza od 3. Na temelju ovog testa
mozemo zakljuciti da nema znac€ajne sklonosti prema pozitivnim ili negativnim ocjenama

medu sudionicima za ovo pitanje.

T-TEST /TESTVAL=3
SVRRIRBLES= Q7 /MISSING=ANALYSIS

/CRITERIA=CI (0.95).

One-Sample Statistics

Std. S.E.
M Mean Deviaion-| Mean
Q7 | 174 | 3,05 1,21 .09
One-Sample Test
Test Value = 3
5ia. 95% Confidence Interval of the Difference
(2- Mean ]
t df | tmiled} Differenc Lowver Upper
Q7 [.,50 [173 | 616 05 | -13 | 23

Slika 4.4 Rezultati t-testa za Q7
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Rezultati deskriptivne analize sugeriraju da ispitanici smatraju svoje razumijevanje
umjerenim, s prosjekom blizu neutralne ocjene, ali ipak na strani nerazumijevanja $to
potvrduje prvu hipotezu. Hi-kvadrat test ukazuje na postojanje znacajne distribucije
odgovora, Sto podrzava pretpostavku da nisu svi ispitanici jednako raspodijeljeni po
razinama razumijevanja. Ipak, one-sample t-test pokazuje da nema znacajne sklonosti prema

nizoj ili vi$0j vaznosti razumijevanja, vec je prosjek blizak neutralnoj ocjeni.

Prva hipoteza koja pretpostavlja da veéina ispitanika ne razumije u potpunosti svrhu i
funkcionalnost web kolac¢i¢a i da nemaju dovoljno tehni¢kog znanja ili interesa da detaljno
istraze §to su kolacié¢i i kako funkcioniraju se djelomi¢no potvrduje jer postoji obrazac u
razumijevanju kolac¢i¢a medu ispitanicima, ali se to razumijevanje uglavnom koncentrira oko

srednjih ocjena, Sto ukazuje na umjereno razumijevanje bez jasnog ekstremnog stava.

4.2. Druga hipoteza

Rezultati deskriptivne analize (tablica 4.6) za drugu hipotezu pokazuju da su ispitanici
umjereno zabrinuti zbog privatnosti svojih podataka na internetu, pracenja njihovih online

aktivnosti te percepcije o ugrozenosti privatnosti zbog kolacica.

Promatrani su odgovori na slijedeca pitanja:
e Q11: Koliko ste zabrinuti zbog privatnosti svojih podataka na internetu?
e Q12: Koliko ste zabrinuti zbog pracenja vasih online aktivnosti?
e Q13: U kolikoj mjeri smatrate da kolac¢i¢i ugrozavaju vasu privatnost?

Prosje¢na zabrinutost zbog privatnosti podataka na internetu (Q11) iznosi 3,287, s
medijanom 3, Sto ukazuje da vecina ispitanika izrazava umjerenu zabrinutost. Standardna
devijacija od 1,122 pokazuje relativno konzistentne odgovore, a raspon od 4 sugerira

postojanje Sirokog spektra stavova, od "uopée nisam zabrinut/a" do "vrlo sam zabrinut/a."”

Slican trend primjecen je i u pogledu zabrinutosti zbog pracenja online aktivnosti (Q12),
gdje je prosjecna ocjena 3,316, takoder s medijanom 3 i neSto veCom standardnom
devijacijom od 1,192. To ukazuje na blagu raznolikost u percepciji prijetnje pracenja, ali

opet unutar umjerene zabrinutosti.

Kada je rije¢ o percepciji ugrozenosti privatnosti zbog kolac¢i¢a (Q13), prosjek je nesto nizi,

3,155, s medijanom takoder 3 i standardnom devijacijom od 1,088. Ispitanici u prosjeku
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pokazuju umjerenu zabrinutost prema kolaci¢ima, s relativno manjom varijacijom u

odgovorima u usporedbi s ostalim pitanjima.

Tablica 4.6 Deskriptivna statistika Q11, Q12, Q13

3287 3316  3.155
| Medijan [N 3 3
1122 1192 1.088
4 4 4

Sva tri rezultata sugeriraju da ispitanici imaju umjerenu razinu zabrinutosti prema pitanjima

koja se odnose na privatnost i pracenje na internetu, pri ¢emu su ocjene konzistentno
smjeStene oko srednje vrijednosti (3) ali viSe prema vecoj zabrinutosti, bez izrazenih

ekstremnih stavova.

Rezultati prikazani na slici 4.5 odnose se na hi-kvadrat test za pitanje ,,Znate li da postoje
sigurnosni rizici povezani s kola¢i¢ima, poput krade identiteta ili pracenja?“, gdje su
odgovori kodirani kao "1" (Da) i "2" (Ne). Dobiveni rezultati, X2 = 0.57, df = 1, p = 0.448,
pokazuju da nema statisti¢ki znacajne razlike izmedu promatranih i o¢ekivanih frekvencija
za odgovore na ovo pitanje. P-vrijednost (0.448) je znatno iznad uobiCajene razine
znacajnosti od 0.05, §to znaci da se ne odbacuje nulta hipoteza koja tvrdi da su promatrane

frekvencije odgovora slicne oc¢ekivanim frekvencijama.

Drugim rijecima, na temelju ovog testa, nema dokaza o statisticki znacajnoj razlici u

distribuciji odgovora na ovo pitanje medu ispitanicima.

HERR TEST
FCHISQUARE= Q1&.

Q16

Observed |Expected
Value M M Residual
1,00 a2 87,00 5,00
2,00 82 87,00 -5,00
Totzl 174

Test Statistics

Chi- Asyrmp.

square | df Sig.

Q16 57 [ 1] 448

Slika 4.5 Rezultati hi-kvadrat testa za Q16
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Slika 4.6 prikazuje tablicu korelacija izmedu Cetiri pitanja:
e Q6: Kako biste ocijenili svoje razumijevanje web kolaci¢a?
e Q11: Koliko ste zabrinuti zbog privatnosti svojih podataka na internetu?
e QI12: Koliko ste zabrinuti zbog pracenja vasih online aktivnosti?
e Q13: U kolikoj mjeri smatrate da kolaci¢i ugrozavaju vasu privatnost?

Vrijednost korelacije za Q6 s ostalim varijablama je relativno niska, Sto sugerira da nema
znacajne povezanosti izmedu Q6 1 ostalih varijabli. Najveca korelacija izmedu Q6 i1 neke
druge varijable iznosi 0,100 s Q13, ali je ova korelacija takoder neznatna s p-vrijednosc¢u od
0,191.

S druge strane, primjetna je snazna pozitivna korelacija izmedu Q11 1 Q12, s Pearsonovim
koeficijentom od 0,771, koja je statisticki znacajna (p < 0,001). Ovo sugerira da su Q11 1
Q12 jako povezane i da promjene u jednoj varijabli vjerojatno zna¢e promjene i U drugoj.
Takoder, postoji znacajna, ali nesto slabija, pozitivna korelacija izmedu Q11 1 Q13, kao i
izmedu Q12 1 Q13. Korelacija izmedu Q111 Q13 iznosi 0,536, dok je korelacija izmedu Q12
1 Q13 0,582, i obje su statisticki znacajne.

CCREELATION
SVARIABLES = Q& Q11 Q12 Q13
FJPRINT = TWOTLAIL HOSIG.
Correlations
Qo Q11 Q12 Q13

Q6  Pearson 1,000 | ,056 | ,010 | ,100

Correlation

Sig. (2-tailed) 460 | 900 | ,191

I 174 174 174 174
Q11  Pearson 056 | 1,000 J71, | 336,

Correlation

Sig. (2-tmiled) | 460 ,000 | 000

M 174 174 174 174
Q12 Pearson 010 4715 1,000 282,

Correlatdon

Sig. (2-ziled) 900 000 000

M 174 174 174 174
Q13 Pearson 100 | 536, ,582.|1,000

Correlation

Sig. (2-tziled) 191 | 000 | 000

M 174 174 174 174

a. Significant at .05 level

Slika 4.6 Tablica korelacija izmedu Q6, Q11, Q121 Q13
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S obzirom da podaci pokazuju da su Q11, Q12, i Q13 medusobno povezane varijable, a da
Q6 ne pokazuje znacajnu povezanost s ostalim varijablama u analizi, druga hipoteza koja
tvrdi da su korisnici koji su svjesni postojanja web kolaci¢a vise zabrinuti za sigurnost i

privatnost svojih podataka, se odbacuje.

4.3. Treca hipoteza

Rezultati za pitanje "Koliko Vam je vazno da vas web stranice jasno i iskreno informiraju o
upotrebi kolaci¢a?" prikazani u tablici 4.7 pokazuju da su ispitanici u prosjeku ocijenili
vaznost ove informacije kao 3.575 na skali od 1 do 5, gdje je 5 oznacavalo "vrlo vazno".
Medijan ocjene je 4, Sto znaci da je vecina ispitanika smatrala ovu informaciju prilicno
vaznom. Standardna devijacija iznosi 1.250, §to ukazuje na relativno umjerenu varijabilnost
odgovora, dok je raspon rezultata 4, Sto znaci da su odgovori obuhvatili cijeli spektar

mogucih ocjena (od 1 do 5).

Tablica 4.7 Deskriptivna statistika Q18

Koliko Vam je vazno da vas web stranice jasno i

iskreno informiraju o upotrebi kolacdi¢a?

Prosjek 3.575
Medijan 4
Standardna devijacija 1.25
Raspon 4

Ovi rezultati sugeriraju da veéina ispitanika pridaje visoku vaZnost transparentnom
informiranju o upotrebi kola¢i¢a na web stranicama. lako prosjek ne doseze najvisu mogucéu
ocjenu (5), medijan od 4 ukazuje na to da su stavovi uglavnom usmjereni prema gornjem

dijelu skale.

Rezultati hi-kvadrat testa za pitanje ,,Koliko Cesto Citate uvjete koriStenja i politike
privatnosti na web stranicama prije prihvacanja kola¢ica?* (slika 4.7) pokazuju zna¢ajnu
razliku izmedu stvarno dobivenih frekvencija 1 ocekivanih frekvencija u odgovoru na ovo
pitanje. 1z tablice je vidljivo da je X? = 84,62, df = 4, p = 0,000, to je znacajno na razini
0,05. Vidljivo je da je vecina ispitanika odabrala opcije 1 (Nikad, 59 ispitanika) i 2 (Rijetko,
63 ispitanika), dok je oCekivana frekvencija bila 34,80 za svaku od pet ponudenih opcija.

Ova razlika izmedu stvarnih i ocekivanih frekvencija ukazuje na to da postoji jaka
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preferencija medu ispitanicima prema odabiru brzine i jednostavnosti naspram

informiranosti i sigurnosti.

HNPLE TEST
SCHISQUARE= Q135.
Q19

Observed |Expected
value M M Residual
1 39 34,80 24,20
2 63 34,80 28,20
3 38 34,80 3,20
4 g 34,80 | -25,80
5 5| 34,80  -29,80
Totzl 174

Test Statistics

Chi- Asymp.

square | df Sig.
Q19 | 84,62 | 4 000

Slika 4.7 Rezultati hi-kvadrat testa za Q19

Slika 4.8 prikazuje rezultate t-testa za pitanje ,,Koliko Vam je vazno da vas web stranice
jasno i iskreno informiraju o upotrebi kola¢i¢a?. Prosje¢na vrijednost iznosi 3,57 (SD =
1,25),

t-vrijednost iznosi 6,06 sa 173 stupnja slobode, a dobivena p-vrijednost, koja je manja od
0,001 ukazuje na to da postoji statisticki znacajna razlika izmedu srednje vrijednosti uzorka
| testne vrijednosti 3. Interval pouzdanosti od 95% za razliku izmedu srednje vrijednosti
uzorka i testne vrijednosti krece se od 0,39 do 0,76, $to takoder ne ukljucuje nulu i time
dodatno potvrduje da je razlika znacajna 1 pozitivna, sugerirajuc¢i da je prosjecna vrijednost
varijable Q18 znacajno veca od 3. Ukratko, postoji statisticki znafajna razlika izmedu
srednje vrijednosti varijable Q18 i zadane testne vrijednosti 3, pri ¢emu je srednja vrijednost
uzorka vecéa. To sugerira da ispitanici pridaju veliku vaznost jasnom i iskrenom informiranju
o upotrebi kolaci¢a, 1 to znacajno vise od neutralne vrijednosti koja je koriStena kao

referentna.
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T-TEST /TESTVAL=3
SVARIABLES= Q1% /MISSING=ANALYSIS
FCRITERIA=CTI (0.95).

One-Sample Statistics

Std. 5.E.
M Mean Deviabon- Mean
Qe | 174 | 3,57 1,25 A9
One-Sample Test
Test Value = 3
5ia. 95% Confidence Interval of the Difference
(2- Mean ;
t df | fmiled} Differenc Lower Upper
Q18 [ 6,06 | 173 | 000 57 | 39 | 76

Slika 4.8 Rezultati t-testa za Q18

Rezultati prikazani na slici 4.9 se odnose na t-test za varijablu Q20, tj. pitanje ,,Smatrate li
da su obavijesti o kolac¢i¢ima na web stranicama jasne i informativne?*. Testna vrijednost je
postavljena na 2,5 jer su ispitanici mogli birati jedan od Cetiri ponudena odgovora, pa je

srednja vrijednost 2.5.

Prosjec¢na vrijednost varijable Q20 iznosi 2,30, sa standardnom devijacijom od 0,99, dok je
standardna pogreska srednje vrijednosti 0,08. T-vrijednost iznosi -2,67 s 173 stupnja
slobode, a dobivena p-vrijednost je 0,008. S obzirom da je p-vrijednost manja od standardne
razine znacajnosti od 0,05, rezultati sugeriraju da postoji statisticki zna¢ajna razlika izmedu
srednje vrijednosti uzorka i testne vrijednosti 2,5. Interval pouzdanosti od 95% za razliku
izmedu srednje vrijednosti uzorka i testne vrijednosti kre¢e se od -0,35 do -0,05. Ovaj
interval ne uklju€uje nulu, $to potvrduje da je razlika izmedu srednje vrijednosti uzorka 1
testne vrijednosti znacajna i negativna. To sugerira da je prosjecna vrijednost varijable Q20
nesto niZa od 2,5. za potrebe provodenja testa, odgovori su prebaceni u brojcane vrijednosti
na slijede¢i nacin:

e 1 —Nisu jasne i nisu dovoljno informativne

e 2 —Nisu jasne ali su informativne

e 3 - Jasne su ali nisu dovoljno informativne

e 4 —Jasne su i informativne

Rezultati t-testa pokazuju da ispitanici uglavnom ocjenjuju privole za kolac¢i¢e kao nejasne.

Postoji statisticki znacajna razlika izmedu srednje vrijednosti varijable Q20 i1 zadane testne
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vrijednosti 2,5, pri ¢emu je srednja vrijednost uzorka nesto niza, ali ta razlika je ipak
statisticki znacajna.
T-TEST /TESTVAL=2.5

/VARIABLES= Q20 /MISSING=ANALYSIS
/CRITERIA=CI (0.95).

One-Sample Statistics

Std. 5.E.
M Mean Deviation- Mean
Qz0 | 174 | 2,30 99 08
One-Sample Test
Test Value = 2,5
5ia. 95% Confidence Interval of the Difference
(2- Mean ;
t df | tmiled) Differenc Lower Upper
Q20 [-267 [173 | 008 | .20 | -35 | -,05

Slika 4.9 Rezultati t-testa za Q20

Rezultati na slici 4.10 prikazuju analizu t-testa nad varijablom Q21, tj. pitanjem ,,Koliko
Vam je vazno da imate kontrolu nad kolaci¢ima koje prihvacate?*, s testnom vrijednoséu
postavljenom na 3. Srednja vrijednost varijable Q21 iznosi 3,41, sa standardnom devijacijom
od 1,30 i standardnom pogreskom srednje vrijednosti od 0,10. Dobivena t vrijednost iznosi
4,21 s 173 stupnja slobode, dok je p-vrijednost manja od 0,001. Ovo je znacajno ispod praga
od 0,05, $to sugerira da postoji statisticki znacajna razlika izmedu srednje vrijednosti uzorka
I testne vrijednosti. Interval pouzdanosti od 95% za razliku srednjih vrijednosti krece se od
0,22 do 0,61. Ovaj interval ne ukljucuje nulu i pozitivan je, sto dodatno potvrduje da postoji
statistiCki znacajna razlika izmedu srednje vrijednosti varijable Q21 1 testne vrijednosti 3.
Srednja vrijednost varijable Q21 je znacajno visa od 3, $to implicira da sudionici ocjenjuju

stav vezan uz varijablu Q21 iznad neutralne tocke od 3.

Slika 4.11 prikazuje Pearsonovu korelaciju izmedu varijabli Q18 i Q21, s ciljem ispitivanja

povezanosti medu njima. Varijable se odnose na dva pitanja:

e Q18 — Koliko Vam je vazno da vas web stranice jasno i iskreno informiraju o

upotrebi kolacic¢a?

e Q21 - Koliko Vam je vazno da imate kontrolu nad kolaci¢ima koje prihvacate?
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T-TEST /TESTVAL=3
/VARIABLES= Q21 /MISSING=ANALYSIS
/CRITERIA=CI (0.95).

One-Sample Statistics

Std. 5.E.
M Mean Devigbon- Mean
Q21 (174 | 341 1,30 A0
One-Sample Test
Test Value = 3
Sig. 95%; Confidence Interval of the Difference
(2- Mezn .
t df | tziled} Differenc Lowwer Upper
Q21 [4,21 [ 173 | 000 A1 | 22 | 61

Slika 4.10 Rezultati t-testa za Q21

CORRELATICH
SVARIABLES = Q18 Q21
SPRINT = TWOTAIL NOSIG.
Correlations
Q18 Q21
Q18 Pearson 1,000 062,
Correlation
Sig. (2-tiled) 000
M 174 174
Q21 Pearson [0625| 1,000
Correlation
Sig. (2-tziled) 000
M 174 174

a. Significant at .05 level

Slika 4.11 Tablica korelacije izmedu Q18 i Q21

Korelacijski koeficijent izmedu Q18 1 Q21 iznosi 0,662, Sto ukazuje na relativno jaku
pozitivnu korelaciju. To znaci da kako se vrijednosti varijable Q18 povecavaju, postoji
tendencija da se i vrijednosti varijable Q21 povecavaju. P-vrijednost za ovaj korelacijski
koeficijent je 0,000, §to je daleko ispod standardnog praga znacajnosti od 0,05. To znaci da
je korelacija statisticki znacajna, odnosno da postoji vrlo mala vjerojatnost da je ova

povezanost nastala slu¢ajno.

Prema ovim rezultatima, tre¢a hipoteza koja pretpostavlja da korisnici preferiraju web
stranice koje pruzaju jasne informacije o upotrebi kolaci¢a 1 omogucuju jednostavne opcije

za upravljanje kolaci¢ima, se prihvaéa.
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4.4. Cetvrta hipoteza

Rezultati frekvencijske analize za pitanje u kojem se ispitanici pitaju bi li procitali vise
informacija o kola¢i¢ima ako bi bile dostupne, prikazani u tablici 4.8, pokazuju jasnu
tendenciju prema interesu za dodatne informacije. Vecina ispitanika, njih 89, §to ¢ini ve¢inu
od 51% svih odgovora, izjavila je da bi mozda procitala vise informacija o kolaci¢ima,
ovisno o dostupnosti tih informacija. 24% ispitanika (42 osobe) izjavilo je da bi svakako

procitali viSe informacija.

Manji postotak ispitanika pokazuje nezainteresiranost za dodatne informacije: 19%
ispitanika (33 osobe) izjavilo je da nemaju vremena za to, dok je 6% ispitanika (10 osoba)

izjavilo da ih nije briga za kolacice.

Ovi rezultati sugeriraju da veéina ispitanika pokazuje barem neku razinu interesa za dodatne
informacije o kolaci¢ima, osobito ako su te informacije lako dostupne, a samo mali broj
uopce ne zanimaju web kolac¢iéi i nisu otvoreni prema edukaciji o njima. To moze ukazivati
na to da je transparentnost u vezi s kola¢i¢ima vazna tema za mnoge korisnike, no istodobno
postoji znacajan segment populacije koji nije motiviran ili zainteresiran za dodatno

informiranje.

Tablica 4.8 Frekvencijska analiza za Q26

Da, svakako 42 24%
MoZda, ovisi o dostupnosti informacija 89 51%
Ne, nemam vremena 33 19%
Ne, nije me briga za kolacice 10 6%

S obzorom da su tri ¢etvrtine korisnika pokazale neki stupanj zainteresiranosti za dodatnu
edukaciju, ¢etvrta hipoteza, koja tvrdi da su korisnici otvoreni prema edukaciji o kola¢i¢ima
ako im se pruze jasne i lako razumljive informacije o njihovoj svrsi, upotrebi i nacinima

upravljanja, se prihvaca.
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4.5. Privole

Na kraju ankete korisnicima je prikazano pet privola za kolaci¢e s web stranica: Ultragros
(ultragros.hr), Index (index.hr), Podravka (podravka.hr), Kra§ (kras.hr) i Hrvatska
elektroprivreda (hep.hr). Za svaku privolu su trebali pretpostaviti je li ispravna, oznaditi
opciju koju bi odabrali te ocijeniti svoje zadovoljstvo samom privolom i povjerenje prema

stranici temeljeno isklju¢ivo na prikazanoj privoli.

Ispravnim privolama se smatraju one koje su u skladu sa zahtjevima koje postavlja GDPR,
a u Hrvatskoj detalje o privolama postavlja AZOP (AZOP-2, 2024). Odlike ispravne, tj.

valjane privole su:

e Pruzanje dovoljno informacija korisnicima prije dobivanja njihove privole (politika

privatnosti, postavke kolacic¢a i sl.);

e Informacije su napisane na jednostavan i razumljiv nacin;

e Korisnik ima moguénost prihvatiti i odbiti sve kolaci¢e na jednako jednostavan
nacin;

e Opcije za prihvacanje 1 odbijanje moraju biti dizajnirane na isti na¢in, odnosno ne

smije se koristiti manipulativni (zavaravajuci) dizajn kojim se korisnika navodi da

prihvati kolacice;

e Korisnik ima mogucénost odabrati skupine kolaci¢a po njihovoj funkcionalnosti

(svrsi) za koje daje privolu;
e Rubrike za odabir kolacic¢a (i za legitimni interes) ne smiju biti unaprijed oznacene;

e Korisnik ima mogu¢nost da klikom na oznaku X zatvori traku za kolacice (engl.

cookie banner), ¢ime odbija sve kolaci¢e i neometano nastavlja koristiti stranicu.

Povjerenje stranici temeljeno isklju¢ivo na privoli 1 zadovoljstvo koli¢inom informacija na

privoli su kao varijable analizirane koristenjem t-testa i testa korelacije u programu PSPP.
4.5.1. Privola 1: ultragros.hr

Prva privola (slika 4.12) je preuzeta sa stranice Udruzenja hrvatskih trgovackih kucéa,
Ultragros. Slika 4.13 prikazuje da je skoro jednak broj ispitanika ocijenio ovu privolu

ispravnom (52) kao i neispravnom (55), dok ih nesto vise nije sigurno (67). Jedini problem
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ove privole je zavaravajuci dizajn, jer je opcija ,,Prihvati sve* obojana zarko crveno, dok su
ostale opcije bijele kao i pozadina, ¢ime se korisnika poti¢e da odabere upravo nju. Svi ostali
aspekti privole su u skladu s navedenim AZOP-ovim smjernicama.

Vecina ispitanika (71) bi pri susretu s ovom privolom odbila sve kolaci¢e a manji broj bi ih
prihvatio sve (52). 42 ispitanika bi trazila dodatne informacije klikom na opciju Prilagodite,
a njih 9 bi napustilo stranicu (slika 4.14).

Cijenimo vasu privatnost

Koristimo kolacice kako bismo poboljsali vase iskustvo
pregledavanja, posluzivali personalizirane oglase ili sadrzaj i
analizirali nas promet. Klikom na "Prihvati sve", pristajete na

nasu upotrebu kolacica.

Priagodite Oabit

Slika 4.12 Privola sa stranice ultragros.hr

Ispravnost privole

Ne [ Nisam siguran/na

Slika 4.13 Procjene ispravnosti privole ultragros.hr
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Odabir opcije
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Slika 4.14 Odabir opcije na privoli ultragros.hr

Rezultati t-testa za povjerenje stranici temeljem privole i zadovoljstvo koli¢inom informacija
na njoj (slika 4.15) pokazuju statisticki znacajnu razliku od testne vrijednosti (3) za obje
varijable. Srednja vrijednost za povjerenje iznosi 2,64 (t = -5,38, p < .001), dok je srednja
vrijednost za zadovoljstvo 2,66 (t =-4,83, p <.001). Negativne vrijednosti razlika sugeriraju
da su oba rezultata znacajno niza od testne vrijednosti, s intervalima pouzdanosti koji ne

prelaze vrijednost 3.

T-TEST /fTESTVAL=3
JSVARILBLES= Povjerenjel Zadovolistvol SMISSING=LNALYSIS
FJCRITERIA=CI (0.55).

One-Sample Statistics
Std. 5.E.
M Mean [Deviaion- Mean
Povjerenjel 174 | 2,64 .87 L7
Zadovoljsteol | 174 | 2,68 J94 07
One-Sample Test
Test Value = 3
sia. 95% Confidence Interval of the Difference
(2- Mean
t df | tmiled) Differenced Lower Upper
FPovjerenjel -5,38 | 173 La0n - 36 -49 - 23
Fadovoljstvol | 4,83 | 173 L00n -.34 -49 =20

Slika 4.15 Rezultati t-testa za povjerenje prema stranici i zadovoljstvo privolom
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Korelacija izmedu navedenih odgovora (slika 4.16) iznosi r = 0,504, Sto je statisticki
znacajno na razini p < 0,001. Ova korelacija ukazuje na umjerenu pozitivhu povezanost
izmedu povjerenja i zadovoljstva u slu¢aju ove privole.

CORRELATION

JSVARIABLES = Povjerenjel Zadovolistwvol
FPRINT = TWOTLIL NOSIG.

Correlations

ovierenjeldovalistva

Povjerenjel Pearson 1,000 (204

Correlation

Sig. (2-tailed) ,000

M 174 174
Zadovoljstvol  Pearson S04, 1,000

Correlation

Sig. (2-=ziled) 000

M 174 174

a. Significant at .05 level

Slika 4.16 Tablica korelacije izmedu povjerenja prema stranici i zadovoljstva privolom
4.5.2. Privola 2: index.hr

Druga privola (slika 4.17) je preuzeta s popularne web stranice za Citanje novosti, Index.
Skoro pola ispitanika, njih ¢ak 81, smatra da je ova privola ispravna (slika 4.18). Postoji
nekoliko problema kod ove privole zbog kojih ona nije ispravna: korisnik ne moze jednako
lako odbiti sve kolaci¢e kao Sto ih moze prihvatiti, koristi se manipulativni dizajn, i unutar
teksta na privoli se tvrdi kako neki partneri ,,ne traZze [korisnikov] pristanak za obradu
[korisnikovih] podataka i oslanjaju se na svoj legitimni poslovni interes”, $to nije valjan
razlog za ne trazenje dozvole korisnika. Usprkos svemu ovome, skoro pola ispitanika, njih
81, smatra da je ova privola ispravna, njih 45 smatra da nije ispravna, a njih 48 nije sigurno.
Vise od pola ispitanika bi jednostavno prihvatilo sve kolacice, a njih 29 bi zatvorilo stranicu
(slika 4.19).
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Vise o nasim Pravilima privatnosti te Pravilima o kori$tenju kolaci¢a mozete procitati
ovdje

Uz Va$ pristanak, mi i nasi partneri koristimo kolagice ili sli¢ne tehnologije za pohranu,

pristup i obradu osobnih podataka kao §to su Vasa posjeta ovoj web stranici, IP adrese i
identifikatori kolaci¢a. Neki partneri ne traze Va$ pristanak za obradu Vasih podataka i
oslanjaju se na svoj legitimni poslovni interes. MoZete povuéi svoj pristanak ili se
usprotiviti obradi podataka na temelju legitimnog interesa u bilo kojem trenutku klikom na
"Saznajte viSe" ili u nasim Pravilima o privatnosti.

Mi i nai partneri obradujemo podatke kako slijedi:
Personalizirano ogladavanje i sadrZaj, mjerenje ogla3avanja i sadrZaja, uvidi u publiku i razvoj usluga, Pohrana
i/ili pristup podacima na uredaju, Precizni geolokacijski podaci i identifikacija putem skeniranja uredaja

Pogledaijte listu nadih 862 partnera.

Saznajte vise — ‘ Prihvati i zatvori

Slika 4.17 index.hr

Ispravnost privole

[ Da . Ne [ Nisam siguran/na

Slika 4.18 Procjene ispravnosti privole index.hr
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Odabir opcije
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Slika 4.19 Odabir opcije na privoli index.hr

Rezultati t-testa (slika 4.20) pokazuju da povjerenje nema statisti¢ki znacajnu razliku od
testne vrijednosti 3 (t = -1,67, p = .096), a zadovoljstvo takoder nije zna¢ajno razli¢ito od 3
(t = 1,34, p =.182). Intervali pouzdanosti za obje varijable prelaze testnu vrijednost 3, sto

potvrduje da nema znacajne razlike izmedu srednje vrijednosti uzorka 1 testne vrijednosti.

T-TEST /TESTVAL=3
SVARIABLES= PovierenieZ Zadovoljstvod SMISSING=ANALYSIS
FCRITERIA=CI (0.55).

One-Sample Statistics

Std. 5.E.

M Mean Deviaion- Mean
Powvjerenje? 174 | 2,87 1,04 08
Zadovoljstvoz | 174 | 3,11 1,13 | 09

One-Sample Test

Test Value = 3
5ig. 95% Confidence Interval of the Difference
[2- Mean !
t df | tmiled) Differenc Lowver Upper
Fovjerenjez -1,67 | 173 096 - 13 -.29 A2
Zadovoljstvo2 | 1,34 | 173 182 | A1 - 05 _ 28

Slika 4.20 Rezultati t-testa za povjerenje prema stranici i zadovoljstvo privolom

Korelacija izmedu povjerenja i zadovoljstva (slika 4.21) iznosi r = 0,762, $to je takoder

znacajno na razini p < 0,001.
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CORRELATICH
SVARIABLES = PovierenjeZ Zadovolistwvoz
FPRINT = TWOTAIL NOSIG.

Correlations
ovjerenjeddovoljstea

Povjerenjez Pearson 1,000 162,

Correlation

Sig. (2-tziled) 000

M 174 174
Zadovoljstvo2  Pearson JB2_( 1,000

Correlation

Sig. (2-3iled) 000

M 174 174

a. Significant at .05 level

Slika 4.21 Tablica korelacije izmedu povjerenja prema stranici i zadovoljstva privolom
4.5.3. Privola 3: podravka.hr

Treca privola je preuzeta sa stranice Podravke (slika 4.22). U potpunosti je ispravna, §to je
prepoznalo 84 ispitanika, a samo 28 ih smatra da nije ispravna. Ostala 62 ispitanika nisu

sigurna (slika 4.23).

Velika vecina ispitanika bi prihvatila samo nuzne kolacice, njih 110, a njih 25 bi prihvatilo
sve. Samo iz ovog primjera se moZze vidjeti kako korisnici koriste opciju odbijanja
opcionalnih kolaci¢a ukoliko im je jednako dostupna kao i opcija za njihovo prihvacanje

(slika 4.24).

Postujemo Vasu privatnost!

Prihvaéam sve

Koristimo vlastite kolacice i kolacice trecih strana kako bismo vam mogli prikazati
web stranicu te razumjeti kako je koristite, s ciliem pobolj$anja korisnickog iskustva . )
i razvoja nasih proizvoda. Klikom na ,Prihvac¢am sve” utitat ¢e se svi kolacici. Klikom Prihvacam samo nuzne
na ,Prihvacam samo nuZne” uditat ¢e se samo oni kolaci¢i koji su neophodni za

ispravno funkcioniranje web stranice (ti kola¢i¢i ne mogu se iskljuéiti). Ako Zelite Postavke kolaéica

odabrati vrstu kolaéic¢a, kliknite na Postavke kolaéica.

Pravila privatnosti  Uvjeti koriStenja  Pravila o koristenju kolaci¢a

Slika 4.22 Privola sa stranice podravka.hr



Ispravnost privole

. Ne

[ Nisam siguran/na

Slika 4.23 Procjene ispravnosti privole podravka.hr
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Slika 4.24 Odabir opcije na privoli podravka.hr

Iz rezultata t-testa za trecu privolu (slika 4.25) se moze vidjeti da niti jedna varijabla ne
pokazuje statisticki znacajnu razliku od testne vrijednosti. Srednja vrijednost za povjerenje

je 3,03 (t = 0,49, p = .627), dok je za zadovoljstvo 3,11 (t = 1,52, p = .130). Intervali
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pouzdanosti ukljucuju vrijednost 3, Sto sugerira da su rezultati uzorka vrlo blizu testnoj
vrijednosti i da nema znacajnih razlika.
T-TEST /TESTVAL=3

JSVARIABLES= Povierenje3d Zadovoljstvo3d SMISSING=LNALYSIS
FCRITERIA=CI (0.95).

One-Sample Statistics

5td. 5.E.
M | Mean Deviation- Mean
Povjerenjel 174 | 3,03 93 A7
Zadovolistvo3 | 174 | 3,11 1,00 ,08
One-Sample Test
Test Value = 3
| | Sig. 95% Confidence Interval of the Difference
(2- Mezn :
t | df |13i|eu:|] Differenc Lower Upper
Povjerenje3 49 [173 | 626 03 | -,10 17
Zadovoljstvo3 | 1,52 | 173 | ,130 11 | -03 | 26

Slika 4.25 Rezultati t-testa za povjerenje prema stranici i zadovoljstvo privolom

Korelacija izmedu povjerenja i zadovoljstva (slika 4.26) iznosi r = 0,788, takoder zna¢ajno

na razini p < 0,001.

COCREELATION
FSVARRILRBLES = Povjerenje3d Zadovoljstvo3d
FSPRINT = TWOTAIL HOSIG.
Correlations
ovjerenjeddovolisteg
Powvjerenje3 Pearson 1,000 788,
Correlation
Sig. (2-ziled) A000
M 174 174
Zadovoljstvo2  Pearson ,788_| 1,000 |
Correlation
Sig. (2-ziled) 000
M 174 174

3. Significant at .05 level

Slika 4.26 Tablica korelacije izmedu povjerenja prema stranici i zadovoljstva privolom
4.5.4. Privola 4: kras.hr

Cetvrta privola je preuzeta sa stranice Krasa (slika 4.27). Uopée nije ispravna, §to je
prepoznao najveci broj ispitanika, njih 112. 42 ispitanika nisu sigurna, a njih 20 smatra da je

privola ispravna (slika 4.28).
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Skoro pola ispitanika (84) je izjavilo da bi pri susretu s ovom privolom napustilo stranicu,
anesto manje (66) da bi prihvatili i nastavili koristiti stranicu. 21 ispitanik bi pokuSao saznati
viSe, ili mozZda pronaci opciju za odbijanje kolaci¢a, putem pruzene poveznice na politiku
kolacica (slika 4.29).

Ove stranice koriste tzv. kolacice kako bi osigurale bolje korisnicko iskustvo i
funkcionalnost. Koristeci nase stranice slazete se s koriStenjem kolacica.

PRIHVACAM

Slika 4.27 Privola sa stranice kras.hr

Ispravnost privole

20
42

112

Da Ne Nisam siguran/na

Slika 4.28 Procjene ispravnosti privole kras.hr
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Odabir opcije

Slika 4.29 Odabir opcije na privoli kras.hr

Rezultati t-testa za povjerenje i zadovoljstvo ove privole (slika 4.30) pokazuju statisticki
znaCajne razlike od testne vrijednosti. Srednja vrijednost za povjerenje iznosi 2,09
(t=-12,67, p <.001), dok je srednja vrijednost za zadovoljstvo 2,03 (t = -12,56, p <.001).
Obje varijable imaju negativne razlike, $to ukazuje na to da su rezultati znacajno niZi od

testne vrijednosti 3, a intervali pouzdanosti takoder pokazuju da vrijednost 3 nije ukljuéena.

T-TEST /TESTVAL=3
FSVARILBLES= Povjerenjed4 Zadovoljstvod FHISSTHNG=LNALYSIS

FCRITERIA=CT (0.95) .

One-Sample Statistics

Std. 5.E.
M Mean Deviaion- Mean
Povjerenjed 174 | 2,09 ,95 L7
Zadovolistvod | 174 | 2,03 1,01 | L08
One-Sample Test
Test Value = 3
Sig. 95%; Confidence Interval of the Difference
(2- Mezn
t df | tiled) Differenc Lowwer l Upper
Povjerenjed -12,67 | 173 000 - 91 -1,05 - 77
Zadovolistvod | -12,56 | 173 Laan | -.97 -1,12 -81

Slika 4.30 Rezultati t-testa za povjerenje prema stranici i zadovoljstvo privolom
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Korelacija izmedu povjerenja i zadovoljstva (slika 4.31) iznosi r = 0,769, $to je takoder

znacajno na razini p < 0,001.

CORRELATTION

SVARIABLES = Povjerenje4 Zadovoljstvod
/PRINT = TWOTAIL NOSIG.
Correlations
ovierenjeddovolistvg
Povjerenjed Pearson 1,000 09
Correlation
Sig. (2-tmiled) 000
M 174 174
Zadovolistvo4  Pearson ,FEQE' 1,000
Correlation
Sig. (2-ziled) 000
M 174 174

a. Significant at .05 level

Slika 4.31 Tablica korelacije izmedu povjerenja prema stranici i zadovoljstva privolom
4.5.5. Privola 5: hep.hr (modificirana)

Privola na slici 4.32 je preuzeta sa stranice hep.hr te je modificirana na nacin da su
funkcionalni, statisticki i marketinski kolaci¢i odabrani i predoceni ispitanicima kao default
opcija kako bi se vidjelo prihvacaju li odabire kolaci¢a onako kako ih web stranice postave
ili izdvoje par sekundi za promjenu odabira. Najvise ispitanika, njih 68, bi upravo to i
napravilo (slika 4.34). U ovom slucaju, opcije ,,Prihvacam sve* i ,,Prihvacam odabrane*
zapravo imaju jednak ucinak, ali se dvostruko viSe ispitanika odlucilo za opciju ,,Prihva¢am

odabrane* (52) u odnosu na ,,Prihvacam sve* (23).

Sto se ti¢e ispravnosti privole, originalna privola, onakva kakva je na stranici s koje je
preuzeta, je u potpunosti ispravna, ali modificirana verzija koja je predoCena ispitanicima
nije, upravo zbog automatski odabranih kolacic¢a, $to znaci da njihovo odbijanje nije jednako
lagano kao i njihovo prihvacanje. Slika 4.33 pokazuje da 74 ispitanika smatraju predo¢enu

privolu ispravnom, 64 nisu sigurni a 36 je smatra neispravnom.
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Ova stranica upotrebljava kolacic¢e
Nuzni

Funkcionalni
Statisticki

Marketinski

Prihvaéam odabrane

Na ovoj mreZnoj stranci koriste se kolaci¢i.
Molimo Vas da procitate Obavijest o Prihvaéam sve
kolagi¢ima.

Slika 4.32 Modificirana privola sa stranice hep.hr

Ispravnost privole

. Ne

[ Nisam siguran/na

Slika 4.33 Procjene ispravnosti privole hep.hr
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Odabir opcije

Slika 4.34 Odabir opcije na privoli hep.hr

Rezultati pokazuju da su i povjerenje i zadovoljstvo statisticki znacajno nizi od testne
vrijednosti 3. Srednja vrijednost za povjerenje iznosi 2,82 (t = -2,60, p = .010), dok je za
zadovoljstvo 2,76 (t = -3,42, p = .002).

T-TEST fTESTVAL=3

SVARIABLES= Povjerenje5 Zadowvoljstwob FHMISSING=RNALYSIS
JSCRITERIZA=CT (0.95) .

One-Sample Statistics

Std. S.E.
M Mean [Deviaion- Mean
Povjerenjes 174 | 2,82 J93 L7
Zadovoljstvos | 174 | 2,76 1,01 | ,08
One-Sample Test
Test Value = 3
Sig. 95% Confidence Interval of the Difference
(2- Mezn
t df | tmiled) Differenc Lower l Upper
Povjerenjed -2,60 | 173 ,010 -18 -32 - 04
ZadovoljstvoS | -3,14 | 173 Lonz | -.24 -39 -09

Slika 4.35 Rezultati t-testa za povjerenje prema stranici i zadovoljstvo privolom

Korelacija izmedu povjerenja i zadovoljstva (slika 4.36) iznosi r = 0,852, $to je takoder

znacajno na razini p < 0,001.
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CCEEELATICH
SVRRIABLES = Povjerenjeb Zadovoljstwob
JPRINT = TWOTAIL MOSIG.

Correlations
ovjerenjeSdovolisten

Povjerenjed Pearson 1,000 8525

Correlation

Sig. (2-tailed) ,000

M 174 174
ZadovolistvoS  Pearson A52_( 1,000

Correlation

Sig. (2-tziled) 000

M 174 174

3. Significant at .05 lewvel

Slika 4.36 Tablica korelacije izmedu povjerenja prema stranici i zadovoljstva privolom
4.5.6. Sazetak

U ovom posljednjem dijelu ankete gledani su stavovi ispitanika prema pet razli¢itih vrsta
privola, ovisno o informacijama i opcijama koje nude korisnicima. Ocijenjivale su se prema
ispravnosti, povjerenju i zadovoljstvu korisnika te se gledalo koje bi opcije korisnici odabrali
pri susretu s njima. Treba naglasiti da se ovakvi iskazi ¢esto znaju razlikovati od stvarnog
ponasanja, ovisno o situaciji 1 kontekstu pod kojim se korisnici susrecu s odredenim

privolama.

Privola sa stranice Podravka, koja je potpuno ispravna, je imala najbolje ocjene u smislu
ispravnosti, povjerenja i zadovoljstva, dok je privola sa stranice Kras, potpuno neispravna,
bila najlosija, s najvecim brojem ispitanika koji bi napustili stranicu. Manipulativni dizajn je
kod privola sa stranica Ultragros i Index uzrokovao podijeljene ocjene korisnika, dok je
modificirana privola sa stranice HEP pokazala kako automatski odabrane opcije smanjuju

povjerenje i zadovoljstvo korisnika.

Privola sa stranice Ultragros je podijelila ispitanike - 52 ispitanika smatralo je privolu
ispravnom, 55 ih je smatralo neispravnom, a 67 nije bilo sigurno. Problem je bio
zavaravajuci dizajn, jer je opcija ,,Prihvati sve* bila istaknuta crvenom bojom, dok su ostale
opcije bile manje uocljive. Ipak, vecina korisnika (71) odlucila bi odbiti sve kolacice.
Statisticki testovi pokazali su znaCajno nize povjerenje (2,64) i zadovoljstvo (2,66) od

ocekivanih testnih vrijednosti.
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Privola sa stranice Podravka je bila jedina potpuno ispravna privola u anketi, i takoder
najispravnija prema ocjenama ispitanika, gdje ju je 84 ispitanika prepoznalo kao ispravnu.
Vecina korisnika (110) odlu¢ila bi prihvatiti samo nuzne kolac¢iée. Statisticka analiza nije
pokazala znacajne razlike u povjerenju (3,03) i zadovoljstvu (3,11) u odnosu na testnu

vrijednost, §to ukazuje na neutralne ocjene povjerenja i zadovoljstva.

Glavna razlika ove dvije privole je u dizajnu (Ultragros koristi manipulativni dizajn, za
razliku od Podravke), ali upravo ta razlika je rezultirala u dvostruko viSe prihvacanja svih

kolaci¢a na stranici Ultragros (52) u odnosu na stranicu Podravka (25).

Privola sa stranice Index nije ispravna, ali je ispravnom smatra gotovo pola ispitanika (81).
S obzirom na koli¢inu informacija na privoli, korisnici su svoje zadovoljstvo ocijenili
jednako kao i za privolu sa stranice Podravka (3,11). To su ujedno i najvece ocjene

zadovoljstva od svih pet prikazanih privola.

Privola sa stranice Kra$ je zapravo samo traka obavijesti o kolaci¢ima. Vecina ispitanika je
ocijenila kao neispravnu (112), §to i je slucaj. Veéi dio bi odlu¢io napustiti stranicu (84), §to
ukazuje na vrlo negativnu percepciju, koju potvrduju i statisti¢ki znac¢ajno nize vrijednosti
povjerenja (2,09) i zadovoljstva (2,03). Ovako negativni stavovi su bili o¢ekivani, s obzirom
da privola ne nudi mnogo informacija niti daje mogucnost odabira, tj. upravljanja kolac¢i¢ima

korisnicima, ve¢ ih samo upozorava da stranica koristi te tehnologije.

Modificirana privola sa stranice HEP je imala unaprijed odabrane opcije kolacica, $to je
navelo vecinu korisnika (68) da promijeni ove zadane postavke. Unato¢ tome, korisnici su
ocijenili ovu, inace ispravnu privolu nizim povjerenjem (2,82) i zadovoljstvom (2,76), a oba

rezultata su bila statisti€ki znacajno niZa od oc¢ekivanih vrijednosti.
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5. Rasprava

Istrazivanje korisnickih percepcija i razumijevanja web kolaci¢a pruzilo je uvid u kljuc¢ne
aspekte povezane s privatnosti, sigurnosti i transparentnosti. Dobiveni rezultati jasno
pokazuju kako korisnici imaju umjereno razumijevanje web kolaci¢a, $to je u skladu s

nalazima iz literature.

Istrazivanje Jayakumara (2021) ukazuje na to da su korisnici interneta opcéenito svjesni
postojanja kolacCica, ali su skloniji prihvacanju kolaci¢a zbog prakti¢nosti, unato¢ niskoj
razini razumijevanja njihovih funkcija i utjecaja na privatnost. Ova sklonost korisnika prema
prakti¢nosti vidljiva je i u rezultatima ovog istrazivanja, gdje je veéina ispitanika ocijenila
svoje razumijevanje kolac¢i¢a kao srednje, a mnogi su u dijelu o provolama preferirali opcije
koje ne zahtijevaju dublje razmiSljanje ili istrazivanje o funkcionalnosti kolaci¢a, to jest

jednostavno prihvaéanje ili odbijanje kolac¢ica jednim klikom.

Rezultati koji ukazuju na to da korisnici nisu previse zabrinuti zbog privatnosti, unato¢
svijesti o kolaci¢ima, takoder su u skladu s nalazima istrazivanja Kulyka i suradnika (2018).
Njihovo istrazivanje pokazalo je da su obavijesti o kola¢i¢ima Cesto iritantne i da nisu
informativne, zbog Cega korisnici ne obracaju paznju na njihov stvarni sadrzaj. Ovo je
istrazivanje takoder pokazalo da korisnici imaju umjereno razumijevanje 1 zabrinutost, ali i
da mnogi sudionici, iako izrazavaju brigu oko privatnosti, nisu spremni posvetiti vise paznje

detaljnim informacijama o kolaci¢ima.

Schiefermair i1 Stabauer (2020) su u svom istrazivanju utvrdili da obavijesti o kola¢i¢ima
mogu utjecati na povjerenje korisnika, ali da su korisnici skloniji prihvatiti kolac¢i¢e kada im
se obavijesti prikazuju u obliku pop-up prozora. Ova je tvrdnja potvrdena dobivenim
rezultatima, gdje su ispitanici pokazali vecu sklonost prema jednostavnim, jasno prikazanim
informacijama o kolaci¢ima. Preferencije ispitanika prema transparentnim i jednostavnim
obavijestima, kao 1 njihova Zelja za ve¢om kontrolom nad kolac¢i¢ima, pokazale su znacajnu
povezanost, §to dodatno potvrduje nalaze Schiefermaira i Stabauera. Iako je transparentnost
vazna, manipulativni dizajni poput onih s privolom na stranici Ultragros, gdje se opcija
"Prihvati sve" posebno istiCe, smanjuju povjerenje korisnika, Sto je takoder potvrdeno u

literaturi.
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Bozi¢ i Jaksi¢ (2020) su naglasile vaznost digitalne pismenosti i svijesti o privatnosti medu
korisnicima interneta u Hrvatskoj. U ovom se istrazivanju pokazao sli¢an trend, pri ¢emu su
ispitanici pokazali interes za dodatno informiranje o kolac¢i¢ima, ali samo ako su informacije
lako dostupne. Vecina ispitanika pokazala je odredenu razinu spremnosti za edukaciju, $to
dodatno podupire tvrdnju da postoji potreba za poboljSanjem digitalne pismenosti i edukacije
korisnika kako bi mogli donositi informiranije odluke o privatnosti i sigurnosnim mjerama

prilikom koristenja web stranica.

Istrazivanje ovog diplomskog rada o preferencijama korisnika prema privolama za kolacice
takoder je u skladu s literaturom. Studija Kulyka i suradnika (2018) pokazuje da korisnici
obavijesti o kolac¢i¢ima dozivljavaju kao smetnju, a rezultati ovog istrazivanja potvrduju tu
tvrdnju, osobito kada su privole bile slozene ili koristile manipulativni dizajn. Istovremeno,
kada su ispitanicima bile ponudene ispravne privole poput one sa stranice Podravke, oni su
bili skloniji birati opcije koje im omogucuju veéu kontrolu, Sto sugerira da su jednostavniji

dizajni privola u¢inkovitiji u povecanju povjerenja i transparentnosti.

Dobiveni rezultati potvrduju nalaze iz literature i otkrivaju jasne obrasce ponasanja korisnika
u vezi s razumijevanjem 1 percepcijom web kolaci¢a. lako korisnici preferiraju prakti¢nost
jednostavnog prihvacanja kolacica, nisu zadovoljni trenutnom transparentnosti vezanoj za
njihovu upotrebu niti imaju puno povjerenja u web stranice koje ih koriste. Prepoznaju
vaznost razumijevanja i kontrole nad kola¢i¢ima, ali im nedostaju jasne i pristupacne

informacije kako bi mogli donijeti informirane odluke.

Ovo istrazivanje ima nekoliko vaznih ograni¢enja koja ukljucuju prvenstveno ¢injenicu da
je koriSten prigodni uzorak, §to zna¢i da rezultati nisu nuzno reprezentativni za Siru
populaciju. Ispitanici su odabrani prema dostupnosti, §to moZe utjecati na generalizaciju
rezultata. Nadalje, istraZivanje se oslanja na samoprocjenu ispitanika, $to moZze dovesti do
problema pristranosti ili nepreciznosti u odgovorima, tj. do precijenjivanja il
podcijenjivanja vlastitih znanja, sposobnosti i stavova, posebice kada je rije¢ o tehnickim
temama kao Sto su kolaci¢i 1 njihove funkcionalnosti. Takoder, istraZivanje se fokusiralo na
opcu percepciju kolaci¢a bez detaljne analize svih oblika kolaci¢a, ukljucujuc¢i one koji se
koriste u specifi¢nim kontekstima kao $to su aplikacije ili drustvene mreze. Nedostatak takve
detaljne analize mogao je ograniCiti razumijevanje preciznijih stavova korisnika o razli¢itim
funkcijama kolac¢i¢a. Buduca istrazivanja trebala bi ukljucivati reprezentativniji uzorak,

kvalitativne metode te detaljniju analizu specifi¢nih vrsta kolaci¢a i sigurnosne rizike koje
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donose, kao i1 na izradu edukacijskih alata koji ¢e korisnicima omoguditi bolje razumijevanje

I upravljanje svojim digitalnim tragom.
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Zakljuéak

Ovaj rad o percepciji privatnosti 1 sigurnosti web kolac¢i¢a medu korisnicima interneta
naglasio je nekoliko klju¢nih problema koji zahtijevaju daljnju paznju i1 poboljSanja. Kroz
analizu rezultata, pokazalo se da vecina ispitanika ima umjereno razumijevanje
funkcionalnosti web kolacic¢a, ali im nedostaje detaljno znanje o njihovim sigurnosnim
aspektima i potencijalnim rizicima. Vec¢ina ispitanika prepoznala je vaznost transparentnosti
prilikom koriStenja kolacica, ali su takoder istaknuli da trenutne obavijesti o kolaci¢ima cesto
nisu jasne ili informativne, §to dovodi do niskog povjerenja u web stranice i njihove prakse

prikupljanja podataka.

Jedan od kljué¢nih zakljucaka istrazivanja je da, unatoc relativno visokoj svijesti o kola¢i¢ima
i njihovoj svrsi, ispitanici nisu izrazito zabrinuti zbog potencijalnih sigurnosnih prijetnji.
Ovo moze biti posljedica nedovoljnog razumijevanja slozenih sigurnosnih implikacija koje
web kolaci¢i mogu imati, ili pak zbog prekomjerne izloZenosti kola¢i¢ima koja umanjuje
osjecaj ugrozenosti. Ipak, rezultati sugeriraju da postoji znacajan interes za dodatnu
edukaciju o kolaci¢ima, posebno ako bi informacije bile lako dostupne i prezentirane na

razumljiv nacin.

Unato€ op¢em trendu prihvacanja kolacica iz prakti¢nih razloga, postoji jasna potreba za
poboljSanjem transparentnosti vezane uz njihovu upotrebu i boljom edukacijom korisnika,
§to bi moglo poboljsati njihovo razumijevanje i povjerenje u web stranice. Korisnici
prepoznaju vaznost razumijevanja i kontrole nad kolac¢i¢ima, no trenutno im nedostaju jasne
1 pristupacne informacije. Nadalje, iako su privole za kolaci¢e danas uobicCajena praksa,
njihova ucinkovitost u pruzanju stvarnog informiranog pristanka ostaje upitna. Uz Sirenje
digitalne pismenosti 1 bolju regulaciju, web stranice bi trebale usmjeriti paznju na dizajn koji

poti¢e informirano donosenje odluka, a ne samo ispunjavanje formalnih zakonskih obveza.

Iako je ovo istrazivanje imalo nekoliko vaznih ograni¢enja, dobiveni rezultati pruzaju
korisne uvide u korisnicke percepcije 1 ponasanja vezane uz kolaci¢e te ukazuju na potrebu
za vecom transparentnos$cu i edukacijom. Buduca istraZivanja trebala bi obuhvatiti Sire 1
reprezentativnije uzorke, kao i detaljnije ispitati specifi¢ne sigurnosne prijetnje koje kolacici
predstavljaju, kako bi se mogli razviti bolji alati i strategije za zaStitu privatnosti korisnika

na internetu.
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1. Prilog: Anketa o kola€i¢ima

Osnovne informacije o korisnicima

1.

2.

Koliko imate godina? (<18, 18-29, 30-49, 50<)
Koji je Vas spol? (M, Z)

Koja je Vasa razina obrazovanja? (Osnovna $kola, Srednja $kola, Preddiplomski

studij, Diplomski studij, Poslijediplomski specijalisticki studij, Doktorski studij)

Koliko ¢esto koristite internet? (Vise sati dnevno, 1-2 sata dnevno, Par puta tjedno,

Nekoliko puta mjesec¢no, Nikad ili skoro nikad)

H1: Nedostatak razumijevanja

5.

6.

10.

Jeste li ¢uli za pojam "web kolaci¢i" prije ove ankete? (Da/Ne)

Kako biste ocijenili svoje razumijevanje web kolac¢i¢a? (1 - Uopée ih ne razumijem,

5 - Potpuno ih razumijem)
Koliko Vam je vazno razumjeti $to su web kolaci¢i? (1 — Nimalo, 5 — Jako vazno)

Znate 1i zaSto web stranice koriste kolaci¢e? (Da, Ne, Znam otprilike, Nisam

siguran/na)

Znate li da preglednici (npr. Microsoft Edge, Google Chrome) pruZaju korisnicima
opcije upravljanja kolaci¢ima? (Da/Ne)

Kako biste ocijenili svoju sposobnost koristenja tih opcija upravljanja kola¢i¢ima u
pregledniku? (1 - Vrlo losa, 5 - Vrlo dobra)

H2: Visok nivo zabrinutosti za privatnost

11.

12.

13.

Koliko ste zabrinuti zbog privatnosti svojih podataka na internetu? (1 - Uop¢e nisam
zabrinut/a, 5 — Vrlo sam zabrinut/a)

Koliko ste zabrinuti zbog pracenja vaSih online aktivnosti? (1 - Uopce nisam

zabrinut/a, 5 - Vrlo sam zabrinut/a)

U kolikoj mjeri smatrate da kolaci¢i ugrozavaju vasu privatnost? (1 — Nimalo, 5 -

Potpuno)
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14. Koliko cesto brisete kolaci¢e iz svog preglednika? (Dnevno, Tjedno, Mjesecno,
Nikad)

15. Koliko cesto koristite anonimni nacin pregledavanja kako biste izbjegli pracenje

kola¢i¢ima? (Uvijek, Cesto, Ponekad, Rijetko, Nikad)

16. Znate li da postoje sigurnosni rizici povezani s kola¢i¢ima, poput krade identiteta ili

pracenja? (Da/Ne)

17. Koristite li dodatne sigurnosne mjere za zastitu svojih podataka na internetu (npr.

VPN ili 2FA)? (Da/Ne)
H3: Preferiranje transparentnosti i kontrole

18. Koliko Vam je vazno da vas web stranice jasno i iskreno informiraju o upotrebi

kolaci¢a? (1 - Uopce nije vazno, 5 - Vrlo vazno)

19. Koliko ¢esto Citate uvjete koriStenja i politike privatnosti na web stranicama prije

prihvacanja kolaci¢a? (Uvijek, Cesto, Ponekad, Rijetko, Nikad)

20. Smatrate li da su obavijesti o kolac¢i¢ima na web stranicama jasne i informativne? (1

- Uop¢e nisu jasne, 5 - Vrlo jasne)

21. Koliko Vam je vazno da imate kontrolu nad kola¢i¢ima koje prihvacate? (1 - Uopce

nije vazno, 5 - Vrlo vazno)
22. Jeste li ikada prilagodavali postavke kolaci¢a u svom pregledniku? (Da/Ne)
23. Jeste li ikada koristili opciju "Do Not Track" u svom pregledniku? (Da/Ne)

24. Koristite li prosirenja (ekstenzije), dodatke (add-ons) za preglednike ili aplikacije

koje upravljaju kolac¢i¢ima? (Da/Ne)
H4: Otvorenost prema edukaciji
25. Jeste li ikada trazili informacije o kolaci¢ima na internetu? (Da/Ne)

26. Jeste li spremni posvetiti vrijeme edukaciji o kola¢i¢ima ako vam se pruze jasne
informacije? (Da, svakako, Mozda, ovisi o dostupnosti informacija, Ne, nemam

vremena, Ne, nije me briga za kolacice)

27. Koje vrste edukativnih materijala biste preferirali (video, tekst, infografike)? (Video,

Tekstualni ¢lanci, Infografike, Kombinacija svih navedenih, Drugo)
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28. Smatrate li da bolje razumijevanje kolaci¢a moze poboljsati VaSu sigurnost na

internetu? (Da, znacajno, Da, donekle, Ne, ne vidim kako, Nisam siguran/na)

29. Smatrate 1i da bi Skole 1 obrazovne institucije trebale ukljuciti osnovne informacije o

web kolaci¢ima u svoje kurikulume? (Da/Ne)

30. Jeste li znali da postoje zakonske regulative o kolaci¢ima kao §to su GDPR i ePrivacy
uredba? (Da, potpuno sam upoznat/a s njima, Da, ¢uo/la sam za njih, Ne, nisam

znao/la da postoje, Nisam siguran/na Sto to znaci)
Ocijenjivanje privola za kolac¢ice

31. Smatrate li ovu obavijest o kolac¢i¢ima ispravnom? (Da, Ne, Nisam siguran/na)

Cijenimo vasu privatnost

Koristimo kolacice kako bismo poboljsali vase iskustvo
pregledavanja, posluzivali personalizirane oglase ili sadrzaj i
analizirali nas promet. Klikom na "Prihvati sve", pristajete na

nasu upotrebu kolacica.

Priagodit oabit

32. Koju biste opciju prvu odabrali da Vam se ovakva obavijest prikaze na web stranici

koju posjecujete prvi put? (Prilagodite, Odbiti, Prihvati sve, NapuStanje stranice,

Ostalo)

33. Razina povjerenja prema stranici isklju¢ivo na temelju prikazane obavijesti? (1 -

iznimno niska, 5 - izrazito visoka)

34. Razina zadovoljstva koli¢inom pruzenih informacija na obavijesti? (1 - iznimno

niska, 5 - izrazito visoka)

35. Smatrate li ovu obavijest o kolac¢i¢ima ispravnom? (Da, Ne, Nisam siguran/na)
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Vise o nasim Pravilima privatnosti te Pravilima o koritenju kolaci¢a mozete procitati
ovdje

Uz Va$ pristanak, mi i nasi partneri koristimo kolagice ili sliéne tehnologije za pohranu,

pristup i obradu osobnih podataka kao §to su Vasa posjeta ovoj web stranici, IP adrese i
identifikatori kolagiéa. Neki partneri ne traZze Va$ pristanak za obradu Vasih podataka i
oslanjaju se na svoj legitimni poslovni interes. MoZete povuéi svoj pristanak ili se
usprotiviti obradi podataka na temelju legitimnog interesa u bilo kojem trenutku klikom na
‘Saznajte vise" ili u nasim Pravilima o privatnosti.

Mi i nai partneri obradujemo podatke kako slijedi:
Personalizirano ogladavanje i sadrZaj, mjerenje ogla3avanja i sadrZaja, uvidi u publiku i razvoj usluga, Pohrana
i/ili pristup podacima na uredaju, Precizni geolokacijski podaci i identifikacija putem skeniranja uredaja

Pogledajte listu nasih 862 partnera.

Saznajte vise — Prihvati i zatvori

36. Koju biste opciju prvu odabrali da Vam se ovakva obavijest prikaze na web stranici
koju posjecujete prvi put? (Pravila privatnosti, Kolaci¢i, Saznajte vise, Prihvati i

zatvori, Lista partnera, Napustanje stranice, Ostalo)

37. Razina povjerenja prema stranici isklju¢ivo na temelju prikazane obavijesti? (1 -

iznimno niska, 5 - izrazito visoka)

38. Razina zadovoljstva koli¢inom pruzenih informacija na obavijesti? (1 - iznimno

niska, 5 - izrazito visoka)
39. Smatrate li ovu obavijest o kolac¢i¢ima ispravnom? (Da, Ne, Nisam siguran/na)

Postujemo Vasu privatnost!

Prihvacam sve

Koristimo vlastite kolacice i kolacice trecih strana kako bismo vam mogli prikazati
web stranicu te razumjeti kako je koristite, s ciliem pobolj$anja korisnickog iskustva
i razvoja nasih proizvoda. Klikom na ,Prihva¢am sve” uéitat ¢e se svi kolaéidi. Klikom Prihvaéam samo nuzne
na ,Prihvadam samo nuzZne” uéitat ¢e se samo oni kolaéici koji su neophodni za

ispravno funkcioniranje web stranice (ti kolacici ne mogu se iskljuciti). Ako Zelite Postavke kolacica

odabrati vrstu kola¢i¢a, kliknite na Postavke kolacica.

Pravila privatnosti  Uvjeti koriStenja  Pravila o koristenju kolaci¢a

40. Koju biste opciju prvu odabrali da Vam se ovakva obavijest prikaZze na web stranici
koju posjecujete prvi put? (Prihvacam sve, PrihvaCam samo nuzne, Postavke
kolaci¢a, Pravila privatnosti, Uvjeti koriStenja, Pravila o koriStenju kolacica,

Napustanje stranice, Ostalo)

41. Razina povjerenja prema stranici isklju¢ivo na temelju prikazane obavijesti? (1 -

iznimno niska, 5 - izrazito visoka)
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42. Razina zadovoljstva koli¢inom pruzenih informacija na obavijesti? (1 - iznimno

niska, 5 - izrazito visoka)

43. Smatrate li ovu obavijest o kolaci¢ima ispravnom? (Da, Ne, Nisam siguran/na)

Ove stranice koriste tzv. kolacice kako bi osigurale bolje korisnicko iskustvo i
funkcionalnost. Koristeci nase stranice slazete se s koristenjem kolacica.

PRIHVACAM

44. Koju biste opciju prvu odabrali da Vam se ovakva obavijest prikaze na web stranici

koju posjecujete prvi put? (Koristenjem kolaci¢a, Prihva¢am, NapuStanje stranice,

Ostalo)

45. Razina povjerenja prema stranici isklju¢ivo na temelju prikazane obavijesti? (1 -

iznimno niska, 5 - izrazito visoka)

46. Razina zadovoljstva koli¢inom pruzenih informacija na obavijesti? (1 - iznimno

niska, 5 - izrazito visoka)

47. Smatrate li ovu obavijest o kolac¢i¢ima ispravnom? (Da, Ne, Nisam siguran/na)

Ova stranica upotrebljava kolacice
Nuzni

Funkcionalni

Statisticki

Marketinski

Na ovoj mreznoj stranci koriste se koladiéi.
Molimo Vas da procitate Obavijest o Prihvaéam sve
kolacicima.

I Q Qe e

48. Koju biste opciju prvu odabrali da Vam se ovakva obavijest prikaze na web stranici
koju posjecujete prvi put? (PrihvaCam odabrane, Prihvacam sve, Obavijest o

kolaci¢ima, Ruc¢na promjena privole za kolaci¢e, NapuStanje stranice, Ostalo)

49. Razina povjerenja prema stranici isklju¢ivo na temelju prikazane obavijesti? (1 -
iznimno niska, 5 - izrazito visoka)
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50. Razina zadovoljstva koli¢inom pruzenih informacija na obavijesti? (1 - iznimno

niska, 5 - izrazito visoka)
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