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1 Uvod

S obzirom na ubrzani razvoj tehnologije i digitalnih platformi, zastita korisnickih
podataka i osiguranje sigurnog pristupa postaju prioriteti u modernom informacijskom
drudtvu. Autentifikacija, koja omogucéuje provjeru identiteta korisnika, predstavlja
kljuénu komponentu u osiguranju tih resursa i u borbi protiv sve sofisticiranijih prijetnji.
Tradicionalne metode autentifikacije, kao $to su lozinke, PIN-ovi, te posjedovanje
fiziCkih kartica ili OTP tokena, i dalje su u upotrebi, ali sa sobom nose brojne izazove i

rizike. U kontekstu sveprisutne digitalizacije, pojavljuje se potreba za naprednijim,

U ovom radu, analiza razli€itih metoda autentifikacije, uklju€ujuéi tradicionalne metode,
autentifikaciju posjedovanjem i biometriju, pruza sveobuhvatan pregled trenutnih
trendova i izazova u autentifikaciji. Istrazivanje ovih metoda omogucéava razumijevanje
kako razliciti pristupi mogu doprinijeti poboljSanju sigurnosti, zastiti privatnosti i

unapredenju korisni¢kog iskustva u sve kompleksnijem digitalnom okruZenju.



2 Osnove autentifikacije

2.1 Definicija i znacaj autentifikacije

Autentifikacija je, najjednostavnije re¢eno, proces prepoznavanja identiteta korisnika. To je
mehanizam povezivanja dolaznog zahtjeva sa skupom identifikacijskih vjerodajnica koje se
usporeduju s onima u bazi podataka s informacijama ovlastenog korisnika na lokalnom

operacijskom sustavu ili unutar posluzitelja za provjeru autenti¢nosti. [1]

Autentifikacija obuhvaca razne metode i tehnike koje se koriste kako bi se osiguralo da osoba
ili entitet koji pristupa nekom sustavu ili usluzi zaista jest ona koja tvrdi da jest. Cilj ovog
procesa je osigurati sigurnost i kontrolu pristupa informacijama ili resursima, kako bi se

sprije¢io neovlasten pristup.

Primjeri autentifikacijskih metoda ukljucuju korisnicko ime 1 lozinku, biometrijske podatke
(npr. otisak prsta ili prepoznavanje lica), jednokratne lozinke (OTP) i certifikate. Uobicajeni
primjer je unos korisni€¢kog imena 1 lozinke prilikom prijave na web stranicu. Unos to¢nih
podataka za prijavu omogucuje web stranici da zna tko ste i1 potvrduje da ste to doista vi tko
pristupa web stranici. Ovaj proces je kljucan za osiguranje da samo prave osobe, usluge i

aplikacije s pravim dozvolama mogu dobiti pristup organizacijskim resursima. [2]

Proces autentifikacije se moze podijeliti na tri faze: identifikacija, autentifikacija 1
autorizacija. ldentifikacija se odnosi na prepoznavanje korisnika na osnovu njegovog
korisnickog imena. Nakon S§to je korisnik identificiran, provjerava se autenti¢nost identiteta
korisnika. Ova faza moZe ukljucivati unos lozinke, upotrebu biometrijskih podataka ili nekih
drugih vjerodajnica. Zatim, nakon autentifikacije, sustav provodi autorizaciju kako bi provijerio

imaju li korisnici dozvolu za sustav kojem pokuSavaju pristupiti.

Za organizacije je klju¢no implementirati mehanizme autentifikacije radi zastite od prijetnji
kao Sto su krada identiteta ili neovlaSteni pristup. U tom kontekstu, sustavi autentifikacije igraju
kljuénu ulogu u osiguravanju integriteta i sigurnosti informacija te u zastiti povjerljivosti

organizacijskih resursa. [3]



2.2 Povijest i razvoj metoda autentifikacije

Digitalna autentifikacija ima povijest duzu od Sest desetlje¢a, tijekom kojih je znacajno
napredovala. U pocetku su se koristile jednostavne lozinke kao primarno sredstvo sigurnosti.
Stoga su s vremenom u cilju povecanja sigurnosti razvijene naprednije metode provjere

identiteta, poput tehnologije prepoznavanja lica.

Povijest autentifikacije po¢inje 1960-ih godina s uporabom lozinki. Tada su racunala bila
velika, skupa 1 spora, te su uglavnom bila dostupna samo sveucilistima 1 velikim poduzec¢ima.
Stoga su sveucilista poput MIT-a razvila sustave poput CTSS-a (eng. Compatible Time-Sharing
System), kako bi podijelila resurse jednog racunala medu vise korisnika, odgovaraju¢i na
visoku potraznju za raCunalnim resursima. Godine 1961., student Fernando J. Corbato
implementirao je prvi sustav lozinki koji je lozinke pohranjivao u obi¢nom tekstu unutar
sustava, $to je u€inilo lozinku lako dostupnom. Kasnih 1960-ih, programeri su shvatili da to
nije sigurno, te su trazili nacin kako sigurno usporediti unesenu lozinku s pohranjenom bez
izlaganja riziku. Ovaj problem je rijeSio kriptograf Robert Morris tako Sto je koristio funkciju
izvedbe kljuca koja bi omogucavala jednostavno racunanje u jednom smjeru, ali bi bila teska

za deSifriranje u suprotnom smjeru. Ovo je znacCajno povecalo sigurnost autentifikacije
korisnika. [4]

Sredinom 1970-ih razvila se asimetri¢na kriptografija kako bi poboljsala autentifikaciju koja
se temelji na dva klju¢a. Javni klju¢ sluzi za dokaz svog identiteta i siguran je za dijeljenje s
ostalim korisnicima, dok se privatni klju¢ koristi za digitalno potpisivanje i provjeru identiteta.
Digitalni certifikat kombinacija ta dva klju¢a — certifikat javnog kljua potpisan privatnim

klju¢em, koji potvrduje da pripada odredenom korisniku.

Posto se tehnologija sve viSe razvijala, napadaci su bili sve uspjeSniji u pogadanju
korisnickih lozinki, te su tako staticne lozinke postale nepouzdane. Stoga su se sredinom 1980-
ih uvele dinamiéne lozinke tzv. jednokratne (One Time Password, OTP). Lozinke su se
mijenjale na osnovu vremena ili lokacije. S vremenom su se razvila 2 protokola za dinami¢ne
lozinke: TOTP (gdje se jedinstvenost OTP-a generirala na osnovu trenutnog vremena) i HOTP

(gdje se jedinstvenost OTP-a generirala na osnovu kljuca prethodne lozinke).

U kasnim 1990-ima, asimetri¢na kriptografija, koja se pocela razvijati 1970-ih, postala je

javno dostupna preko infrastrukture javnog kljuca PKI. Radi brzog napretka World Wide Weba,
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kojeg vise nisu koristila samo sveucilista i vlada, brzo Sirenje interneta dovelo je do poveéanja
koli¢ine osjetljivih informacija te je bilo potrebno precizno odrediti pristup podacima radi

znacajnog poboljSanja sigurnosti.

Godine 1986., nekoliko americ¢kih vladinih agencija razvile su SP4 protokol, kojeg su poslije
preimenovali u sigurnosni protokol transportnog sloja (Transport Layer Security, TSL).
Nekoliko godina kasnije razvili su i SSL protokol (Secure Sockets Layer), koji je sadrzavao
kljuceve 1 autentifikacijski server. S vremenom je uloga PKI tehnologije postala sljedeca:

kreiranje, pohrana 1 distribucija digitalnih certifikata. Ova uloga takoder ukljucuje:

e CA (Certificate Authority) — izdavanje i potpisivanje digitalnih certifikata,

e RA (Registration Authority) — provjeru identiteta korisnika koji podnose zahtjev za
digitalni certifikat,

e  Centralni imenik — pohrana kljuceva,

e CMS (Certificate Management System) — operativne aktivnosti (pristup pohranjenim
certifikatima i sl.) i

e Politika certifikata — izjava o0 zahtjevima za PKI.

Pocetkom 20. stoljeca dolazi do znacajnog napretka u autentifikaciji uvodenjem dviju novih
metoda : Multi-Factor Authentication (MFA) i Single Sign-On (SSO). MFA Kkoristi vise metoda
za provjeru identiteta te je slicna OTP-ima koji su se Koristili u 80-ima. Za razliku od prijasnjih
OTP-ova, vise nije bilo potrebno imati posebni hardverski uredaj za generiranje lozinki, nego
aplikaciju (npr. Google Authenticator, Duo i Auth) koje mogu same generirati OTP-ove. MFA
kombnira tri glavna ¢ibmenika za uspje$nu autorizaciju, a to su: znanje (PIN ili lozinka),
posjedovanje(mobilni uredaj, pametne kartice) 1 inherentnost (biometrija). Ostale MFA metode
ukljucuju slanje SMS OTP-ova i1 Carobnih veza. Druga metoda, SSO, je nastala zbog
neovlastenog dijeljenja lozinki 1 koriStenja istih na viSe stranica. SSO rjeSava te probleme uz
pouzdanu trecu stranu, tako $to se korisnici mogu jednom prijaviti na SSO davatelja umjesto
da svaka stanica provjerava svaki skup vjerodajnica. Medutim, SSO predstavlja rizike, posebice
ovisnost o sigurnosti pruzatelja SSO-a. Na primjer, ako je va§ Gmail ra¢un ugrozen, to zna¢i da

je svaka web stranica/usluga za koju ste koristili Gmail za prijavu takoder u opasnosti.

Biometrijska autentifikacija je metoda za autentifikaciju koja koristi fizicke karakteristike
kao Sto su otisci prstiju, prepoznavanje lica, glas i skeniranje Sarenice oka za provjeru identiteta
korisnika. Motorola ATRIX je bio prvi pametni mobitel koji je implementirao skener za otisak

prsta 2011. godine. Tri godine kasnije, Apple je takoder uveo autentifikaciju otiskom prsta,
5



Touch ID, a kasnije je 2017. godine presao na tehnologiju prepoznavanja lica, Face ID, koriste¢i
30.000 infracrvenih toCaka za mapiranje lica korisnika. Danas je biometrijska provjera
autentiCnosti postala uobiCajena, koristi se za otkljuCavanje uredaja i provjeru digitalnih
transakcija zbog sigurnosti i teSkoce laziranja. Medutim, problemi s privatnosc¢u te potencijalne
pravne i tehnicke ranjivosti i dalje postoje.

Istodobno, kasnih 2010-ih doslo je do porasta bihevioralne autentifikacije, Ciji je cilj
poboljsati korisnicko iskustvo. Za razliku od tradicionalne biometrije, ova metoda analizira
obrasce interakcije korisnika s uredajima, kao Sto su brzina tipkanja, nacin koriStenja misa ili
kut pod kojim se drzi uredaj. NajceS¢e se koristi u sektorima koji se bave osjetljivim

informacijama, kao $to je bankarstvo. [5]

Kako tehnologija napreduje, ofekuje se da ¢e se integracija biometrijske 1 bihevioralne
autentifikacije proSiriti te tako pruziti sigurnost i poboljSano korisni¢ko iskustvo u raznim

industrijskim sektorima.



3 Klasifikacija metoda autentifikacije

Klasifikacija autentifikacije se odnosi na sustavnu organizaciju razli¢itih metoda i tehnika
koje se koriste za provjeru identiteta korisnika pristupanjem digitalnim sustavima ili uslugama.
Autentifikacija, kljucni proces potvrdivanja identiteta korisnika ili sustava, pruza osnovni
stupanj sigurnosti u suvremenim informacijskim sustavima. Razli¢ite metode autentifikacije
omogucuju prilagodbu sigurnosnih rjesenja koje se moraju prilagoditi specificnim potrebama i
zahtjevima pojedinaca 1 tvrtkii U ovom poglavlju ¢emo analizirati razli¢ite metode
autentifikacije prema njithovim vrstama, specificnostima, prednostima, nedostacima i

primjenama.

Metode autentifikacije se dijele prema nacinu provjere identiteta korisnika:

e tradicionalne metode ili autentifikacije temeljene na znanju,

e autentifikacija posjedovanjem fiziCkih objekata ili uredaja,

e Dbiometrijska autentifikacija koja koristi fizioloske ili bihevioralne karakteristike,

e dvofaktorska i visefaktorska autentifikacija koje kombiniraju razliCite sigurnosne

faktore.

1 NeSto Sto Z Nesto Sto 3 Nesto Sto
® znate ® imate @ jeste

Password:

Please enter this
m o

Slika 1 Prikaz vrsta autentifikacije [6]

Metode autentifikacije su kljuéni elementi u za$titi pristupa digitalnim sustavima i
informacijama. Raznovrsnost tehnologija i pristupa autentifikaciji omoguéuje njihovu

klasifikaciju prema nekoliko osnovnih kriterija, kao $to je prikazano u slici 1. Prva podjela

"y n o ony

Sto znate", "Sto imate" 1

"

temelji se na na¢inu provjere identiteta korisnika: $to jeste". "Sto
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znate" obuhvacda autentifikacijske faktore poput lozinki ili osobnih identifikacijskih brojeva
(PIN), koji se temelje iskljucivo na znanju korisnika. Suprotno tome, "Sto imate" ukljucuje
autentifikaciju putem fizi¢kih objekata kao Sto su tokeni, pametne kartice ili mobilni uredaji.
Naposljetku, "Sto jeste" koristi biometrijske karakteristike poput otisaka prstiju ili

prepoznavanja lica za potvrdu identiteta korisnika. [7]

3.1 Tradicionalne metode autentifikacije

Prva klasa autentifikacije je temeljena na faktoru znanja "neceg Sto znate" (knowledge-based
authentication). Drugim rijeCima, temelji se na ideji da tajnu informaciju zna samo odgovarajuci

korisnik. Najces¢i primjeri tajne informacije su lozinke, PIN-ovi i sigurnosna pitanja.

Lozinke su niz znakova (slova, brojeva i posebnih znakova) koji se Kkoriste za provjeru
identiteta korisnika i pristupu nekom sustavu, aplikaciji ili uredaju. Prilikom prijave u
aplikaciju, sigurnosni sustav od vas trazi da date svoje korisnicko ime i lozinku. Lozinke
spadaju u kategoriju "nesto Sto znate" jer predstavljaju informaciju koju korisnik posjeduje prije
nego $to se provede provjera autentiCnosti. lako se koriste Cesto, lozinke imaju mnogo
nedostataka. Napada¢i mogu do¢i do lozinke ,,brute force® metodom. Osim toga, bitan je i
ljudski faktor. Lozinke mogu biti jednostavne za pogadanje, ukradene, zaboravljene, korisnici
th mogu dijeliti s drugim korisnicima... Uz sve ove nedostatke, lozinke su najc¢es¢e koriStena
metoda autentifikacije. Poznate su svim korisnicima, Sto poboljSava korisnicko iskustvo,
jednostavne su za implementaciju, ne zahtijevaju dodatni hardver ili softver te ih korisnici

uvijek mogu mijenjati. [1]

Uzorak za autentifikaciju korisnika na mobilnim telefonima takoder je primjer faktora
znanja, buduc¢i da samo vazeci korisnik zna autentifikacijski uzorak (poput lozinke ili PIN-a).
Studije pokazuju da uzorci takoder nisu sigurni jer ostavljaju masnu mrlju na ekranu, $to

napadacu omogucuje da ih dohvati pomocu slika visoke rezolucije.

Drugi primjer faktora znanja je sigurnosno pitanje. Neki sustavi dopustaju korisnicima
postavljanje jednog ili vise sigurnosnih pitanja, na koja su korisnici ve¢ ranije odgovorili
prilikom kreiranja racuna ili prijavi za uslugu na mrezi. Obi¢no se ova sigurnosna pitanja i
odgovori Kkoriste za oporavak lozinke—unosenje to¢nog odgovora potvrduje korisnika i

omogucuje mu ponovno postavljanje lozinke. Postoje dvije glavne vrste sigurnosnih pitanja:



1. Korisni¢ki definirana pitanja: Korisnici odabiru pitanja s ponudenog popisa i daju
odgovore. Ova pitanja su jednostavna za implementaciju, ali su u¢inkovita samo ako korisnik
odabere tesko otkriven odgovor.

2. Sustavno definirana pitanja: Temelje se na informacijama koje pruzatelj usluga veé zna
o korisniku (npr. adresa ili datum rodenja). U¢inkovitost ovih pitanja ovisi o tome koliko sustav

ima informacija o korisniku i koliko su te informacije teSke za otkrivanje napadacima.

lako je sigurnosna pitanja lako implementirati, vrlo ih je lako ukrasti, pogoditi ili zakljuciti

iz razgovora ( tzv. drustveni inZenjering). [1]

Osobni identifikacijski broj (PIN) je jo$ jedan primjer faktora autentifikacije koji se temelji
na znanju. Sastoji se od niza znamenki koje korisnici sami odabiru kako bi potvrdili svoj
identitet. Prilikom odabira PIN-a bitno je da je pamtljiv korisniku. Medutim, $to je vise
slu¢ajniji, to je PIN sigurniji. Potrebno je unijeti ispravan kod da bi se potvrdio identitet. Ako
se PIN unese neto¢no previse puta, korisnik moze biti zakljucan iz sustava ili uredaja odredeno
vrijeme. PIN autentifikacija je takoder jednostavna za implementaciju jer ne zahtjeva posebnu
tehnologiju ili algoritam (za razliku od biometrije) te je brza od ostalih metoda autentifikacije
znanjem za unos, te zbog toga ima Siroku primjenu. Autentifikacija PIN-om se koristi u raznim
aplikacijama, ukljucujuci bankarstvo, mobilne uredaje i druge sustave gdje je brza i jednostavna

autentifikacija bitna. [1]

3.2 Autentifikacija posjedovanjem

Druga klasa autentifikacije se temelji na faktoru posjedovanja odnosno ,,neceg Sto imate*
(possession-based), npr. pametne kartice, USB tokeni, certifikati, OTP kodovi i sl.
Autentifikacija posjedovanjem pruza dodatni sloj sigurnosti u odnosu na tradicionalne metode

autentifikacije jer zahtijeva od korisnika dokaz posjedovanja fizickog ili digitalnog predmeta.
Postoje dvije glavne vrste tokena:

1. hardverski tokeni — fizicki predmeti koje korisnik posjeduje

2. softverski tokeni - oslanjaju se na softversku komponentu prisutnu na uredaju korisnika

Postoji 1 dodatna podjela tokena na pasivne i aktivne. Pasivni tokeni su uredaji koji sluze za
spremanje staticke ili unaprijed definirane informacije te ne zahtijevaju aktivnu interakciju

korisnika tijekom autentifikacije (npr. kartice s magnetnom trakom). S druge strane, aktivni



tokeni, zahtijevaju aktivnu interakciju korisnika te generiraju dinamic¢ke kodove ili odgovore u
stvarnom vremenu. Aktivni tokeni su sigurniji od pasivnih zbog tezeg repliciranja dinamickih

kodova te se radi toga koriste u online bankarstvu.

Najpoznatija metoda faktora posjedovanja, koja se koristila kroz stoljec¢a, je kljuc i brava.

Korisnik posjeduje klju¢, a brava je izradena ako da samo nju taj klju¢ moze otkljucati.

Pored metoda kljuca i brave, koriste se i kartice. Kartica je specijalizirani uredaj za pohranu
podataka. Podaci vezani za korisnika su zapisani na magnetskoj traci ili u ¢ipu kartice, koje
specijalizirani ¢ita¢ moze procitati.

Pametne Kartice, slika 2, su fizicke kartice koje u sebi sadrze ¢ip koji pohranjuje informacije
o korisniku poput digitalnih certifikata ili Sifriranih kljueva. Za uspjesSnu autentifikaciju,
korisnik mora umetnuti karticu u ¢ita¢ pametnih kartica ili ih koristiti beskontaktno. Za razliku
od obicnih kartica, pametne kartice su sigurnije, ali 1 skuplje. Najpoznatiji primjer pametnih

kartica su moderne bankovne kartice.

Slika 2 Izgled pametne kartice [8]

Uz Kkartice, faktoru posjedovanja pripadaju i tokeni za generiranje jednokratne lozinke, slika
3. Svrha ovih tokena je, kao Sto 1 ime kaze, generiranje jednokratne lozinke pomocu koje se vrsi
autentifikacija. lako se autentifikacija provodi lozinkom, ova metoda ne pripada faktoru znanja,
jer ovu vrstu lozinke korisnik ne moze znati ili pamtiti, jer se ona mijenja pomocu
kriptografskog algoritma. Tokeni generiraju jednokratne lozike (OTP) koriste¢i tajnu
informaciju (nasumicno veliki broj) i1 trenutno vrijeme. Sustav takoder zna tajnu i moZe
generirati istu lozinku kako bi provjerio ima li podudaranja. Ovaj proces koristi algoritam

nazvan Time-Based One-Time Password (TOTP).
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Slika 3 Prikaz fizi¢kog tokena za generiranje jednokratne lozinke [9]

Postoje i RFID (eng. Radio-frequency identification) kartice koje koriste radio frekvenciju
kako bi se razmijenile informacije izmedu Citaca i kartice. Osim RFID kartica, postoje i RFID
privjesci, slika 4, koji su drugaciji u fizickom obliku, ali funkcija im je ista. Navedeni uredaju

su jeftini za izradu i laki za upotrebu, ali lako ih je klonirati.

Slika 4 Prikaz koristenja RFID privjeska [10]
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Kod autentifikacije SMS tokenom, prikazan primjer na slici 5, sustav $alje tajne kodove
putem tekstualne poruke, koju korisnik unosi kao jednokratnu zaporku za pristup svom racunu.
Ova je metoda korisna za zaposlenike kojima je potreban mobilni pristup, ali se moze koristiti
i na stolnim racunalima. Laka je za implementaciju, no nedostatak ove metode je to da korisnik

mora imati mobitel uz sebe te je ranjiva na ,,SIM swap* ili ,,phishing* napade.

827 @0 L~ © %l @

< AuthMSG °

Today 8:21 PM

Your SSL.com Verification
Service verification code is:

/83650

Slika 5 Primjer SMS tokena [11]

Provjera autentifikacije tokena e-poste je sli¢na autentifikaciji SMS-a. Sustav $alje tajni kod
na e-postu korisnika, te tako pruza malo vecu sigurnost od SMS tokena. Zahtijeva od korisnika
prijavu na e-postu, Sto ¢ini pristup sporijim, ali eliminira potrebu za telefonom, jer korisnici
mogu pristupiti s bilo kojeg uredaja koji moZe primati e-postu.

Autentifikacija putem softverskog tokena zahtijeva od korisnika potvrdu identiteta pomocu
aplikacije na mobitelu koja generira jednokratnu zaporku. Vecina aplikacija osvjezava PIN

svake minute, $to povecava sigurnost u odnosu na SMS tokene. Jedina mana ove metode

autentifikacije je to sto korisnik mora imati uredaj za instaliranje aplikacije.

Ova podjela pokriva klju¢ne vrste faktora posjedovanja i jasno ih razvrstava u dvije glavne

kategorije, olakSavajuci razumijevanje i primjenu razli¢itih metoda autentifikacije. [8]

3.3 Biometrijska autentifikacija

Biometrijska metoda autentifikacije zahtjeva od korisnika da potvrdi svoj identitet svojim
fizioloskim karakteristikama ili karakteristikama ponasSanja, odnosno temelji se na faktoru
inherencije ili pripadnosti tj. ,,neCeg $to jeste. Fizioloske karakteristike su otisak prsta,

prepoznavanje lica, skeniranje Sarenice oka, dok su bihevioralne prepoznavanje glasa, hoda,
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skeniranje pritiska tipke i1 skeniranje potpisa. Postoje tri primarna zadatka biometrijskog
prepoznavanja: upis, verifikacija i identifikacija. Pri upisu se pohranjuje predlozak izdvojen iz
ulaznog uzorka zajedno sa referencom korisnickog identiteta (npr. ime, ID) u bazu podataka
koja se naziva galerija. Prilikom verifikacije (autentifikacije), usporeduje se dobiveni uzorak s
pohranjenim predloskom da bi se potvrdila referenca identiteta. Zatim se taj identitet koristi za
pretragu galerije, a sustav usporeduje svaki predlozak da bi utvrdio valjanost same reference.
Ovo je postupak podudaranja 1:1. Tijekom identifikacije se dobiveni uzorak usporeduje sa svim

predloscima u galeriji da bi se otkrio identitet korisnika. Ovo je postupak podudaranja 1:N. [12]

Prva od prednosti biometrijske autentifikacije je ta Sto, za razliku od metoda znanja ili
posjedovanja, korisnik ne mora pamtiti lozinke ili nositi fizicki uredaj i tako ne mora brinuti o
zaboravu ili gubitku podataka. Biometrijski podaci su jedinstveni za svaku osobu, $to otezava
krivotvorenje ili kradu podataka. Uz to, koriStenje ove metode je jednostavno i brzo, u vecini
slucajeva brze nego unosenje PIN-a ili lozinke. Medutim, veliki problem je privatnost podataka,
jer njihovo prikupljanje i cuvanje moze dovesti do zloupotrebe istih. Ako su biometrijski podaci
ugrozeni, ne mogu se promijeniti kao lozinke, $to predstavlja dodatni sigurnosni rizik. Takoder,
biometrijski sustavi su podloZzni pogreskama. Pogreska laznog odbijanja, pogreska tipa 1, se
dogada kada sustav lazno odbije poznatog korisnika, dok se pogreska laznog prihvacdanja,
pogreska tipa 2, dogada kada sustav lazno identificira nepoznatog Kkorisnika kao poznatog
korisnika. [1]

Najcesce koristena biometrijska metoda je analiza otisaka prstiju, slika 6. Kroz povijest, ljudi
su znali da otisci prstiju imaju jedinstvene karakteristike, te ih koristili za potpisivanje
umjetnickih djela ili pravnih ugovora. Otisci prstiju su jedinstveni zbog svojih razlicitih uzoraka
grebena (uzdignute linije na povrSini koze) i1 udolina (udubljenja izmedu grebena). Na trziStu
postoje razliCite vrste ¢itaca otisaka prstiju, medutim svi se temelje na mjerenju fizicke razlike
izmedu grebena i udolina. Citadi se dijele na &vrste i opticke. Cvrsti ¢itadi koriste razlidite
fizicke CitaCe za ocitavanje uzorka, dok opticki koriste svjetlosne ¢itae. Preko integriranog
kondenzatora koji se prazni nakon kontakta s prstom, kapacitivni ¢ita¢ proizvodi malo
elektriénog naboja. KoriStenjem prizme za osvjetljavanje prsta i mjerenjem nacina na Koji
grebeni 1 udoline reflektiraju svjetlost, opti¢ki snima digitalnu sliku otiska prsta. Zatim se ove
informacije pretvaraju u sliku. Nakon skeniranja, otisci se usporeduju metodama podudaranja
uzoraka. Potom se jedinstveni podaci i specifiéne karakteristike otiska prsta spremaju kao
Sifrirani biometrijski klju¢ u obliku binarnog koda. Zbog svoje jednostavne upotrebe, sigurnosti

i pouzdanosti, metoda otiska prsta se koristi u mnogim podrucjima, ukljucujuci banke,
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raCunalne sustave, vojsku, zdravstvene ustanove... Medutim, postoje i neki nedostaci ove
metode, kao $to je privatnost i sigurnost podataka, tehnicki problemi i neprikladnosti u nekim

okolnostima (npr. kada korisnici imaju ozbiljno osteCenje prsta). [13]

o -
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Slika 6 Primjer biometrijske autentifikacije - otisak prsta [14]

3.4 Dvofaktorska i visefaktorska autentifikacija

Kako se s vremenom tehnologija sve viSe razvijala, tako je rasla i potreba za sigurnos¢u u
digitalnom svijetu. Stoga se razvila visefaktorska autentifikacija kao odgovor za tu potrebu.
Svaka metoda autentifikacije ima slabosti, dok metode iz istog autentifikacijskog faktora imaju
sli¢ne slabosti (npr. kljuc i kartica se mogu ukrasti). Autentifikacija je jednofaktorska kada je
dovoljno samo jednom da se korisnik autentificira uspjesno, npr. unos lozinke. No, kada se
koristi 1 viSe metoda iz istog autentifikacijskog faktora, kao $to su lozinka 1 sigurnosno pitanje,

to je i dalje jednofaktorska autentifikacija.

Autentifikacija je viSefaktorska kada je potrebno viSe metoda iz razlicitih autentifikacijskih
faktora za uspjeSnu autentifikaciju korisnika. Najzastupljeniji primjer je upotreba bankovne
kartice i PIN-a za podizanje gotovine ili karti¢no placanje. U ovom primjeru se koriste metode
iz dva razli¢ita faktora, faktora posjedovanja i faktora znanja, pa se ovakva viSefaktorska

autentifikacija naziva dvofaktorskom autentifikacijom.

Zadnjih godina, viSefaktorska autenitifikacija je postala dostupna i za mnoge usluge na
internetu, e-mail i drustvene mreze. Od korisnika se uz lozinku trazi i tajni kod poslan putem

SMS-a ili jednokratna zaporka generirana pomocu aplikacije na mobitelu.
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Visefaktorska autentifikacija pruza jos prednosti, osim §to poboljSava sigurnost. Jedna od
njih je da smanjuje rizik kompromitiranih lozinki. Nadalje, daje fleksibilnost, gdje korisnici
mogu prilagoditi razli¢ite metode autentifikacije vlastitim potrebama. Ako napada¢ dobije
pristup lozinci korisnika, ne moze se prijaviti bez drugog faktora autentifikacije, te se time
smanjuje rizik od krade identiteta i §titi od ,,phishing® napada. Uz to, omogucava bolju kontrolu

pristupa odredenim resursima na osnovu uloge korisnika, lokacije i vremena pristupa.

S druge strane, viSefaktorska autentifikacija moZe dati korisniku laZzan osje¢aj sigurnosti.
lako je sigurnija od jednofaktorske, napadaci uvijek mogu pronaci nafine kako da dodu do
zeljenih informacija, bilo ,,phishing* napadom, drustvenim inZenjerstvom... Uz to, zahtjeva
viSe vremena za autentifikaciju, jer korisnici moraju pro¢i kroz jo$ jedan ili viSe dodatnih
koraka za autentifikaciju. Implementacija i odrzavanje mogu biti skupo, pogotovo za manje
organizacije 1 tvrtke. Nadalje, oslanjanje na vanjske strane dovodi do problema nemoguénosti

kontrole vanjskih usluga u sluc¢aju kvara. [15]
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4 Sigurnost i upotrebljivost(korisnicko iskustvo)

lako su sustavi za autentifikaciju korisnika sveprisutni i moraju zadovoljiti visoke standarde
sigurnosti i upotrebljivosti, podlozni su raznim napadima. Trenutna istrazivanja ne nude
dovoljno detaljan pregled napada i odgovarajuéih protumjera, od tradicionalnih metoda lozinki
do biometrijskih metoda. Korisnici od sustava za autentifikaciju o¢ekuju i jednostavnost
koriStenja 1 visoku sigurnost. Sigurnost u sustavima autentifikacije odnosi se na zastitu
korisnickih podataka i osiguranje da samo ovlasteni korisnici mogu pristupiti resursima, dok
upotrebljivost podrazumijeva jednostavnost 1 intuitivnost koriStenja sustava. Medutim,
upotrebljivost se Cesto zrtvuje radi vece sigurnosti. Stoga je potrebno posti¢i ravnotezu izmedu

upotrebljivosti i sigurnosti.

4.1 Sigurnost

Lozinke i PIN-ovi su naj¢esc¢e koriStene metode autentifikacije, ali i najranjivije. Korisnici
uglavnom biraju jednostavne lozinke koje su lako pamtljive, npr. ,,12345678 ili ,,password*.
Na slici 6 vidimo kako je lozinka ,,12345678 videna preko 6 milijuna puta u javno objavljenim
skupovima kompromitiranih podataka. Vecina sustava prihvaéa lozinke od osam znakova.
Postoje tri faktora koja odreduju snagu lozinke: duljina, kardinalnost i1 entropija. Kardinalnost
od 94 znaci koristenje skupa od 94 znakova (velika i mala slova, brojevi te posebni znakovi).
Entropija je izraCunata snaga lozinke u bitovima. Npr. lozinka duljine osam znakova s
kardinalnos¢u 94 ima entropiju od 52,4 bita. Obicno racunalo takvu lozinku moze probiti za 20
minuta, a superracunalo za 0,07 sekundji, $to je ¢ini slabom. Dulje lozinke nude vecu sigurnost
jer povecavaju broj mogucih kombinacija koje napadaci moraju isprobati. Preporucuje se
koriStenje lozinki duljih od 12 znakova kako bi se smanjo rizik od ,,brute force* napada. ,,Brute
force* napad je metoda kojom napadac pokusava svaku mogucu kombinaciju znakova dok ne
pronade ispravnu lozinku. Uz ,,brute force* napad, tu je i,,phishing* napad gdje korisnici unose
podatke na laznim web stranicama. Jo$§ jedan od sigurnosnih rizika je koristenje iste lozinke na

viSe racuna. Ako je jedna od tih lozinki kompromitirana, svi povezani ra¢uni postaju ranjivi.
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Slika 7 provjera pojavljivanja lozinke u javno objavljenim skupovima kompromitiranih

podataka na servisu Have | been pawned [16]

Kao i kod lozinki, sigurnosni problemi kod PIN-ova su ,,brute force* i ,,phishing* napadi.
PIN-ovi su kra¢i od lozinki, stoga postoji manji broj kombinacija dok se ne pronade ispravni
PIN. Takoder, mnogi korisnici biraju lako pamtljive PIN-ove, kao $to su ,,1234“ ili ,,1111%,
koje je lako pogoditi. Uz to, PIN-ovi se ¢esto unose na uredajima s fizickim tipkovnicama ili
ekranima osjetljivim na dodir, §to dovodi do rizika da netko u blizini vidi unos brojeva. [17]
[18]

Autentifikacija posjedovanjem ukljucuje fizicki element i pruza dodatni sloj sigurnosti za

razliku od tradicionalnih metoda, ali nije imuna na prijetnje.

RFID Kartice i privjesci koriste radio-frekvencijsku identifikaciju, stoga su lako ranjivi na
presretanje signala. Napadac¢i mogu s udaljenosti do jednog metra presresti podatke s kartice ili

privjeska 1 stvoriti njihove klonove te si tako omoguciti neovlasteni pristup.

Kartice s magnetskom trakom lako su ranjive na kopiranje podataka, jer nemaju enkripciju.
Napadac¢i mogu koristiti uredaje za oCitavanje trake i izraditi duplikate, Sto ih ¢ini podloZnima
prevarama. S druge strane, pametne kartice, koje u sebi sadrze Cip s pohranjenim
informacijama, pruZaju viSu razinu sigurnosti u odnosu na kartice s magnetskom trakom.
Medutim, i one imaju svoje sigurnosne rizike. Ako napadac fizicki dode u posjed kartice, moze
pokusati desifrirati podatke pohranjene na Cipu. Osim toga, ako kartica koristi zastarjele
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protokole ili kriptografske algoritme, moze biti ranjiva na razliCite vrste napada, ukljucujuci

napade presretanja i deSifriranja podataka.

OTP tokeni, bilo fizicki ili softverski, dodaju dinamic¢ku sigurnost u autentifikaciju jer
generiraju jednokratne lozinke. Medutim, ti tokeni nisu imuni na prijetnje. Fizi¢ki tokeni mogu
biti izgubljeni ili ukradeni, dok softverski tokeni mogu postati zrtve ,,phishing napada, gdje

napadaci prevare korisnike da im otkriju lozinke.

Autentifikacija putem SMS-a, iako Siroko koriStena, ima svoju ranjivost u obliku ,,SIM
swap‘‘ napada. Napadaci koriste socijalni inZenjering ili podmi¢ivanje zaposlenika mobilnih
operatera kako bi preuzeli kontrolu nad telefonskim brojem zrtve. Kada to uspiju, mogu
presretati SMS poruke, ukljucujuéi one koje sadrze kodove za autentifikaciju. ,,Phishing*
napadi dodatno povecavaju rizik, buduc¢i da korisnici mogu biti zavarani da predaju svoje
kodove napadacima. Slicno tome, autentifikacija putem e-poste nosi rizik kompromitacije
racuna. Ako napadac dobije pristup korisni¢koj e-posti, moze presresti sve tajne kodove, Sto

ozbiljno ugrozava sigurnost racuna.

Softverski tokeni generiraju lozinke putem mobilnih aplikacija, u kojima se PIN-ovi ¢esto
osvjezavaju, pruzaju¢i vecu sigurnost od autentifikacije SMS-om. Medutim, gubitkom ili
kradom uredaja na kojem je instalirana aplikacija, napada¢ moze dobiti pristup aplikaciji i

generiranim kodovima.

Biometrijska autentifikacija nudi visoku sigurnost, no takoder nije imuna na prijetnje.
Biometrijski podaci su jedinstveni i nepromjenjivi za svaku osobu. Ako dode do njihovog
ugrozavanja, za razliku od lozinki, ti podaci se ne mogu promijeniti. Gubitak ili krada
biometrijskih podataka moze imati trajne posljedice, jer ih je nemoguée ponovno generirati ili

izmijeniti.

»Spoofing* napadi predstavljaju ozbiljnu prijetnju biometrijskim sustavima, omogucujuci
napadacima da prevarom dobiju neovlasten pristup koristenjem replika biometrijskih podataka.
FizioloSke karakteristike poput otisaka prstiju, lica ili potpisa relativno je lako imitirati. Otisci
prstiju ostavljeni na kvakama, osobne fotografije objavljene na drustvenim mreZama 1 slike
snimljene kamerama u javnim prostorima se mogu lako iskoristiti. Cesto koriste maske lica ili
gumene modele otisaka prstiju kako bi prevarili sustave autentifikacije. Napadaci izraduju lazne

otiske prstiju od materijala poput silikona ili gela na temelju tragova koje korisnici ostavljaju
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na povrSinama, te koriStenjem visokokvalitetnih fotografija ili video zapisa za prevaru sustava
za prepoznavanje lica. Napredni sustavi prepoznavanja lica koriste tehnologije poput 3D
mapiranja ili infracrvenih senzora kako bi se zastitili od takvih prijetnji, no sustavi Koji se

oslanjaju na 2D slike ostaju ranjivi, posebno u javnim prostorima s niZzom razinom sigurnosti.

Prepoznavanje lica postalo je Siroko rasprostranjeno na mobilnim uredajima, s to¢nosc¢u koja
moze doseéi vise od 98% zahvaljuju¢i dubokim neuronskim mrezama dok prepoznavanje
otisaka prstiju nudi visoku to¢nost do 99,2%. Iako je prepoznavanje Sarenice sigurnije 1 moze
postic¢i tocnost do 97%, njegova primjena je ograni¢ena zbog specificnih zahtjeva za opremom.
Medutim, biometrijski sustavi, nisu bez tehnickih ogranicenja i mogu generirati pogreske koje
utjeCu na njihovu sigurnost i pouzdanost. Pogreska laznog odbijanja, kada sustav ne prepozna
legitimnog korisnika, i pogreska laznog prihvacanja, kada sustav prepozna neovlastenu osobu
kao legitimnu, mogu dovesti do nenamjernog uskra¢ivanja pristupa ili omoguéavanja
neovlastenog pristupa. Ove pogreSske mogu biti uzrokovane razli¢itim tehnickim
nepravilnostima, poput oSte¢enja koze koje ometa pravilno skeniranje otisaka prstiju ili

nepravilnog osvjetljenja koje smanjuje to¢nost prepoznavanja lica. [19]

4.2 Upotrebljivost

Kada se procjenjuju razli¢ite metode autentifikacije, upotrebljivost 1 korisnicko iskustvo
igraju klju¢nu ulogu u njihovom prihvacanju i efektivnosti. lako je sigurnost najvazniji aspekt
svake metode autentifikacije, ako je korisnicima teSko ili neprijatno koristiti odredenu metodu,
postoji rizik da ¢e je izbjegavati ili traziti nacine da je zaobidu, §to moZe dovesti do ugrozavanja
sigurnosti sistema. Upotrebljivost (usability) metoda autentifikacije igra kljuénu ulogu u
njihovoj efektivnosti, jer ¢ak 1 najnaprednija metoda moze biti neefikasna ako korisnici ne mogu
lako da je koriste. Ovdje su prikazane metode autentifikacije sa fokusom na njihove prednosti

i nedostatke u pogledu upotrebljivosti. [20]

Medutim, tradicionalne metode autentifikacije posjeduju i nedostatke. Primarno, korisnici
su duzni pamtiti lozinke ili PIN-ove, §to moZe predstavljati problem, posebno kada se radi o
sloZzenim lozinkama. Zaboravljanje lozinke ¢esto dovodi do frustriraju¢eg procesa oporavka

racuna, Sto negativno doprinosi korisni¢kom iskustvu. Kona¢no, ove metode nisu prikladne za
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osiguranje visoke razine sigurnosti, jer lozinke, koje su same po sebi slozene takoder uveliko

narusavaju upotrebljivost sustava.

Korisnici su ve¢ upoznati s tradicionalnim metodama provjere autenti¢nosti koje su u Sirokoj
upotrebi kod vecine sustava i intuitivne za koristenje bez dodatne edukacije. Ove metode nude
veliku jednostavnost koriStenja te omogucuju brzi unos lozinki ili PIN-ova. Takoder,
tradicionalne metode ne zahtijevaju dodatni hardver ili softver, §to omoguéuje njihovu upotrebu

na Sirokom spektru uredaja 1 platformi bez dodatnih komplikacija ili troSkova.

Medutim, kada se tradicionalne metode autentifikacije sagledaju kroz prizmu
upotrebljivosti, javljaju se 1 odredeni problemi. Prvi medu njima je potreba za pamcéenjem
lozinki, osobito sloZenih lozinki koje su potrebne za odrzavanje odgovarajuée razine sigurnosti.
Ovaj zahtjev moze biti izazovan za mnoge korisnike, dovodeci do situacija u kojima Kkoriste
jednostavne 1 predvidljive lozinke, §to kompromitira sigurnost. Alternativno, korisnici mogu
biti prisiljeni zapisivati lozinke ili koristiti iste lozinke na viSe mjesta, $to dodatno povecava

sigurnosne rizike.

Zaboravljanje lozinke ili PIN-a predstavlja jo$ jedan znacCajan problem s aspekta
upotrebljivosti. Proces oporavka racuna Cesto je zamoran 1 moZze izazvati frustraciju kod
korisnika, narusavajuci njihovo ukupno iskustvo sa sustavom. To je posebno problemati¢no u
poslovnim okruzenjima, gdje gubitak pristupa racunu moze dovesti do smanjenja

produktivnosti ili propustanja vaznih rokova.

Takoder, potreba za redovitom promjenom lozinki, Sto je Cesto preporucena sigurnosna
praksa, dodatno opterec¢uje korisnike. Cesto mijenjanje lozinki moZe biti zamorno i moZze
dovesti do smanjenja u¢inkovitosti, jer korisnici moraju pamtiti nove, cesto slozene lozinke, §to

dodatno povecava rizik od pogresaka i frustracije.

Metoda posjedovanja u autentifikaciji korisnika predstavlja jednu od najjednostavnijih i
najefikasnijih strategija za verifikaciju identiteta, temeljenu na fizickom posjedovanju uredaja
poput pametnih telefona, pametnih kartica ili USB tokena. Ova metoda omogucéava brzo i
intuitivno prijavljivanje, jer se oslanja na uredaje koje korisnici ve¢ rutinski koriste. Nakon
inicijalne konfiguracije, proces autentifikacije je Cesto gotovo trenutan i moZe se odvijati
automatski, smanjuju¢i potrebu za aktivnim angazmanom korisnika i time povecavajuci

efikasnost 1 prakti¢nost svakodnevnih operacija. U suStini, metoda posjedovanja znacajno
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pojednostavljuje korisni¢ko iskustvo, omoguéavajuéi korisnicima da se brzo prijave u sisteme

bez potrebe za paméenjem lozinki ili drugih slozenih sigurnosnih podataka.

Medutim, usprkos navedenim prednostima, ova metoda nije bez svojih inherentnih
ogranic¢enja. Konstantna potreba za fizickim prisustvom uredaja moze biti neprakti¢na, narocito
u situacijama kada korisnik zaboravi uredaj, izgubi ga, ili ga jednostavno nema pri ruci. Ovaj
problem postaje joS ozbiljniji u kontekstu gubitka ili krade uredaja, Sto ne samo da
onemogucava autentifikaciju, ve¢ takoder predstavlja znacajan sigurnosni rizik. U slu¢aju da
neovlastena osoba dode u posjed uredaja, moze do¢i do kompromitacije sigurnosti sistema, $to
moze rezultirati ozbiljnim posljedicama po integritet korisni¢kih podataka. Nadalje, tehnicki
problemi, poput niske baterije, kvarova uredaja ili problema s povezivanjem, mogu dodatno
ugroziti pouzdanost ove metode. Takvi problemi mogu dovesti do privremenog ili potpunog
onemogucavanja autentifikacije, ¢ime se smanjuje dostupnost i pouzdanost sistema, §to moze
frustrirati korisnike i dovesti do negativnog iskustva. Stoga, iako metoda posjedovanja nudi
znacajne pogodnosti, neophodno je pazljivo razmotriti i upravljati potencijalnim rizicima kako

bi se osigurala njena efektivna implementacija u razli¢itim sigurnosnim okruzenjima.

Biometrijske metode autentifikacije predstavljaju jedan od najinovativnijih pristupa
sigurnosti, nudec¢i brojne prednosti koje ith ¢ine sve popularnijim izborom u danasnjem
tehnoloskom okruzenju. Prva i mozda najvaznija prednost ovih metoda je njihova iznimna
jednostavnost koriStenja. Razlog tomu je Sto biometrijske tehnologije eliminiraju potrebu za
pamc¢enjem lozinki ili noSenjem dodatnim uredaja, $to je uobicaji izvor frustracije 1 nesigurnosti
kod tradicionalnih metoda autentifikacije. Biometrijski proces identifikacije je brz i
jednostavan, koriste¢i jedinstvene fizicke karakteristike ili karakteristike ponaSanja korisnika
kao $to su otisak prsta, prepoznavanja lica ili analiza glasa. Ova prirodnost koristenja, koja se
oslanja na intrinzi¢ne karakteristike korisnika, ¢ini biometrijske metode posebno intuitivnima i
lakima za svakodnevno koristenje, ¢ime se znacajno poboljSava korisnic¢ko iskustvo. Osim toga,
biometrijski podaci imaju svojstvo nepromjenjivosti, Sto zna¢i da se ne mogu zaboraviti,
izgubiti ili ukrasti poput lozinki ili fizickih sigurnosnih uredaja. Ova funkcija pomaze u
povecanju sigurnosti 1 pouzdanosti sustava jer izbjegava mnoge probleme povezane s
tradicionalnim metodama provjere autenti¢nosti, poput rizika od krade identiteta ili

neovlastenog pristupa.
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No, unato¢ ovim znacajnim prednostima, biometrijske metode nisu bez nedostataka, koji
Cesto zabrinjavaju korisnike i sigurnosne stru¢njake. Veliki problem u biometrijskoj
autentifikaciji je privatnost. Prikupljanje, obrada i pohranjivanje biometrijskih podataka
podlijezu strogim regulatornim okvirima, ali takoder stvaraju odredenu dozu nesigurnosti medu
korisnicima, posebice u pogledu potencijalne zlouporabe ili curenja podataka. Ova briga postaje
jos izrazenija u pogledu nepromjenjivosti biometrijskih podataka; za razliku od lozinki,

biometrijski podaci ne mogu se jednostavno promijeniti ako su ugrozeni.

Dodatno, tehnicka sloZenost biometrijskih sustava moze dovesti do odredenih problema u
njihovoj implementaciji 1 koriStenju. Doista, biometrijski sustavi autentifikacije nisu uvijek
savrSeni 1 mogu se pojaviti pogreske u prepoznavanju, kako lazno pozitivnih tako i lazno
negativnih. Ovi problemi mogu frustrirati korisnike, uzrokovati neuspjeh autentifikacije i
smanjiti povjerenje u sustav. Promjene u fizickom izgledu korisnika, kao $to su starenje, ozljede
ili jednostavne promjene izgleda, kao i nepovoljni uvjeti poput loseg osvjetljenja, mogu dodatno
otezati prepoznavanje 1 ispravnu identifikaciju. U konacnici, iako biometrijske metode
autentifikacije nude impresivne prednosti u smislu sigurnosti i jednostavnosti upotrebe, njihov
uspjeh uvelike ovisi 0 sposobnosti sustava da rijesi i ublazi gore navedene nedostatke, posebno

u pogledu privatnosti, tehni¢ke pouzdanosti i podloznosti promjenama. [21]
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5 Implementacija

U prakticnom dijelu ovog rada implementirana je autentifikacija bez lozinki.
Autentifikacija bez lozinki je metoda gdje korisnici ne moraju unositi lozinku ili odgovarati na
sigurnosna pitanja kako bi pristupili nekom sustavu ili servisu. Umjesto toga, korisnici mogu
pristupiti tim servisima ili sustavima biometrijskim podacima ili OTP kodovima. Smanjuje
rizike povezane s lozinkama, poboljsava korisnicko iskustvo i moze znafajno smanjiti

opterecenje za IT podrsku.

Prvi dio implementacije ove metode je prijava na aplikaciju putem &arobnih veza. Carobne
veze su metoda autentifikacije bez lozinke koje koriste jedinstvene i vremenski ograni¢ene
URL-ove za identifikaciju korisnika prilikom prijave. Uglavnom se $alju putem e-poste, SMS-
a ili aplikacija za razmjenu poruka. Korisnici se autentificiraju jednostavnim klikom na vezu.
Ova metoda poboljsava korisni¢ko iskustvo i sigurnost te smanjuje broj zahtjeva za promjenu
lozinki.

const handleSendMagicLink = async (e) => {
e.preventDefault () ;
try {
await axios.post ('http://localhost:5000/user/send-
magic-1link', { email: formData.email });
alert ('Magic link sent! Check your email.');
} catch (error) {

console.error ('Error sending magic link:', error);

alert('Failed to send magic link.');

Kod 1 Prikaz funkcije za slanje ¢arobne veze
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SIGN IN

Email Address *

{irena.zrno@gmail.com

Password * ®

SEND MAGIC LINK

SIGN IN

DON'T HAVE AN ACCOUNT? SIGN UP

Slika 8 Prikaz korisni¢kog sucelja gdje je dugme preko kojeg Saljemo ¢arobnu vezu

Kada korisnik pritisne dugme ,Send Magic Link“, slika 8, poziva se funkcija
,.handleSendMagicLink*, prikazana na slici 8, koja Salje POST zahtjev ka API-u na backend-u sa
korisnickom email adresom. Ako je zahtjev uspjesan, korisniku se prikazuje obavjesStenje da je

Carobna veza poslana, a ako nije, onda se prikazuje greska.

export const sendMagicLink = async (req, res) => {
const { email } = reqg.body;
try {

const existingUser = await User.findOne ({ email });
if (!existingUser) {

return res.status (404) .json({ message: 'User not

const token = jwt.sign({ email: existingUser.email, id:
existingUser. id }, secretKey, { expiresIn: 'lbm' });

const magicLink = “http://localhost:3000/auth/magic-
login/${token} " ;

console.log( 'Magic link for ${email}: ${magicLink}");

await sendMagicLinkEmail (email, magicLink);
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res.status (200) .json ({ message: 'Magic 1link sent
successfully."' });
} catch (error) {
console.error ('Error sending magic link:', error);
res.status (500) .json({ error: 'Failed to send magic

link."' })7;

}i
Kod 2 Prikaz obradivanja zahtjeva na serveru i kreiranja JWT tokena

Zatim funkcija ,,sendMagicLink® na serveru prima zahtjev i provjerava je li taj korisnik
postoji u bazi podataka. Ako postoji, generira se JWT token (koji sadrzi korisnicki email 1 ID).
Na kraju, ta funkcija kreira URL (Carobnu vezu) koji sadrzi ovaj token i Salje ga na korisnikov

email putem ,,Nodemailer* servisa.

const sendMagicLinkEmail = async (email, magicLink) => {
try {
let info = await transporter.sendMail ({
from: “"PhotoGram Support" <${emailSender}>",
to: email,
subject: 'Magic Link for login',
html: "<p>Click the following link to sign in: <a
href="${magicLink}">${magicLink}</a></p>"

1)

console.log('Magic link sent:', info.messageld);
return info.messageld;

} catch (error) {
console.error ('Error sending magic link:', error);

throw error;

bi
Kod 3 Funkcija koja $alje ¢arobnu vezu na korisnikov email

const MagicLogin = () => {
const dispatch = useDispatch();

const { token } = useParams();

useEffect (() => {
const handleAuthentication = async () => {

try {
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const response = await

authenticateWithMagicLink (token) ;

if (response && response.authToken) {
const profileData = {
result: response.user,
token: response.authToken
}i
localStorage.setItem('profile',
JSON.stringify(profileData));
dispatch ({ type: 'AUTH', data: profileData
1)
window.location.href = '/posts';
} else {
throw new Error ('Authentication failed. No
authToken found.'):;
}
} catch (error) {
console.error ('Error during authentication:',

error) ;

}i
handleAuthentication();

}, [dispatch, token]);

return (

<div>

<p>Authenticating...</p>

</div>
}i

export default MagicLogin;
Kod 4 Prikaz ,,MagicLogin“ komponente

Kada korisnik klikne na ¢arobnu vezu koji je primio putem e-poste, otvara se aplikacija na
ruti /auth/magic-login/:token. Ovaj URL sadrzi JWT token u parametrima, koji se iz URL-a
preuzima u komponenti ,,MagicLogin®, kod 4, pomoc¢u useParams() iz React Router-a.
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const authenticateWithMagicLink = async (token) => {
try {
const response = await
axios.get ( http://localhost:5000/user/authenticateWithMagicLink
/${token}");
return response.data;
} catch (error) {
console.error ('Error authenticating with magic link:',
error) ;

throw error;
}i

export default authenticateWithMagicLink;
Kod 5 Prikaz funkcije autenticateWithMagicLink
Funkcija ,,handleAuthentication® koja se nalazi u komponenti ,,MagicLink*, sadrzi u sebi

funkciju koja se zove ,,authenticateWithMagicLink* koja Salje GET zahtjev prema backend-u

radi validacije tokena.

export const authenticateWithMagicLink = async (req, res) => {
const { token } = reqg.params;
try {
const decodedToken = jwt.verify(token, secretKey);

const existingUser = await User.findOne ({ email:

decodedToken.email });

if (!existingUser) {
return res.status (404).json({ message: 'User not
found."' });
}
const authToken = jwt.sign({ email: existingUser.email,

id: existingUser. id }, secretKey, { expiresIn: 'lh' });

res.status (200) .json ({ authToken, user: existingUser,
message: 'User authenticated successfully.' });
} catch (error) {
console.error ('Error verifying magic link:', error);
res.status (401) .json ({ message: 'Invalid or expired

magic link.' });
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}i
Kod 6 Funkcija na backend-u koja validira token
Nakon §to zahtjev dode na backend, funkcija ,,authenticateWithMagicLink®, kod 6,

validira token. Ako je token validan, pronalazi korisnika u bazi na osnovu emaila iz tokena i

generira novi token Kkoji traje 1 sat.
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] Y i an Y Odaberi datoteku \ Nije odabrana niti jedna datoteka

DELETE 1(9 LIKE SUBMIT

@
=
-

CLEAR

Slika 9 Prikaz aplikacije nakon prijave putem ¢arobne veze

Ako je autentifikacija uspjeSna, podaci o korisniku (ukljucujuéi novi token) se vracaju na
frontend. Ovi podaci se zatim Cuvaju u localStorage-u i azuriraju se u Redux stanju pozivom
dispatch({ type: 'AUTH', data: profileData }). Nakon toga, korisnik se preusmjerava na glavnu

stranicu aplikacije (npr. /posts) — §to se moze vidjeti na slici 9.

Drugi dio implementacije prakti¢nog dijela je prijava korisnika pomocu otiska prsta preko
OwnlID aplikacije. OwnID omogucuje sve prednosti FIDO autentifikacije na nacin koji je
jednostavan za implementaciju i prikladan za korisnike web stranica. Cilj FIDO autentifikacije
je smanjiti upotrebu lozinki i unaprijediti sigurnosne standarde na stolnim racunalima i
mobilnim uredajima. FIDO je osmi$ljen kako bi zastitio sigurnost i privatnost korisnika, pri
¢emu privatni klju€evi i biometrijski podaci, ako se koriste, nikada ne napustaju uredaj. Umjesto

slozenih lozinki, korisnici mogu Koristiti otisak prsta ili jednokratni PIN za autentifikaciju.

Prvo je potrebno napraviti ra¢un na web stranici https://console.ownid.com i odabrati vrstu

aplikacije. Zatim, u bazi podataka je potrebno kreirati polje pod nazivom ,,ownldData“ za
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https://console.ownid.com/

svakog korisnika. Ovo polje ¢e se nalaziti u tablici koja pohranjuje korisnicke podatke. Nakon

toga, potrebno je implementirati tri krajnje tocke koje ¢e OwnlD posluzitelji koristiti za

autentifikaciju korisnika:

1.

/setOwnIDDataByLoginld: Ova krajnja tocka omogucuje pohranjivanje podataka u
polje ownldData za odgovarajuéeg korisnika u bazi podataka (kod 7).
/getOwnIDDataByLoginld: Ova krajnja tocka vraca niz podataka iz polja ownldData za
korisnika specificiranog u zahtjevu (kod 8).

/getSessionByLoginld: Ova krajnja tocka vra¢a korisni¢ku sesiju, JWT token,

omogucujuci autentifikaciju korisnika putem OwnlID posluzitelja (kod 9).

export const setOwnIDDataByLoginId = async (req, res) => {
const email = req.body.loginId;
const ownIdData = reqg.body.ownlIdData;
try {
const user = await User.findOne ({ email });
if ('user) {
return res.status (404).json({ errorCode: 404 });
}
user.ownldData = ownIdData;
awailt user.save();
return res.sendStatus (204);
} catch (error) {
console.error ('Error setting OwnID data:', error);
res.status (500) .json ({ message: 'Failed to set OwnID
data.' });
}
bi

Kod 7 Prikaz setOwnIDDataByLoginld koda

export const getOwnIDDataByLoginId = async (req, res) => {
const email = reqg.body.loginId;
try {
const user = await User.findOne ({ email });
if (luser) {
return res.status (404).json({ errorCode: 404 });
}
return res.json({ ownIdData: user.ownIdData });

} catch (error) {
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console.error ('Error getting OwnID data:', error);
res.status (500) .json ({ message: 'Failed to get OwnID
data.' });
}
}i

Kod 8 Prikaz getOwnlDDataByLoginld koda

export const getSessionBylLoginId = async (req, res) => {
const email = reqg.body.loginId;
try |
const user = await User.findOne({ email });
if ('user) {
return res.status (404).json({ errorCode: 404 });
}
const token = jwt.sign(
{ email: user.email, name: user.name },
'test',
{ expiresIn: 'lh' }

) ;

return res.json({ token });
} catch (error) {
console.error ('Error getting session:', error);
res.status (500) .json ({ message: 'Failed to get
session.' });
}
}i

Kod 9 Prikaz getSessionByLoginld koda



SIGN IN

Email Address *

Password * ®

SEND MAGIC LINK

SIGN IN

DON'T HAVE AN ACCOUNT? SIGN UP

Sign in with your @
device unlock method

Slika 11 Prikaz gumba za biometrijsku autentifikaciju

Pritiskom gumba za biometrijsku autentifikaciju (slika 11), otvara se novi prozor na gdje se
korisnik autentificira, slika 12. Ako se uspjesno autentificira, onda ga vrac¢a na po¢etnu stranicu

aplikacije i prijavljuje ga, kao na slici 9.

Sigurnost u sustavu Windows X

Provjeravamo jeste li to vi
Prijavite se u irena.zrno@gmail.com na ownid.com.

Ovaj zahtjev potjece od Chrome, 5to je objavio Google LLC.

°

Skenirajte prst na Citacu otiska prsta.

Dodatne moguénosti

Odustani

Slika 12 Prikaz prozora za biometrijsku autentifikaciju
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6 Zakljucak

Analizom razliCitih metoda autentifikacije u okviru ovog rada, ukljuCujuci
autentifikaciju putem lozinki i PIN-ova, autentifikaciju posjedovanjem, te biometrijsku
autentifikaciju, dolazi se do kljunih uvida u trenutno stanje i izazove u zastiti
korisni¢kih podataka. Svaka od metoda nosi svoje specificne prednosti i nedostatke

koji su relevantni za razliCite scenarije upotrebe i razine sigurnosti.

Autentifikacija putem lozinki i PIN-ova, iako Siroko prihvacena i lako implementirana,
suoCava se s brojnim sigurnosnim rizicima, ukljuCujuéi mogucnost krade lozinki,
zaborava i napada poput ,phishinga“. Ove metode, iako pristupacne, Cesto zahtijevaju

dodatne mehanizme zastite kako bi se osigurala njihova efikasnost i sigurnost.

S druge strane, autentifikacija posjedovanjem, uklju€uju¢i RFID kartice i OTP
tokena, donosi dodatni sloj sigurnosti koji otezava neovlasteni pristup. Ipak, ove
metode nisu bez mana, s obzirom na potencijalne probleme poput presretanja signala
i potrebe za fiziCkom prisutnoSc¢u korisnika. Ove karakteristike zahtijevaju inovativne

pristupe i poboljSanja kako bi se maksimizirala njihova sigurnost i prakti¢nost.

Biometrijska autentifikacija, koja se oslanja na jedinstvene fiziCke karakteristike
korisnika, predstavlja zna€ajan korak naprijed u unapredenju sigurnosti i korisni¢kog
iskustva. Ova metoda nudi visoku preciznost i teSko ju je replicirati ili zloupotrijebiti.
Medutim, izazovi kao §to su mogucénost "spoofing" napada i varijacije u biometrijskim
podacima korisnika ukazuju na potrebu za dodatnim istrazivanjima i razvojem kako bi

se osigurala maksimalna efikasnost i pouzdanost.

Zaklju€no, izbor odgovaraju¢e metode autentifikacije zavisi od specifiCnih zahtjeva
i rizika povezanih s odredenim sustavima i aplikacijama. Kombinacija vise metoda,
Cesto oznacena kao viSefaktorska autentifikacija, moze pruziti optimalnu ravnotezu
izmedu sigurnosti i korisni¢kog iskustva. Buduéi razvoj tehnologije i stalna evolucija
prijetnji zahtijevaju stalno uskladivanje i unapredenje autentifikacijskih praksi kako bi
se osigurala adekvatna zastita u dinami¢nom digitalnom okruzenju. Ovaj rad
naglasava vaznost integracije inovativnih pristupa i stalne evaluacije postojecih

metoda kako bi se osigurala sigurnost i pouzdanost u autentifikaciji korisnika.
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