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UvOD

U danas$nje vrijeme, gotovo svatko se susreo s pojmom internetskih kolac¢i¢a. Kada pristupimo
veéini web stranica ili aplikacija, ¢esto se pojavi obavijest o kolac¢i¢ima. Kolaci¢i su mali
tekstualni podaci koji se pohranjuju na uredaju tijekom koriStenja web stranica ili aplikacija.
Ovaj rad pruza opcenite informacije o kolac¢i¢ima, njihovoj klasifikaciji 1 svrsi, te temeljima
web aplikacija i internetskog protokola putem kojeg se kolaci¢i razmjenjuju. U praktiénom
dijelu rada, prikazat ¢emo konkretnu primjenu kolaci¢a. S obzirom na sveprisutnost interneta
u nasem svakodnevnom zivotu, klju¢no je dublje razumjeti znacaj kolacica i razloge zasto se
koriste gotovo na svakoj web stranici ili u svakoj aplikaciji koju upotrebljavamo. Cilj ovog
rada je produbiti naSe razumijevanje osnovnih koncepata kolaci¢a 1 njihove Sire primjene
kako bismo bolje razumjeli njihov utjecaj na nasu interakciju na internetu. U prakti¢nom
dijelu rada, demonstrirat ¢emo njihovu funkcionalnost putem stvarne web aplikacije,

pruzajuéi dublji uvid u njihovu ulogu u suvremenom digitalnom okruzenju.



1. UVODNO O WEB APLIKACIJAMA

1.1. HTTP

Svjetski web preglednici, posluzitelji i povezane web aplikacije medusobno komuniciraju
putem HTTP-a, protokola za prijenos hiperteksta (Hypertext Transfer Protocol) 0 . HTTP
dopusta prijenos informacija putem interneta, pruzajuci korisnicima mogucnost pristupa web
stranicama i drugim mreZnim resursima. Za izum izvornog HTTP-a zasluzni su Tim Berners-
Lee i njegov tim u CERN-u, kao i HTML-a i povezane tehnologije za web posluzitelj i
klijentsko sucelje nazvano web preglednik. Berners-Lee je dizajnirao HTTP s ciljem da podrzi
implementaciju svoje druge ideje - projekta "WorldWideWeb", koji je prvi put predlozen
1989. godine i danas je poznat kao World Wide Web [2] . Kroz godine se HTTP razvijao te je
postojalo mnogo verzija, a neke koje se danas koriste su: HTTP/1.1, HTTP/2, HTTP/3.
HTTP/3, ¢iji su prvi nacrti objavljeni 2020. godine, poceo je biti usvajan od strane glavnih
web preglednika i web posluzitelja. HTTPS (Hypertext Transfer Protocol Secure) je
prosirenje protokola HTTP koje koristi enkripciju za sigurnu komunikaciju preko racunalne
mreZe i opcenito je koristeno na internetu. Komunikacijski protokol u HTTPS-u je kriptiran
pomocu Transport Layer Security-ja (TLS), ili prije koristenog Secure Sockets Layer-a (SSL).
Glavni ciljevi HTTPS protokola su osiguravanje autenti¢nosti web stranice koja se posjecuje,
kao i zastita privatnosti i integriteta podataka koji se razmjenjuju tijekom prijenosa [3] . HTTP
je komunikacijski protokol u aplikacijskom sloju koji radi povrh TPC/IP-a (Transmission
Control Protocol/Internet Protocol) [4] . Putem HTTP protokola, podaci se razmjenjuju
izmedu klijenata i posluzitelja putem interneta. Klijenti i posluzitelji uspostavljaju kontakt
razmjenom individualnih poruka. Zahtjevi su poruke koje $alje klijent, a odgovori poruke koje
salje posluzitelj (Slika 1.1). Klijenti salju zahtjeve posluziteljima za informacije potrebne za
ucitavanje web stranice, a posluZitelji Salju odgovore natrag klijentima kako bi ispunili te
zahtjeve [5] . U stvarnosti, izmedu klijenta i posluzitelja, postoji vise racunala i uredaja koji
obraduju zahtjev. Ti uredaji ukljucuju usmjerivace, modeme i druge komponente koje su dio

slojevitog dizajna weba.



HTTP zahtjev
a [= -
HTTP odgovor _
Kljjent Posluzitel

Slika 1.1 Klijent — posluzitelj: razmjena podataka [6]

HTTP podrzava nekoliko razli¢itih naredbi zahtjeva, koje se nazivaju HTTP metode. Svaki
HTTP zahtjev ima metodu. Metoda govori posluzitelju koju akciju treba izvrsiti (dohvatiti
web stranicu, pokrenuti pristupni program, brisanje datoteke, i tako dalje) 0 . Tablica 1 navodi

pet osnovnih i najé¢es¢ih HTTP metoda.

HTTP metoda Opis
GET Salje imenovani izvor s posluzitelja na klijent.
POST Salje podatke klijenta i trazi da posluZitelj napravi neku promjenu.
PUT Imenovani izvor kreira ili aZurira svoje stanje.
DELETE IzbriSe imenovani izvor s posluZitelja.
PATCH Imenovani izvor modificira svoje stanje. Zahtjev mora sadrzavati tijelo.

Tablica 1 Najc¢es¢e HTTP metode [1]

Svaki zahtjev se sastoji od nekoliko dijelova:

e METODA - predstavlja Sto klijent zahtijeva od posluzitelja,

e URL - oznacava odredi$nu adresu za slanje zahtjeva,

e PROTOKOL - postavlja se od strane koristenog HTTP alata,

e ZAGLAVLJA (headers) - sadrze dodatne informacije o zahtjevu.



Postoji i neobvezni dio:
e TIJELO (body) - tijela zahtjeva prenose podatke na posluzitelj, a tijela odgovora prenose
podatke natrag klijentu; moze sadrzavati proizvoljne binarne podatke (npr. slike,

videozapisi, audio zapisi, softverske aplikacije) ili tekst.

Slika 1.2 prikazuje primjer jednog HTTP zahtjeva. Polje roze boje odnosi se na metodu, URL
i protokol. Polje zute boje prikazuje zaglavlja nakon kojih se nalazi prazno (bijelo) polje.
Zaglavlja zavr$avaju praznim poljem, oznaCavajuci kraj popisa zaglavlja i pocetak tijela

entiteta ako ono postoji (plavo polje) [7].

POST https://pmfst.hr/studenti /HTTP/2

Accept: application/json
Content-type: application/json
Content-length: 700

"{"name":"Ivan", "godina":2022}"

Slika 1.2 HTTP zahtjev [7]

Nizovi informacija koje klijenti i posluzitelji razmjenjuju putem HTTP zahtjeva i odgovora
nazivaju se HTTP zaglavlja. Ova polja obi¢no ostaju nevidljiva obi¢nim korisnicima, ali
igraju kljuénu ulogu u komunikaciji izmedu posluziteljskih i klijentskih aplikacija jer
omogucuju razmjenu podataka i upravljanje zahtjevima i odgovorima na primjeren nacin [8] .
Tijelo zahtjeva je zavr$ni dio, no nije prisutan u svim vrstama zahtjeva. Posluzitelj na svaki

zahtjev uzvraca HTTP odgovorom. Svaki odgovor sadrzi nekoliko informacija:

e PROTOKOL - postavlja ga koristeni HTTP alat,

e STATUSNI KOD - brojcana oznaka o stanju odgovora,

e STATUSNA PORUKA - opisno stanje odgovora koje oznafava rezultat obrade
zahtjeva,

e ZAGLAVLJE - dodatne informacije o0 samom odgovoru,

e TIJELO - podaci koje posluzitelj $alje klijentu (neobavezan dio HTTP odgovora).



Na Slici 1.3 prikazan je primjer jednog HTTP odgovora.

HTTP/2 200 OK

Access-Control-Allow-Origin: *
Access-Control-Allow-Methods: GET, POST
Content-Type: application/json

"{"name":"Ivan","godina":2022}"'

Slika 1.3 HTTP odgovor [7]

Statusna linija (roza polje) odnosi se na protokol, statusni kod i statusnu poruku. Zatim slijedi
zuto polje koje sadrzi zaglavlje samog odgovora, iza kojeg slijedi bijelo polje koje oznacava
kraj polja zaglavlja te pocetak polja tijela ako ono postoji (plavo polje). Cilj HTTP odgovora
je zadovoljiti klijenta pruzaju¢i mu trazeni sadrzaj, potvrdujuci izvrSenje trazene radnje ili
obavjestavaju¢i ga o pogresci koja se dogodila tijekom obrade zahtjeva [9] . Protokol se
pojavljuje na pocetku statusne linije u formatu HTTP/x.y. x.y. Statusni kod, koji slijedi nakon
protokola, govori klijentu §to se dogodilo. Iza statusnog koda slijedi statusna poruka koja je
lako razumljiva Covjeku. Razli¢iti statusni kodovi grupirani su u klase svojim
troznamenkastim numeri¢kim kodovima. Informativni odgovori su prikazani statusnim
kodovima u rasponu 100-199. Statusni kodovi izmedu 200 i 299 predstavljaju uspjeh. Kodovi
izmedu 300 i 399 oznacavaju da je izvor bio pomaknut. Kodovi izmedu 400 i 499 znace da je
klijent nesto krivo napravio u zahtjevu. Kodovi izmedu 500 i 599 znace da je neSto poslo po

zlu na posluzitelju O .

1.2. Arhitektura web aplikacija

Arhitektura web aplikacije opisuje medusobnu povezanost njezinih komponenti i njihovu
komunikaciju. Definira kako se podaci dostavljaju putem HTTP-a i osigurava da klijentski i
posluziteljski dio mogu razumjeti podatke. Arhitektura web aplikacije ima zada¢u uskladiti
sve komponente aplikacije: ono $to korisnici vide i sa ¢ime stupaju u interakciju te nacin na
koji softver kontrolira unutarnjim operacijama [10] . Dvije su osnovne komponente svake web

aplikacije:



e Kiijentska strana — obi¢no je to preglednik, komponenta na strani Klijenta, to jest
komponenta na prednjoj strani (front-end) koja igra kljuénu ulogu u interakciji s
korisnikom [11] .

e Posluziteljska strana — web posluzitelj, takoder nazivan pozadinskom komponentom
(back-end) ili komponentom na strani posluzitelja, preuzima klju¢nu ulogu u upravljanju

poslovnom logikom i procesuiranju zahtjeva korisnika [11] .

Komponente na klijentskoj strani pisane su kombinacijom HTML-a, CSS-a i Javascript-a.
Komponente posluZiteljske strane pisane su u C#-u, Javi, Javascript-u. Python-u, PHP-u i
Ruby-ju. Neke od vrsta arhitekture web aplikacija su arhitektura klijent — posluzitelj, troslojna
arhitektura, arhitektura mikrosevisa, arhitektura bez posluzitelja itd.

1.2.1. Klijent — posluzitelj

Distribuirana struktura aplikacije poznata kao klijent-posluzitelj model podrazumijeva podjelu
zadataka ili opterecenja izmedu entiteta koji osiguravaju resurse i usluge, nazvanih
posluzitelji, te entiteta koji traze te usluge, poznatih kao klijenti. Komunikacija klijenta i
posluzitelja se ve¢inom odvija preko ra¢unalne mreze na odvojenom hardveru, no klijent i
posluzitelj se mogu nalaziti u istom sustavu [12] . Osnovna struktura klijent-posluzitelj
arhitekture se naziva dvoslojna struktura. To je softverska arhitektura u kojoj se prezentacijski
sloj realizira na Klijentskoj strani, a podatkovni sloj se pohranjuje na posluzitelju [13] .
Prezentacijski sloj ukljuc¢uje HTML, CSS i JavaScript koji se koriste za izradu i stiliziranje
korisni¢kog sucelja. Ovaj sloj korisnicima omogucava unos podataka, pregledavanje sadrzaja
I interakciju s web aplikacijom. Aplikacijski sloj sadrzi poslovnu logiku i obradu podataka.
Ovaj sloj sadrzi funkcionalnosti koje upravljaju podacima, obraduju zahtjeve korisnika i
izvrsavaju sve nuzne informacije kako bi osigurali ispravan rad web aplikacije. Dvoslojna
arhitektura je osnovna i jednostavna, §to je ¢ini prikladnom za manje projekte i manje iskusne
razvojne timove. Takoder, s manje slojeva za upravljanje, razvoj aplikacije moze biti brzi,
posebno kada je brza izrada prototipa bitna. No, dvoslojna arhitektura moze imati poteskoca
sa skalabilno$¢u jer se prezentacijski i aplikacijski sloj izvode zajedno, §to moze uzrokovati
probleme s opterecenjem prilikom povecanja broja korisnika. Zato Sto prezentacijski i
aplikacijski sloj nisu odvojeni, teZe je odrzavati i azurirati kod prilikom rasta web aplikacije.
Stoga se ve¢inom koristi troslojna arhitektura web aplikacije jer je naprednija i fleksibilnija od
dvoslojne arhitekture. Troslojna arhitektura se dijeli na tri sloja: prezentacijski, aplikacijski i

podatkovni sloj. Prezentacijski i aplikacijski sloj imaju istu ulogu kao i kod dvoslojne



arhitekture, a podatkovni sloj se bavi upravljanjem podacima i komunikacijom s izvorima
podataka kao Sto su baze podataka ili datoteke. Podatkovni sloj sadrzi operacije za
dohvacanje, spremanje i manipulaciju podacima. Prednost troslojne arhitekture lezi u tome da
svaki sloj radi neovisno na vlastitoj infrastrukturi. To omoguéava istodoban razvoj i azuriranje
slojeva odvojenih timova, bez utjecaja na druge slojeve. Skaliranje ili proSirenje jednog sloja
ne utjeCe na funkcioniranje ostalih slojeva [14] . No, komunikacija izmedu slojeva moze

dovesti do povecanja vremena odziva aplikacije, posebno ako nije pravilno optimizirana.

1.3. HTML, CSS, JavaScript

HTML (Hypertext Markup Language) je temeljni racunalni jezik koji se koristi za izradu web
aplikacija. On definira strukturu web aplikacije i njezinog sadrzaja. Sastoji se od razli¢itih
elemenata koji se upotrebljavaju za definiranje i organiziranje razli¢itih dijelova sadrzaja. Ovi
elementi omogucuju da je struktura sadrzaja bas onakva kakvu je Zzelimo [15] . Jedina zadaca
HTML bi trebala biti oznacavanje dijela teksta (kako $to sami naziv programskog jezika
nalaze — ,markup language“ — jezik za oznaCavanje teksta). Za vizualni prikaz elementa
koristimo CSS (Cascading Style Sheets), racunalni jezik koji definira izgled web aplikacija.
Na pocetku svake HTML stranice mora postojati oznaka <IDOCTYPE html>. To zapravo
nije ni oznaka ni element, ve¢ informacija pregledniku kakvu vrstu dokumenta treba
ocekivati. Na ovaj nacin preglednik zna kako renderirati stranicu. Upravo ova vrijednost
oznacava standard HTML5 koji je najnovija verzija HTML standarda te ga skoro sve web
stranice i aplikacije koriste. Meta oznake su oznake koje sadrze metapodatke dokumenta.
Kada stvaramo neki HTML dokument ili stranicu, postoje neke meta oznake koje su bitne za

daljnju funkcionalnost HTML dokumenta ili stranice. Neke od njih su:

e <meta charset="UTF-8"> - oznacava skup znakova za enkodiranje stranice $to je vazno
za prikaz posebnih znakova,

e <meta name="viewport" content="width=device-width> - oznacava prilagodbu veli¢ine
ekrana i prikaza na manjim ekranima.

Postoje dvije osnovne grupe HTML elemenata koje su vazne za definiranje strukture stranice:

blok elementi i inline elementi. Blok elementi su oni elementi koji ¢e uvijek biti prikazani u

novom redu, a inline elementi se nastavljaju na susjedne elemente. Otvaraju¢i HTML

elementi mogu imati atribute koji daju dodatne informacije o tom elementu. Bitno je

razlikovati naziv i vrijednost pripadajuceg atributa. Jedan od jako korisnih atributa je id

atribut koji sluzi za jedinstvenu identifikaciju elementa u odnosu na ostale elemente na



stranici. Svaki element ne mora sadrzavati ovaj atribut te dva elementa ne bi smjela koristiti
istu vrijednost id atributa na istoj stranici. Postoji i class atribut koji se koristi kada razlicite
elemente na stranici zelimo logicki povezati u zajednicku cjelinu iako se moze koristiti i
samostalno. Ova dva atributa se najéeSce koriste u kombinaciji sa CSS-om ili JavaScriptom
kada Zelimo posti¢i to¢no odredeni izgled aplikacije ili dati jedinstvenu funkcionalnost
odredenom elementu [16] . Slika 1.4 prikazuje Primjer 1 u kojem je navedena struktura
HTML stranice koja sadrzi: <!DOCTYPE html>, meta oznake, primjer nekih elemenata (<p>,

<div>, <ul>) i primjer id i class atributa.

<& primjert.html > & html

1 <!DOCTYPE html>

2 <html lang="en">

3 <head>

4 <meta charset="UTF-8">

5 <meta name="viewport" content="width=device-width, initial-scale=1.0">
6 <title>Primjer 1</title>

7 </head>

8 <h1>Glavni naslov</h1l>

9 <body>

10 <p id="id">Tijelo stranice</p>

11 <div class="klasa">Div element</div>
12 <ul>

13 <li>l.element liste</li>

14 <li>2.element liste</li>

15 <li>3.element liste</li>

16 </ul>

17 </body>

18 </html>

Slika 1.4 Primjer 1 — HTML

CSS (Cascading Style Sheets) je racunalni jezik koji se koristi za kreiranje i opisivanje
izgleda HTML stranice ili dokumenta. Ovaj jezik se bavi stilskom obradom i prikazom
HTML elemenata korisnicima pa se zato i naziva stilskim jezikom [17] . Temelj CSS-a su
pravila pomocu kojih se definira stil ili grupa stilova koja se primjenjuje na odredeni element
ili skupinu elemenata. Svako pravilo zapocinje selektorom koji definira na koji HTML
element ili skupine elemenata ¢e se primijeniti navedena stilska pravila. Nakon selektora
slijedi deklaracijski blok unutar kojeg se navode razlicite deklaracije koje se pisu kao parovi
,»Svojstvo:vrijednost® (property:value pairs). CSS ima mnogo svojstava kao i mjernih jedinica
za izrazavanje vrijednosti svojstava. Vrijednosti mogu biti apsolutne — one koje se baziraju na
stvarnim mjernim jedinicama te ne ovise o veli¢ini ekrana ni drugim elementima i relativne —

one kojima konac¢na vrijednost ovisi o ostalim elementima. Vrste selektora koje se koriste su:



e univerzalni — sluZe za odabiranje svih elemenata stranice (oznaka: *),

e selektori tipa — sluze za odabiranje svih elemenata tog tipa (neki od tipova: p, div, hl),

e selektori atributa — sluze za odabiranje elemenata po vrijednosti tog atributa,

e id selektori — sluze za odabiranje elemenata po vrijednosti id atributa (oznaka: #),

e selektori klase — sluze za odabiranje elemenata prema vrijednosti class atributa,

e pseudo-klase — sluze za odabiranje elemenata ¢ija se svojstva ne mogu postaviti kroz
HTML strukturu,

e pseudo-elementi — sluze za odabir odredenog dijela HTML elementa,

e kombinacijski selektori — vecina selektora se moze kombinirati kako bi mogli odabrati
toé¢no odredeni element,

,,Cascading® dio naziva CSS-a odnosi se na nacin na koji preglednik odreduje prioritet nekog

pravila. CSS sadrzi 4 osnovne razine kaskade:

1. VAZNOST — oznaka vaznosti (limportant) se moze dodati CSS deklaracijama kako bi
premostili vaznost ostalih deklaracija,

2. 1ZVOR - izvor stilskih pravila moze biti preglednik, korisnik (kroz postavke
preglednika) i web autori (programeri),

3. SPECIFICNOST - u praksi je najées¢a pojava specifi¢nost pravila; specifi¢nije pravilo
ima vecu vaznost,

4. REDOSLIJED - poredak pravila u CSS dokumentu je od velike vaznosti. Ako dva
pravila imaju sli¢na svojstva, kasnije navedeno pravilo ima prioritet. Ako imamo dvije
deklaracije u istom pravilu, kasnije dodana ima prioritet.

Vecina CSS pravila se nasljeduje. Neka svojstva se nikada ne nasljeduju, a to su margine,

visina i $irina elementa. Ako neki element nema postavljeno svojstvo koje se moze naslijediti,

redom se pretrazuje roditelj tog elementa da se provjeri ima li tu vrijednost koja se moze
naslijediti. Kad zelimo naslijediti neko svojstvo kojem nije zadano automatsko nasljedivanje,
koristimo vrijednost inherit. Pomocu ove vrijednosti je moguce naslijediti samo od direktnog
roditelja. Initial vrijednost se upotrebljava kada ne Zelimo naslijediti neko svojstvo. Initial
postavlja vrijednost svojstva na stil zadan preglednikom. Jo$ postoji i vrijednost revert koja je

sli¢na initial vrijednosti, no ona nasljeduje vrijednost od roditelja (ako je u moguénosti) ili

vrijednost postavlja na pocetnu vrijednost zadanu u samom CSS dokumentu [18] . Programski

jezik JavaScript (skracenica JS) je osnovna tehnologija World Wide Web-a, uz HTML i

CSS. JavaScript je najpoznatiji kao skriptni jezik za web aplikacije, no upotrebljavaju ga i

druga okruzZenja bez preglednika, kao $to su Node.js, Adobe Acrobat i Apache CouchDB [19]



. Dinami¢ke mogucnosti koje JavaScript posjeduje su dinamicko stvaranje skripte, oporavak
izvornog koda, popise parametara varijabli, implementacija kolaci¢a i druge. Pokretacka
jedinica JavaScript engine je program koji JavaScript kod pretvara u strojni kod (oblik
razumljiv racunalu). Neki od poznatih JS engina su V8, Chakra, SpiderMonkey,
JavaScriptCore. JavaScript je interpreterski jezik koji koristi Just In Time (JIT) kompiliranje
koje prevodi JavaScript kod u izvrsni byte-kod prilikom pokretanja web aplikacije. U slucaju
web aplikacija, JS se koristi za implementaciju aplikacijske logike §to se odnosi na
dinami¢nost prikaza i komunikaciju sa posluziteljem. Tipovi podataka u JS-u dijele se na
primitivne (string, number, boolean), posebne (null, undefined, symbo) i sloZene tipove
podataka (objekti). Primitivni tipovi podataka imaju samo jednu vrijednost, a slozeni mogu
sadrzavati viSe vrijednosti. Primitivne vrijednosti predstavljaju osnovne podatke koji nisu
objekti i nemaju pridruzene metode. Ove vrijednosti su nepromjenjive, Sto zna¢i da im se
dodijeljena vrijednost ne moze promijeniti. Kada koristimo operator ,,= za dodjelu
vrijednosti varijabli, zapravo u varijablu pohranjujemo novu vrijednost, dok se postojeca
vrijednost ne mijenja. Suprotno primitivnim vrijednostima su objekti koji predstavljaju skup
podataka, to jest svojstva objekta. Svako svojstvo se zapisuje kao par klju¢:vrijednost
(key:value pair). Klju¢ prikazuje naziv svojstva te se zapisuje kao string. Vrijednost
predstavlja vrijednost tog svojstva i moze biti bilo kojeg tipa. Objekti mogu sadrzavati i
metode, to jest svojstva kojima je vrijednost neka funkcija. U JavaScriptu postoje 3 nacina
deklariranja varijabli, a to su let, const i var. Let se koristi za deklariranje varijabli na razini
bloka, sto znaci da je varijabla dostupna samo unutar bloka u kojem je definirana. Const se
upotrebljava za deklaraciju varijabli ¢ija se vrijednost ne¢e mijenjati nakon S§to je prvi put
deklarirana. Var je izvorna naredba za deklaraciju varijabli i ima funkcionalnu dostupnost, sto

znaci da je dostupna globalno ili na razini cijele funkcije u kojoj je definirana [20] .
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2. KOLACICI

2.1. Povijest kola€ica

Kolaci¢i (eng. cookies), takoder zvani HTTP kolaci¢i, Internet kolaci¢i, web kolaci¢i ili
jednostavno kolaci¢i su mali skupovi podataka koje web posluzitelj pohranjuje dok korisnik
provodi vrijeme na nekoj web stranici ili aplikaciji [21] . 1994. godine, Lou Montulli, koji je u
to vrijeme bio programer tvrtke Netscape Communications koja je razvijala aplikaciju za e-
trgovinu za MCI (MCI, Inc. je bila telekomunikacijska tvrtka), dosao je na ideju da iskoristi
ve¢ postojeci tzv. ,,Carobni kola¢i¢* (ovaj termin se odnosi se na neproziran identifikator koji
se prenosi izmedu razli¢itih dijelova softvera [22] ) u web komunikacijama. MCI tvrtka nije
zeljela da njihovi posluzitelji ¢uvaju podatke o djelomi¢nim stanjima transakcija pa su od
Netscape-a trazili da pronadu nacin rjeSavanja tog problema (da se ti podaci pohranjuju u
racunala njihovih korisnika). Kolaci¢ je rijesio problem pouzdane implementacije virtualne
kosarice za kupnju. Montulli je te iste godine zajedno s Johnom Giannandreom napisao
pocetnu specifikaciju Netscape kolacica. Prva prakticna primjena koladi¢a izvan
laboratorijskih okruzenja bila je za provjeru jesu li su posjetitelji web stranice Koristili
Netscape preglednik. 1995. godine, Montulli je podnio zahtjev za patentiranje tehnologije
kolacica, koji je odobren 1998. godine. U Internet Exploreru verzije 2, koja je objavljena u
listopadu 1995. godine, integrirana je podrska za kolacice. U to vrijeme, uvodenje kolacica
nije bilo Siroko poznato javnosti. Kola¢i¢i su bili automatski prihvaceni prema zadanim
postavkama, bez informiranja korisnika o njihovoj prisutnosti. Javnost je postala svjesna
kolaci¢a nakon §to je Financial Times objavio ¢lanak o njima 12. veljace 1996. godine. Iste
godine kolaci¢i su se nasli pod snaznim medijskim reflektorom, posebno zbog potencijalnih
utjecaja na privatnost. O kolaci¢ima se diskutiralo na dva sasluSanja americke Savezne
komisije za trgovinu 1996. i 1997. Rasprave o formalnoj specifikaciji zapocele su u travnju
1995. te se tada formirala posebna radna skupina unutar Internet Engineering Task Force
(IETF). Dva alternativna prijedloga za uvodenje stanja u HTTP transakcije bila su predlozena,
jedan od strane Briana Behlendorfa, a drugi od strane Davida Kristola. Grupa koju su vodili
Kristol i Montulli, odlu¢ila se na kori$tenje Netscape-ove specifikacije kao po¢etnu tocku. Ta

grupa je 1996. otkrila kolaci¢e tre¢ih strana koji su bili znaCajna prijetnja privatnosti.
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Specifikaciju koja navodi da kolaci¢i trec¢ih strana nisu dozvoljeni ili bar nisu omoguceni

izradila je grupa koju su vodili Kristol i Montulli [21] .

2.2. Opéenito o kola€i¢ima

Nekada su se kolaci¢i koristili kao op¢a metoda pohrane na klijentskoj strani. Kolaci¢i su
prvotno bili koristeni za paméenje artikala u virtualnoj koSarici. Danas se koriste kako bi se
trenutne informacije o korisniku pohranile na pregledniku. Glavna upotreba kolaci¢a je
podijeljena u tri kategorije: upravljanje sesijom, personalizacija i pra¢enje. Danasnje web
stranice 1 aplikacije viSe nisu u mogucénosti funkcionirati kako treba bez upotrebe kolacica.
Zbog toga postoji skupina kolac¢i¢a koji su nuzni za normalan rad aplikacije. Digitalizacijom
se uvelike prosirila upotreba kola¢ica. Kao §to mozemo primijetiti, svaka web stranica nam
pokusava nametnuti §to veci broj kolaci¢a. Veci broj kolaci¢a znaci veéi broj informacija o
korisnicima. Tim informacijama se kasnije moze trgovati. Primjerice, Google pamti
korisnikove unose u trazilicu i prosljeduje te informacije drugim aplikacijama koje ¢ce
prikazivati oglase na temelju tih pretraga. Preglednik pomocu kolaci¢a moze stvoriti profil s

nizom korisnic¢kih podataka.

2.3. Osnovna podjela kolaci¢a

prenosi mala tekstualna datoteka koja se pohranjuje u pregledniku posjetitelja.. Kada se
posjetitelj vrati na web stranicu, posluZitelj moze pristupiti kola¢i¢u koji je pohranjen u
njegovom pregledniku i dohvatiti informacije o njemu, kao §to su njegove prethodne radnje
na web stranici. Kolaci¢e opéenito dijelimo na temelju njihovih karakteristi¢nih svojstava kao
Sto su izvor, trajanje i namjena. Postoje 3 glavne vrste kolacic¢a, a to su: kolaciéi na temelju

izvora, kolaci¢i na temelju trajanja i kolaci¢i na temelju namjene [23] .
2.3.1. Kolacic¢i na temelju izvora

Kolaci¢i na temelju izvora dijele se na kolacic¢e prve strane i kolaciée trece strane. Kola¢ici
prve strane su bezopasnija vrsta web kolaci¢a koje postavlja web stranica ili aplikacija koju
se pregledava. Zbog toga sto kolacice prve strane mogu citati samo web stranice koje ih
postavljaju, korisnika web stranice nije moguce pratiti. Kola¢i¢i prve strane pridonose

ugodnijem iskustvu prilikom koriStenja interneta jer automatski pohranjuju informacije. Na
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primjer, neéete morati ponovno unositi svoje spremljene podatke prilikom kupovine, a web
stranica ¢e zapamtiti va§ odabrani jezik. Kolac¢i¢i prve strane pohranjuju korisnicke podatke
kao §to su individualne postavke web stranice, poput odabira jezika i podataka za prijavu.

Neki od primjera kolacic¢a prve strane su:

e Tehnicki nuzni kolaci¢i — neophodni su za osnovno djelovanje web stranice i sadrze samo
tehnicki nuzne funkcionalnosti; na primjer, u online trgovini, oni omogucéuju
funkcionalnost poput kosarice za kupnju,

e Funkcionalni kolac¢i¢i — neki od njih su klju¢ni za omogucéavanje naprednih znacajki
izvan osnovnih funkcija, kao $to su pobolj$ani fontovi, reprodukcija videa ili interaktivne
mogucénosti Web 2.0,

e Statisti¢ki kolaci¢i — uloga im je prikupiti informacije o korisnikovom ponasanju na
posjecenoj web stranici,

e Marketinski kolaci¢i — upotrebljavaju se za prilagodavanje oglasa korisnicima i

zadrzavanje informacija o njihovim interesima [24] .

Postoje odredene prednosti za operatere web stranica, ali i za korisnike web stranice. Glavna
prednosti koju koriste web operateri je da kolaci¢e prve strane moze koristiti softver za
analizu koji pruza informacije o korisnickom ponasanju posjetitelja web stranice. Pomocu tih
rezultata, softver kreira korisni¢ki profil i prati kretanje korisnika. Prikupljeni podaci se mogu
iskoristiti i da bi ucinili koriStenje web stranica ugodnijim. Prednost za posjetitelje web
stranice je $to samo operater te web stranice moze pristupiti jedinstvenom identifikacijskom
broju posjetitelja, dok vanjske strane nemaju takav pristup. Takoder, moZete sacuvati svoje
postavke, odabire i odredene podatke u svom pregledniku kako biste ih izbjegli ponovno
unositi svaki put. Kolaci¢i prve strane obi¢no su omoguceni prema zadanim postavkama u
vasem pregledniku i mogu se iskljuciti rucno. Kolaciéi trec¢e strane za razliku od onih prve
strane, omogucuju pristup na vise domena. Kolaci¢i treCe strane su takoder poznati kao
"kolaci¢i za pracenje" jer im omogucuju pracenje vaSih aktivnosti kao posjetitelja na
razli¢itim web stranicama. Prednost kolaCi¢a trece strane je njihova sposobnost pracenja
ponasanja posjetitelja web stranice kako bi se omogucilo ciljano prikazivanje personaliziranih
oglasa. Jos jedna prednost kolaci¢a trece strane je za vlasnike web stranica koji pomoc¢u njih
mogu bolje razumjeti interakciju korisnika i njihove web stranice. To im pomaze u razvoju i
usavrSavanju njihove stranice [28] . lako je za veéinu korisnika web stranica ova prednost
zapravo nedostatak jer korisnici ne zele da se njihove aktivnosti prate. Njihove privatne

informacije se mogu zloupotrijebiti, zbog toga zadane postavke mnogih preglednika
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automatski blokiraju kolacice tre¢e strane. Na primjer, u Mozilla Firefox pregledniku, kola¢ic¢i
trece strane su blokirani od rujna 2019. godine, dok Apple Safari preglednik viSe ne prihvaca

ove kolaci¢e od ozujka 2020. godine [24] .
2.3.2. Kolagéiéi na temelju trajanja

Kolaci¢i na temelju trajanja mogu se podijeliti u dvije skupine, a to su kolacici sesije i trajni
kolacici. Sesijski kolaciéi, za razliku od drugih, se nikad ne pohranjuju na korisnikov ureda;.
Kolacic¢i sesije traju jednu sesiju, to jest period od pokretanja web mjesta do napustanja tog
web mjesta. Za to vrijeme kolaci¢i s informacijama se pohranjuju na privremenu memorijsku
lokaciju koja se na kraju sesije izbrise. Ovi kolaci¢i prate kretanje korisnika unutar web
stranice i podatke kao $to su korisnicki unosi. Posluzitelj nasumic¢no generira ,,ID sesije®, koji
privremeno pohranjuje kolaci¢ sesije. Ovi kolaci¢i su specifi¢ni za posluzitelj i ne dijele se
drugom stroju. Kolaci¢i sesije su jako bitni za korisni¢ko iskustvo jer web stanica ili
aplikacija pomocu njih pamti korisnike i njihovo ponaSanje na web stranicama. Najéesci
primjer koristenja sesijskog kolacic¢a je u kontekstu online trgovina, posebno kada koristite
kosaricu za kupnju. Kada posjetite web trgovinu i dodate proizvode u svoju kosaricu, sesijski
kolaci¢ pamti te informacije. Ovo omogucuje da vaSa koSarica zadrZi odabrane proizvode dok
se pripremate za placanje. Bez sesijskog kolacica, stranica za placanje ne bi mogla zapamtiti
va§ izbor 1 vaSa koSarica bi ostala prazna. Kolaci¢i sesije spadaju u nuzne kolaci¢e prema
Opcoj uredbi o zastiti podataka (GDPR) [25] koja je na snazi u Europskoj uniji i Ujedinjenom
Kraljevstvu. Trajni koladié¢i, za razliku od kolacica sesije, ostaju na pregledniku korisnika
znatno dulje. Njima je unaprijed odredeno vrijeme zadrzavanja na racunalu korisnika, nakon
isteka vremena, oni ¢e se automatski izbrisati. Prate informacije, postavke ili podatke za
prijavu te prepoznaju razlic¢ite korisnike [27] . Ideja iza ovih kolacic¢a je pruzanje boljeg i
efikasnijeg korisnickog iskustva. Problem s trajnim koladi¢ima je $to mogu sSakupljati i
privatne informacije koje mogu biti zlouporabljene. Jo$ jedan potencijalni problem je Sto

zauzimaju prostor na tvrdom disku [26] .
2.3.3. Kolaci¢i na temelju namjene

Kolaci¢i na temelju namjene mogu se podijeliti u cetiri skupine [23] : strogo neophodni
kolaci¢i, kolaci¢i izvedbe, funkcionalni kolaciéi i oglasivacki kolaci¢i. Strogo neophodni
(nuzni) kolaci¢i kao Sto im ime sugerira nuzni Su za kvalitetno funkcioniranje web stranice

[30] . Znacajni su kod radnji kao $§to su prijava, dodavanje artikla u koSaricu, odjava i
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placanje. Strogo neophodni kolaci¢i ne prikupljaju osobne podatke ni navike pregledavanja.
Sluze samo kako bi olaksali boravak korisnika na stranici, zbog toga su automatski prihvaceni
od strane preglednika. U ovu kategoriju spadaju kolaci¢i prve strane. Kolaci¢i izvedbe su
posebni kolacic¢i koji sluze za prikupljanje podataka o tome kako korisnici upotrebljavaju web
stranicu [29] . Oni biljeZe najc¢esce posjecene stranice na web mjestu i prate pojavu poruka o
pogreskama na stranicama. Ovi kolaci¢i sluze iskljucivo za poboljsavanje funkcionalnosti
stranice, a ne prikupljanje identifikacijskih podataka korisnika. Prikupljeni podaci su
anonimni i koriste se primjerice za brojanje posjeta stranici, brzine ucitavanja stranice, stope
napustanja stranice i vrijeme mirovanja Korisnika na stranici. Ove informacije se koriste za
razumijevanje interesa korisnika kako bi se osigurala komunikacija s korisnikom te pruzanje
usluga ili isporuka proizvoda. Primjer ovih kola¢ica su kolaci¢i trece strane. Funkcionalni
kolacdiéi su sli¢ni kolaci¢ima izvedbe, ali za funkcionalne kolaci¢e korisnik odlucuje hoce li
dati svoj pristanak. Izbor i pristanak na uporabu funkcionalnih kolaci¢a Cesto se dozivljava
kao manje stresno iskustvo jer ovi kolaCi¢i ne prate osobne podatke korisnika na web
stranicama. Ovi kolaci¢i se koriste kako bi omogucili personalizaciju stranice po
korisnikovom izboru [31] . Primjerice, ako korisnik podijeli svoju lokaciju, web stranica moze
pruziti posebne znacajke kao Sto su vremenska prognoza ili lokalne vijesti. Funkcionalni
kolaci¢i mogu ukljucivati kolac¢iée prve strane, trece strane, kolacice sesije ili trajne kolacice.
U oglasivacke kolaciée spadaju kolacié¢i za pracenje aktivnosti i ponasanja korisnika na mrezi
kako bi se izgradio profil interesa korisnika i prikazale im relevantne reklame na drugim web
stranicama. Uglavnom su to kolaci¢i trece strane koje koriste, na primjer Google Ads,
Amazon Publisher Services i ostale oglasivatke mreze [23] . Obi¢no ih oglasivacke mreze
instaliraju u preglednik korisnika. Mogu jednostavno prepoznati korisnikov preglednik, uredaj

i lokaciju, navike pretrazivanja i razli¢ite postavke, ali ne uzimaju izravno osobne podatke.

2.4. Posebni tipovi kolaciéa

Neki od posebnih tipova kolaci¢a su: superkolaciéi, zombi kolacici, Flash kolacic¢i i sigurni
kolaci¢i. Zombi kola¢i¢i su dobili ime po svojoj sposobnosti da se ,,vrate iz mrtvih*. Korisnik
nije u mogucnosti ukloniti ovu vrstu kola¢ica zbog mehanizama za sprje¢avanje brisanja
podataka od strane korisnika. Ovi kolaci¢i se postavljaju izvan prostora za pohranu kolaci¢a
preglednika. Zombi kolacici Cesto uspjesno izbjegavaju sva ogranicenja ili blokiranje kolacica
trece strane, jer se ponovno stvaraju ili obnavljaju. S obzirom na to da ne ovise o standardnim

protokolima kolac¢i¢ima, preglednik korisnika moze nastaviti obnavljati izbrisane kolacice,
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¢ak i nakon $to je korisnik odlucio ne prihvacati ih [32] . Flash kola¢ié, koji je takoder poznat
kao lokalni dijeljeni objekt, posluzitelj Salje klijentu kad preglednik zatrazi sadrzaj
kompatibilan s Adobe Flash, popularnim dodatkom za preglednike. Flash kolaciéi se razlikuju
od obi¢nih kolaci¢a preglednika po koli¢ini podataka koju mogu pohraniti i na¢inu na koji se
kolaci¢ moze obrisati [33] . Suprotno od standardnog kolaci¢a preglednika, brisanje Flash
kolacica zahtijeva pristup postavkama Adobe Flash Playera jer se ovi kolaci¢i pohranjuju u
posebnu Adobe datoteku. Flash kolaci¢i ponekad sadrze slicne informacije kao HTTP
kolaci¢i, ali dodatno mogu pohraniti specifiéne podatke za Flash, kao $to su informacije o
tome gdje je korisnik zaustavio reprodukciju videa ili kada se animirani reklamni natpis
zaustavio rotirati. Kad korisnik izbrise HTTP kolacic¢e svog preglednika, Flash kola¢i¢i mogu
ostati nepromijenjeni i koristiti se za obnovu izbrisanih HTTP kolaci¢a. Kako bi se suzbila
moguca zloupotreba lokalnih dijeljenih objekata, Adobe je izvrSio izmjene u Flashu kako bi
otezao obnavljanje Flash kolaci¢a i takoder pruzio upute na svojoj web stranici o tome kako
upravljati Flash kola¢i¢ima. Superkolaci¢i su sitni dijelovi koda koji se postavljaju na
korisnikovom uredaju bez njegova znanja. Oni ostaju nevidljivi korisniku i ne zahtijevaju
njegovu izri¢itu dozvolu za instalaciju, $to ih ¢ini izazovnima za detekciju [34] . Superkolacié¢i
se razlikuju od standardnih kolaci¢a jer ih nije moguce jednostavno ukloniti ili blokirati putem
postavki preglednika te se mogu pohraniti na razli¢itim lokacijama na uredaju, kao $to su
registri ili Flash Player. Ovi kola¢i¢i predstavljaju veliku opasnost za korisni¢ku privatnost jer
ih je gotovo nemoguce potpuno ukloniti. Brisanje preglednicke predmemorije ili upotreba
alata za blokiranje oglasa i pracenje privatnosti obi¢no nije dovoljno za ograni¢avanje njihove
upotrebe ili uklanjanje s uredaja [23] . Jedna vrsta superkolaci¢a poznata kao "Evercookie"
predstavlja JavaScript aplikacijsko programsko sucelje (API) koje otkriva i obnavlja kolacice
koje korisnici namjerno izbrisu iz pohrane svog preglednika [35] . Sigurni kola¢iéi su
posebna vrsta HTTP kolaci¢a koji su oznaeni atributom "Secure". Taj atribut ograni¢ava
opseg kolaci¢a na komunikaciju preko "sigurnih" kanala, $to je obi¢no definirano od web
preglednika. Kada kolaci¢ sadrzi atribut "Secure”, preglednik ¢e ukljuciti taj kola¢i¢ u HTTP
zahtjev samo ako se taj zahtjev prenosi preko sigurnog kanala, Sto je obicno HTTPS [36] .
Iako se ¢ini kao korisna zastita kKola¢ica od aktivnih mreznih napadaca, atributu Secure je
jedini cilj ocuvanje povjerljivosti kolacic¢a. Aktivni mrezni napada¢ moze izbrisati sigurne
kola¢ice s nesigurnog kanala, §to dovodi do narusavanja integriteta kolaci¢a. NeKi
preglednici, poput Chrome verzije 52 i Firefox verzije 52, odlucili su se odre¢i ove
specifikacije u korist vece sigurnosti i zabranjuju nesigurnim web stranicama (HTTP)

postavljanje kolac¢i¢a putem Secure direktive.
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2.5. Sigurnost kolacica

Zbog sve veée zloupotrebe kolaciéa, sigurnost kolaci¢a postaje sve vaznija. Napadaci mogu
zloupotrijebiti kolaci¢e na zlonamjeran nacin ¢ineci jedno od sljedeceg:
e krada kolaci¢a koji sadrze osjetljive podatke poput ID-ova sesije ili autentifikacijskih
kolacica,
e iskoriStavanje ukradenih kolaci¢a kako bi se ponovno pristupilo autentificiranim
dijelovima web stranice ili postoje¢im korisni¢kim sesijama,
e manipulaciju kolac¢i¢ima kako bi se stvorili lazni autentifikacijski podaci radi pristupa
autentificiranim dijelovima web stranice ili postoje¢im sesijama.
U specifikaciji HTTP protokola nalazi se nekoliko mehanizama koje programeri mogu
iskoristiti kako bi smanjili rizik od neovlastenog pristupa napadaca, ponovne upotrebe ili
krivotvorenja kolaci¢a koji sadrze osjetljive podatke. Kako bi se zastitili podaci koje kolaci¢
sadrzava, potrebno je kolacice slati samo preko Sifriranih veza. Postavljanjem sigurne oznake
(engl. ,,secure flag*) onemogucéuje se slanje kolacic¢a preko nesifrirane veze. U osnovi,
postavljanjem sigurne oznake pregledniku se nalaze da kolac¢i¢ nikada ne Salje s neSifriranim
zahtjevima prema posluzitelju. Kola¢i¢ ¢e se dodavati samo tijekom komunikacije putem
sigurnih veza kao §to je HTTPS (HTTP preko Transport Layer Security - TLS). Bilo bi dobro
uvijek koristiti Secure oznaku u kolaci¢ima koji sadrze osjetljive podatke. Secure oznaku bi
trebalo koristiti ¢ak i ako koristimo HTTPS jer postoji moguénost da mrezni napadac
presretne HTTP zahtjeve i preusmjeri ih da uhvate otvorene kolacice. Postoji i HTTPOnly
oznaka koja sprjecava skripte da ¢Citaju kolaci¢e. Kao $to samo ime ,,HTTPOnly* sugerira,
preglednik ¢e koristiti kolaci¢ isklju¢ivo u okviru HTTP(S) zahtjeva. Ova mjera sprjeCava
hakere da iskoriste ranjivosti kao §to su XSS (Cross-Site Scripting) kako bi pristupili sadrzaju
kolaci¢a. Oznaka SameSite je eksperimentalna znacajka koju je Google uveo u Chrome
verziji 51 s ciljem smanjenja rizika od CSRF (Cross-Site Request Forgery) napada. Kada
posluzitelj postavi svoju vrijednost na ,,strogo* (engl. ,.strict”), preglednik nece slati kolaci¢
na vasu web stranicu ako zahtjev dolazi s druge domene, ¢ak ni kada korisnik izravno klikne
na vezu. Oznaka HostOnly odreduje dostupnost kola¢i¢a poddomenama. To je zastavica koju
preglednik automatski postavlja kada je atribut domene prazan. Preporucljivo je ostaviti
atribut domene praznim, osim ako izri¢ito Zelite dijeliti sadrzaj kolaci¢a sa svim

poddomenama i znate da je to sigurno [37] .
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3. PRAKTICNI DIO

3.1. To-Do Aplikacija

To-Do Aplikacija je naziv web aplikacije koja je izradena u okviru ovog projekta kao primjer
upotrebe privremenih kolaci¢a za prijavu te trajnih kolaci¢a za zadatke na tom ra¢unu. Posto
je ovo web aplikacija, radi na svim racunalima sa internetskim preglednikom. Kada se
aplikacija pokrene, na po¢etnom ekranu vidimo formu za prijavu ili registraciju u aplikaciju
sa elementima koji primaju korisnicko ime i lozinku. Kada se korisnik registrira ili prijavi,
ova forma se skriva, a prikazuje mu se nova forma gdje moze spremati svoje zadatke i

,,cekirati ih kao zavrSene nakon $to ih obavi.

Prijavi se

|Ures ime

|Ures sifru

| Prijavi se

| Registriraj se

Ova stranica konsti kolacic¢e za funkcionalnost 1 da Vam omoguci najbolje iskustvo.

# Funkcionalm kolac¢iéi (Obavezno)
B Statsticki koladici
M Marketingki koladiéi

Prihvati kolagice

Slika 3.1 Prikaz forme za registraciju/prijavu

U ovom dijelu ¢emo pokazati kako se sve to odvija pomocu kolaci¢a. Slike koje prikazuju
koristenje aplikacije 1 kod vlastito snimljene iz izradenog projekta te zbog toga nemaju

reference.
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To-Do Aplikacija

Unesi zadatak H Dodaj Zadatak |

Zadaci:
| Zubar u 16
|_| Uéiti za faks | Brisi
[| Pospremiti kuhinju | Brisi |

Slika 3.2 Prikaz dijela aplikacije gdje korisnik sprema zadatke te ih ,,¢ekira®)

3.2. Rad aplikacije

Rad aplikacije je vrlo jednostavan. Posto je bit na upotrebi kolacica, aplikacija nema servera
za dohvat korisni¢kih podataka, nego kada korisnik stisne na dugme ,,Registriraj se®, on
zapravo sprema svoje unesene podatke u koladi¢e koji nisu trajni, nego ¢e iste¢i nakon lh
nekoristenja. Treba napomenuti da ¢e se kolacic¢i za prijavu osvjeziti ako se korisnik ponovno

prijavi.

Slika 3.3 Primjer kolaci¢a gdje su spremljeni korisnicki podaci

Za razliku od kolaci¢a za prijavu, kolaci¢i u kojima su spremljeni korisnicki zadaci su trajni 1
oni ¢e ostati tu sve dok god se korisnik ponovno ne registrira. Zadaci su spremljeni u niz
objekata, a svaki objekt se sastoji od imena zadatka i informacije je li taj zadatak izvrsen ili

ne.
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Slika 3.4 Primjer kolaci¢a gdje su spremljeni zadaci korisnika
3.3. Kod aplikacije

Ova stranica konsti kolaéice za funkcionalnost 1 da Vam omoguéi najbolje 1skustvo.

® Funkcionalni kolaéiéi (Obavezno)
B Statisticki kolaéiéi
B Marketiniki kola¢iéi

Prihvati kolagice

Slika 3.5 Cookie Consent Banner

Slika 3.6 Izgled kolacic¢a gdje je spremljen korisnikov odabir
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Kad se pokrene aplikacija, na dnu prozora se vidi takozvani ,,cookie consent banner®, banner
u kojem korisnik moze izabrati koje kolacice prihvaca, a koje ne. Takvi kolaci¢i uglavnom

sluze za pracenje korisnikovih akcija. Ti kolaci¢i se zatim mogu prosljedivati nekome koga

zanimaju korisnikove akcije.

document.addEventListener ("DOMContentLoaded", () => {
// Provjera da 1li su prihvaceni kolacici
if (dohvatiKolacice ("kolacici™) != "") {
let kolacici = dohvatiKolacice ("kolacici");
kolacici = JSON.parse (kolacici);
if (kolacici.dugmestisnuto === false) {

console.log("Dugme nije stisnuto, prikazuje se prozor za

kolacice");

document.querySelector ("#kolacici") .style.display =

"flex";
}
} else {
let expires = new Date();
expires.setTime (expires.getTime () + 365 * 24 * 60 * 60 *

1000); // Traju 1 godinu
let objektKolacica = {
dugmestisnuto: false,
obavezni: true,
statisticki: false,
marketinski: false,
}; // Pocetni kolacici
console.log(
"Funkcionalni kolac¢ic¢i su automatski prihvac¢eni za rad
aplikacije."
) i
document.cookie = “kolacici=${JSON.stringify (

objektKolacica
) };expires=${expires.toUTCString() };path=/;SameSite=None; Secure

’

document.querySelector ("#kolacici") .style.display = "flex";
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// Provijera da 1li su kolac¢iéi za prijavu istekli, ako jesu
onda se ocCistu
if (document.cookie.indexOf ("imesifra™) < 0) {
// BAko je kolacié¢ istekao, brisu se svi kolac¢ié¢i osim onih
koji sadrzZavaju koje Jje kolac¢ic¢e korisnik prihvatio
console.log("Kolac¢ic¢i za prijavu su istekli.");
spremiKolacice ("zadaci", JSON.stringify([])); // Ocisti
postojece zadatke

spremiTrenutneKolace ("imesifra™, "");

Kod 1 Kod za "cookie consent banner"

U Ko6du 1 vidi se sav kod potreban za ,,cookie consent banner. Prvi dogadaj se izvr§ava ¢im
se stranica, tj. DOM (Document Object Model) ucita. Tada se provjerava je li se taj isti banner
prihvatio, ako nije, pravi se novi kolaci¢ u kojem se nalazi objekt koji sadrzi sva svojstva za
sami ,,cookie consent banner*. Zadano je da se samo kolaci¢i za funkcionalnost prihvacéaju
automatski, a ostali kolaci¢i su opcionalni i oni su zadano postavljeni da nisu prihvaceni. Sve
dok korisnik ne pritisne na dugme ,,Prihvati®, ,,cookie consent banner* ¢e biti vidljiv. Drugi
»event listener* ¢eka da se to dugme ,,Prihvati* pritisne 1 onda ¢e azurirati kolac¢i¢ u kojem se
nalazi objekt za ,,cookie consent banner”. Ovaj kolaci¢ je napravljen da istekne za godinu
dana od njegovog stvaranja, odnosno azuriranja. Ovaj kod prikazuje i provjeru za kolaci¢ koji
sadrzi korisnicko ime i lozinku koja provjerava je li taj kolaci¢ istekao. AKo je istekao, obrisat

¢e se svi kolac¢ici vezani uz korisnika.

document.querySelector ("#Registracija") .addEventListener ("click
", (e) => |

e.preventDefault () ;

let korisnickoIme =

document.querySelector ("#KorisnickoIme") .value;

let sifra = document.querySelector ("#Sifra") .value;
if (korisnickoIme != "" && sifra != "") {
spremiKolacice ("zadaci", JSON.stringify([])); // Ocisti

postojece zadatke
spremiTrenutneKolace ("imesifra™, btoa(korisnickoIme +
sifra));

alert ("Registracija zavrsSena.");
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document.querySelector ("#Aplikacija") .style.display =
"flex";

document.querySelector ("#Prijava") .style.display = "none";

Kod 2 Kod za registraciju

U Kodu 2 vidi se kod za registraciju. Na dugme ,,Registriraj se* dodali smo ,,event listener*
koji ¢eka da se ovo dugme pritisne. Kada se dugme pritisne, prvo vr§imo provjeru imamo li
korisni¢ko ime i lozinku unesenu. Nakon te provijere ocistit ¢emo kolaci¢e gdje se nalaze ve¢
postojec¢i zadaci (ako ih ima) i onda spremamo korisnicko ime i lozinku kao jednu rije¢
enkriptiranu u base64 formatu zbog sigurnosti. Nakon toga skrivamo formu za
registraciju/prijavu i prikazujemo glavni dio aplikacije u kojoj korisnik moze dodavati,

,,cekirati““ 1 brisati zadatke.

document.querySelector ("button#Prijava") .addEventListener ("clic
k", (e) => {

e.preventDefault () ;

let korisnickoIme =
document.querySelector ("#KorisnickoIme") .value;

let sifra = document.querySelector ("#Sifra") .value;

if (korisnickoIme != "" && sifra != "") {

let korisnickoImeKolaci =

atob (dohvatiKolacice ("imesifra™));
if (korisnickoImeKolaci != "") {
if (korisnickoImeKolaci == korisnickoIme + sifra) {

spremiTrenutneKolace ("imesifra", btoa(korisnickoIme +
sifra));

prikaziZadatke () ;

document.querySelector ("#Aplikacija") .style.display =

"flex";

document.querySelector ("#Prijava") .style.display =
"none";

document.querySelector ("p#greska") .style.display =
"none";

} else {

document.querySelector ("pf#greska") .style.display =

"flex";

}
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Kod 3 Kéd za prijavu

U Kodu 3 se vidi kod za prijavu. Radi slicno kao i registracija, samo §to ovdje joS$
provjeravamo je li unesena kombinacija korisni¢kog imena i lozinke dobra. Ako je, onda

osvjezava trajanje kolacica, u€itavaju se zadaci, te se skriva forma za registraciju/prijavu i

prikazuje se aplikacija.

function spremiTrenutneKolace (imeKolaca, vrijednost) {
let vrijemeTrajanja = new Date();
vrijemeTrajanja.setTime (vrijemeTrajanja.getTime () + 60 * 60 *
1000); // 60 minuta
document.cookie =
imeKolaca +
n=n 4
vrijednost +
"; expires=" +
vrijemeTrajanja.toUTCString () +

"; path=/; SameSite=None; Secure";

’

}

Kod 4 Kod za spremanje trenutnih, privremenih kolaéi¢a kao $to su enkriptirano korisnicko ime i

lozinka

U Kodu 4 imamo funkciju koja prikazuje kako se enkriptirani kolaci¢ koji sadrzi korisnicko
ime 1 lozinku sprema. Dohvac¢amo datum i vrijeme koje je za lh unaprijed pomaknuto od
trenutnog vremena pokretanja ove funkcije i zatim spremamo taj kolaci¢ sa dohvacenim

vremenom kad e taj isti kolaci¢ iste¢i.

function prikaziZadatke () {

let listaZadataka = document.querySelector ("#listaZadataka");
listaZadataka.innerHTML = "";

let zadaci = dohvatiKolacice ("zadaci");
zadaci = zadaci ? JSON.parse(zadaci) : []1;
if (zadaci.length > 0) {

zadaci.forEach ((zadatak, index) => {

let noviZadatak = document.createElement ("1i");
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noviZadatak.setAttribute ("data-value", zadatak.id);

noviZadatak.innerHTML = "<input id="${zadatak.id}"
type="checkbox"> ${zadatak.naziv} <button
id="brisizZadatak">Brisi</button>";

noviZadatak.querySelector ( #${zadatak.id} ) .checked =
zadatak.izvrsen;

listaZadataka.appendChild (noviZadatak) ;

noviZadatak

.querySelector ( #${zadatak.id} ")

.addEventListener ("change", (e) => {
let zadaci = dohvatiKolacice ("zadaci");
zadaci = zadaci ? JSON.parse(zadaci) : []1;

zadaci.forEach ((Zadatak) => {
if (Zadatak.naziv == zadatak.naziv) {

Zadatak.izvrsen = e.target.checked;

}
)i
spremiKolacice ("zadaci", JSON.stringify(zadaci));
) ;

)
document.querySelectorAll ("#brisiZadatak") .forEach ((brisi)

:>{
brisi.addEventListener ("click", () => {

let postojeciZadaci = dohvatiKolacice("zadaci");

let Zadaci = postojeciZadaci ?
JSON.parse (postojeciZadaci) : [];

Zadaci = Zadaci.filter(

(zadatak) =>
zadatak.id !== brisi.parentNode.getAttribute ("data-

value")

) ;
spremiKolacice ("zadaci", JSON.stringify(Zadaci));

prikaziZadatke () ;

Kod 5 Kod za prikaz zadataka
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U Koédu 5 je jednostavna funkcija pomocu koje prikazujemo zadatke od korisnika.
Dohva¢amo sve zadatke iz kolaci¢a i za svaki zadatak radimo posebni element koji dodajemo
u listu na stranici. Svaki element ima svoj ,,Checkbox* i dugme ,,Bri$i“. Za svaki element
moramo dodati 2 ,.event listenera®. Prvi sluzi za ,,Checkbox*, a on ¢eka na promjenu stanja
tog ,,Checkboxa“. Kada se promijeni stanje ,,Checkboxa®, taj ,,event listener” se aktivira i
dohva¢amo kolacic¢e u kojima se nalazi niz svih zadataka. Zatim prolazimo kroz taj niz i kada
naidemo na zadatak kojem pripada taj ,,Checkbox®, promijenit ¢cemo mu atribut ,,izvrsen* u
vrijednost tog ,,Checkboxa‘“ na true ili false, zavisi o stanju tog ,,Checkbox-a“. Drugi sluzi za
dugmad za brisanje. Dohva¢amo svako dugme na stranici i postavljamo ,.event listener” koji
¢eka da se to dugme pritisne. Kada se neko dugme pritisne, dohvatit ¢emo kolaci¢ u kojem se
nalazi niz zadataka i iz tog niza ¢emo izbrisati zadatak kojemu pripada ovo dugme za brisanje
i zatim ¢emo novi niz zadataka spremiti u kola¢i¢e i ponovno prikazati zadatke, tj. osvjeziti

postojeci prikaz novim, azuriranim rasporedom zadataka.

function generirajID(id, niz) {
let brojac = 1;
let jedinstveniID = “${id}${brojac} ;
console.log(niz);
while (zauzetID(jedinstveniID,niz)) {
jedinstveniID = "${id}S${brojac}  ;
brojac+t++;
}
return jedinstvenilID;
}
function zauzetID(id, niz) {
for (let i = 0; i1 < niz.length; i++) {
if (niz[i].id === id) {

return true;

}

return false;

Kod 6 Prikaz funkcija za generiranje ID-a zadatka

Funkcije generirajID i zauzetID nam omogucéavaju generiranje jedinstvenih ID-ova za

zadatke. Funkcija generirajID sadrzi broja¢ i onda sa funkcijom zauzetlD provjeravamo
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postoji li ID sa tom vrijednos$¢u brojaca. Ako postoji, onda poveéavamo vrijednost brojaca i

opet provjeravamo i tako sve dok ne pronademo slobodan ID (Kod 6).

function spremiKolacice (imeKolaca, vrijednost) {
document.cookie = imeKolaca + "=" + vrijednost + "; path=/;

SameSite=None; Secure";

}

Kod 7 Prikaz funkcije za spremanje trajnih kolaci¢a

Ova funkcija u Kodu 7 je veoma sli¢na funkciji za spremanje privremenih kolaci¢a, samo §to

ovdje nemamo vrijeme isteka kolaci¢a, nego ¢e oni biti spremljeni sve dok se ne izbrisu.

function dohvatiKolacice (imeKolaca) {
let kolaci = document.cookie.split("; ");
for (let i = 0; i1 < kolaci.length; i++) {
let kolac = kolaci[i].split("=");
if (kolac[0] === imeKolaca) {

return kolac[1l];

}

return

wn o,
’

Kéd 8 Prikaz funkcije za dohvacanje kolacica

Funkcija u Kodu 8 sluzi za dohvacanje kolaci¢a po njihovom imenu. Svi kola¢i¢i su odvojeni
znakom jednakosti (,,=*). Sa tim znanjem ih moZemo lako dohvatiti tako $to dobavimo sve
kolacice i prvo ih podijelimo u niz gdje su prvo podijeljeni znakom ,,to¢ka-zarez* (; ). Zatim,
svaki element mozemo podijeliti u novi ,,mini niz, ali ovdje umjesto znaka ,,toCka-zarez*,
koristimo znak jednakosti. Ako je prvi element u tom nizu jednak imenu kolacica, funkcija ¢e
vratiti njegovu vrijednost, odnosno drugi element u tom novom ,,mini* nizu. Ako nismo nasli

kolacice, funkcija €e vratiti samo prazni string.

document.querySelector ("#dodaj") .addEventListener ("click", ()
=> {

let inputZadatak =
document.querySelector ("#unesiZadatak") .value.trim() ;

if (inputZadatak !'= "") {
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let postojeciZadaci = dohvatiKolacice("zadaci");

let zadaci = postojeciZadaci ? JSON.parse (postojeciZadaci)

[1;

let postojeciZadatak = false;

for (let index = 0; index < zadaci.length; index++) {

if (zadaci[index].naziv == inputZadatak) {
postojeciZadatak = true;

break;

(postojeciZadatak === false) {
let noviZadatak = {
naziv: inputZadatak,
id: generirajID("Zadatak", zadaci),
izvrsen: false,
}i
zadaci.push (noviZadatak) ;
spremiKolacice ("zadaci", JSON.stringify(zadaci));
document.querySelector ("#unesiZadatak") .value = "";
prikaziZadatke () ;
else {
alert ("Zadatak vec postoji");

wn o,
’

document.querySelector ("#unesiZadatak") .value =

Kod 9 Kéd za dodavanje zadataka

Za kraj imamo dodavanje novih zadataka. Event listener u Kodu 9 ¢eka da se pritisne dugme

,,Dodaj zadatak®. Kada se to dugme pritisne, vr$i se provjera je li unos ispravan. U slu¢aju ove

aplikacije, bitno je da unos zadatka nije prazan. Ako je unos ispravan, dohva¢amo niz

zadataka iz kolaci¢a te provjeravamo je li taj zadatak ve¢ unesen. Ako zadatak nije unesen,

pravimo novi objekt u kojem imamo naziv zadatka, njegov ID, Sto je zapravo tekst zadatka

kao jedan string i boolean izvrsen koji nam govori je li ,,Checkbox* zadatka ,,éekiran®. Zatim

ga dodajemo u dohvaceni niz zadataka te spremamo novi niz zadataka u kolaci¢e i ponovno

prikazujemo zadatke.
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ZAKLJUCAK

HTTP je protokol koji omogucuje komunikaciju izmedu klijenata i posluzitelja putem
interneta. Klijenti Salju zahtjeve, a posluzitelji $alju odgovore kako bi razmijenili informacije.
Web aplikacije se temelje na razli¢itim arhitekturama, a jedna od najpoznatijih je klijent-
posluzitelj. Za izradu struktura web aplikacija obi¢no se koristit HTML, jezik za oznacavanje
teksta. CSS se koristi za stilizaciju web aplikacija, dok se dinamicka svojstva, poput oporavka
izvornog koda ili implementacije kolac¢ica, opisuju pomocu programskog jezika JavaScript.
Kolaci¢i su mali podaci koje web stranice pohranjuju na uredaju korisnika. Prvobitno su ih
1994. godine koristili za stvaranje virtualnih koSarica za kupovinu, ali danas imaju mnogo Siru
primjenu. Kolaci¢i se klasificiraju prema svojim svojstvima, kao $to su izvor, trajanje i
namjena. Kolac¢i¢i na temelju izvora mogu biti kolaci¢i prve strane (web stranica koju
korisnik trenutno posjecuje) ili kolaci¢i trece strane (web stranica razlicita od trenutne).
Trajne kolaci¢e cuva preglednik korisnika i nakon zatvaranja preglednika, dok se sesijski
kolaci¢i brisu nakon zatvaranja preglednika. Kolacic¢i se takoder Klasificiraju prema namjeni,
kao $to su kolaci¢i izvedbe, nuzni, funkcionalni i oglasivacki kolac¢ic¢i. Postoje i posebne vrste
kolaci¢a, kao $to su superkolaci¢i, zombi, Flash 1 sigurni kolaci¢i, koji imaju specificne
karakteristike. Vecina kolac¢i¢a moZe pripadati vise razli¢itim skupinama, a ne samo jednoj. U
prakti¢cnom primjeru prikazano je kako se kolaci¢i koriste u To-Do aplikaciji, gdje su
koriSteni kolaci¢i prve strane koji spadaju u kategoriju sesijskih i funkcionalnih kolacic¢a.
Vazno je napomenuti da neki kolaci¢i nisu bezopasni, pa je vazno pazljivo birati koje kolacice

prihvac¢amo i razumjeti zasto su potrebni.
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