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Uvod

Danas je prijenos podataka izmedu racunalnih mreza sve vazniji i1 vazniji. Internetski
protokol, pogotovo TCP/IP paket protokola Sto je skracenica za Transmission Control
Protocol/Internet Protocol, je postao temeljni standard za komunikaciju i prijenos podataka u
mrezi. Da nema internetskog protokola, ne bi bilo ni interneta, §to znaci da bi bilo puno teze

do¢i do informacija.

Tema ovog rada je upoznati Citatelja sa opéenitim pojmom internetskog protokola i fokusirati

se na prijenos podataka pomocu internetskog protokola sa jednog uredaja na drugi.

U prvom poglavlju ¢emo se upoznati sa pojmom internetskog protokola, povijeséu i opéim
pojmovima koji se koristu sa internetskim protokolima za prijenose podataka. Vazno je da
prodemo kroz sve pojmove koji se koristu da bi mogli u detalje objasniti Citatelju kako ovo

sve radi.

U drugom poglavlju ¢emo se spomenuti OSI model 1 njegov nacin rada, te se onda prebaciti u
potpunosti na ono §to nas zanima u ovom zavrSnom radu, a to je TCP/IP paket protokola.
Upoznati ¢emo se sa njegovim znacajkama i onda ¢emo u tre¢em poglavlju u praksi pokazati

kako pomocu njega mozemo slati datoteke sa jednog racunala na drugi.

Cilj ovog zavrSnog rada je upoznati Citatelja da ima viSe nacina za prijenos datoteka u
lokalnoj mreZi izmedu uredaja te na prakticnom primjeru ga pokusati zainteresirati za ovakav
nacin prijenosa datoteka i pogurati ga u istrazivanje ove teme jo$ dublje i mozda kreiranje

njegove aplikacije za ovu upotrebu jer ih u ovom trenutku nema puno.



1. Uvod u internetske protokole

1.1. Arhitektura racunalnih mreza
Racunalna mreza se gradi hijerarhijski, tj. po slojevima. Za svaku razinu se definira protokol i
sucelje sa drugim hijerarhijskim slojem. Svaki sloj obavlja odredenu funkciju i pri tome
koristi uslugu koju pruza nizi sloj, a obavljajué¢i svoju funkciju pruza visem sloju.

Hijerarhijska struktura se sastoji od sljedec¢ih koncepata:

e Koncept razine (eng. Layer)

e Koncept sucelja (eng. Interface)

e Koncept protokola (eng. Protocol) — skup pravila po kojima komuniciraju umrezeni
uredaji

e Koncept zaglavlja (eng. Header)

e Koncept fragmentacije (eng. Fragment)

e Koncept informacije
Odvajanjem mreZe u slojeve dobivamo puno pogodnosti kao:

e Mrezna komunikacija svedena je na manje, jednostavnije dijelove

e Standardizacija mreznih komponenti koja omogucéava razvoja od vise proizvodaca
e Mogu¢énost komunikacije razli¢itih tipova mreznog hardvera i softvera

e Promjena na jednom sloju ne utjece na druge slojeve

e MreZna komunikacija svedena je na manje komponente

Standardizacijom sucelja omogu¢avamo komunikaciju medu procesima susjednih razina i
komunikaciju unutar istog uredaja. Sucelja su dvosmjerna, a svaka razina komunicira preko 2

sucelja: preko gornjeg prema nadredenoj razini 1 preko donjeg prema podredenoj razini.

¢suéelje N+1
‘ protokol N+1

razina N+1 proces N+1 < » proces N+1
_:_'_$5uécljc N g —
‘ B— protokolN T [— —

razina N proces N |« »  proces N

S _""""_;_$suéelje N-1 | —

_ I protokol N-1 |
razina N-1 proces N-1 [« » proces N-1

Slika 1.Koncept sucelja i razina (preuzeto iz [1])



1.2. Jedinice informacija
Internetski protokol koristi jedinice informacija za prijenos podataka izmedu racunalnih

mreza [2]. Neke od najvaznijih su:

e Bit (eng. Binary Digit) — najmanja jedinica informacije koja predstavlja osnovnu

binarnu vrijednost koja moze biti 0 ili 1, a prenosimo ga na fizi¢koj razini.

e Oktet (eng. Bayt) — skup od 8 bitova ili najmanja kodna rije¢ koja se Cesto koristi za

prijenos znakova, brojeva i drugih podataka. Oktet se nekad obraduje na fizickoj

razini, a nekad na podatkovnoj razini.

e Okvir (eng. Block) — osnovni PDU (eng. Protocol Data Unit) podatkovne razine koji

se sastoji od viSe okteta ili znakova. Pocetak okvira je odreden sinkronizacijskom
sekvencom koju zovemo okvirni znak. Okvir je najmanji PDU koji ima vlastito
zaglavlje. Obavlja se provjera adrese odrediSta i1 cjelovistosti okvira, a u slucaju
ostecenja okvir ¢e se odbaciti

e Paket (eng. Packet) — osnovni PDU mrezne razina s kojim se obavlja promet od

pocetka do kraja mreze. Sadrzi informaciju odredista i nastoji prenjeti jednim okvirom
podatkovne razine.

e Datagram — osnovni PDU prijenosne razine koji se koristi u IP (eng. Internet
Protocol) komunikaciji. Predstavlja samostalnu jedinicu podataka koja se Salje od
izvora do odrediSta putem mreze.

e Segment — osnovni PDU prijenosne razine koji se koristi na transportnom sloju
TCP/IP protokola. U TCP (eng. Transmission Control Protocol) komunikaciji, podaci
se dijelu na manje segmente od kojih svaki sadrzi informacije kao broj sekvenci 1

provjera greSaka kako bi se osigurala pouzdanost prijenosa.



1.3. Internetski protokol
Internetski protokol je najvazniji mrezni protokol za prijenos podataka kojeg koristu izvorni i
odredis$ni uredaj za uspostavu podatkovne komunikacije preko racunalne mreze. Internetski
protokol osigurava vezu bez spajanja (eng. Connectionless Protocol), §to znaci da se dvije
strane ne dogovaraju o pocetku ili zavrSetku prijenosa podataka, ne dogovaraju prijenosni put,
nego predajna strana Salje podatke i ako nakon nekog vremena ne dobije potvrdu o uspjeSnom
prijemu, Salje podatke ponovno. Ovo znaci da ako posaljemo nekoliko paketa, on se u procesu
prijenosa moze promijeniti, moze se promijeniti redoslijed paketa u odnosu na onaj redoslijed
kojim su oni poslani sa izvora, mogu se duplicirati ili potpuno izgubiti tijekom prijenosa.
Internetski protokol ne razumije upravljacke podatke za uspostavu veze s kraja na kraj mreze,
nego se oslanja na protokole drugih slojeva koji trebaju uspostaviti vezu ako Zele da to bude

veza sa spajanjem [2].

Internetski protokol se oslanja na protokole visih i nizih slojeva za osiguravanje korekcije 1
detekcije pogreski, zbog cega se Cesto zove ,,nepouzdani protokol®, odnosno ne garantira
uspjeSnu dostavu paketa na odrediSte. Internetski protokol ¢e prenjeti podatke mrezom, ali
neée provjeriti jesu li podaci to¢no preneseni nego ¢e to obaviti protokoli ostalih slojeva u

TCP/IP arhitekturi.

Uredaji koji preusmjeravaju pakete na njthovom putu kroz mrezu se zovu usmjerivaci (eng.
Router). S obzirom na to da je sam koncept internetskih protokola osloboden mehanizam, to
znaCi da usmjerivac¢i mogu presloZziti raspored, promijeniti ili izgubiti pakete ali da to ne

utjece previse na samu uslugu.

Server

Client

Local Network Remote Network

Slika 2. Dostava paketa preko internetskog protokola (preuzeto iz [3])



1.4. Internet datagram

Internet datagram (IP datagram) je osnovni paket za prijenos podataka [1]. Datagram ima
zaglavlje koje sadrzi informacije za internetski protokol i podatke koji su znacajni
protokolima visih slojeva. Svaki datagram se obraduje nezavisno, zbog Cega se datagrami

mogu pojaviti krivim redoslijedom na odrediStu jer se i njihovo usmjeravanje obavlja

nezavisno. Imamo 2 formata IP datagrama: IPv4 i IPv6 format datagrama.

1.4.1. Format IPv4 datagrama

32 bita
Verzija | Duz. | Tip usluge Ukupna duzina
e DM " -
Identifikacija 0 = Fragment "offset
er_ueme Protokol Provjera zaglavija
Zivota

Adresa izvora

Adresa odredista

Opcije

Podaci

Na slici 3. je prikazan format IPv4. Sad ¢emo pro¢i kroz sve dijelove IPv4 datagrama.

Slika 3. Format IPv4 datagrama (preuzeto iz [1])

Verzija nam govori o verziji internetskog protokola i ona je 4bitna.

Duzina je isto veli¢ine 4 bita, a govori nam koja je duzina IP zaglavlja u broju 32-bitnih

jedinica, ali nije uklju¢eno polje korisnic¢kih podataka.

Tip usluge je veli¢ine 8 bita, a on nam govori o kvaliteti usluge za taj datagram, da li

datagram moZe kasniti, da li se trazi normalna ili visoka propusnost i da li je pozeljan

pouzdan prijenos ili ne.

Ukupna duzina je veli¢ine 16 bita, a govori o ukupnoj duzini datagrama, zaglavlja i podataka

koji su u broju byte-ova.




Identifikacija je jedinstveni broj koji upisuje posaljitelj kako bi se olaksalo sastavljanje
fragmentiranih datagrama. Svi dijelovi istog datagrama ¢e imati iste identifikacijske brojeve.

Identifikacija je veli¢ine 16 bita.

DF i MF su veli¢ine jednog bita, a imaju 2 stanja: 0 ili 1. DF nam govori da li je dozvoljeno
fragmentiranje, a MF nam govori da 1li je zadnji fragment ili ima jo§ fragmenata.

Pomak fragmenata (eng. Fragment Offset) je veliCine 13 bitova, a koristi se u fragmentiranim

datagramima. Kod prvog ili jedinog datagrama ova vrijednost je uvijek 0.

Vrijeme Zivota odreduje vrijeme u sekundama koliko ovaj datagram smije putovati. Veli¢ine

je 8 bitova. Svaki put kada datagram prode kroz neki usmjeriva¢, oduzima se od ovog broja
vrijeme obrade datagrama. Obi¢no je vrijeme obrade manje od sekunde, a oduzima se sa 1.
Tako ovo polje TTL (eng. Time to live) postaje brojac ,,skakanja“ u mrezi. Kada TTL dode do

0, datagram se odbacuje.

Protokol je veli¢ine 8 bitova, a odreduje protokol viseg sloja kome internetski protokol
dostavlja podatke npr. TCP (eng. Transmission Control Protocol), UDP (eng. User Datagram

Protocol)...

Provjera zaglavlja predstavlja kontrolni zbroj zaglavlja bez podataka i veli¢ine je 16 bitova.

Adresa izvora je 32-bitna IPv4 adresa racunala koja Salje datagram.

Adresa odredista je 32-bitna [Pv4 adresa odrediSnog racunala.

Opcija definira dodatne opcije koje omogucava internetski protokol, promjenjive je duljine, a

sastoji se od: koda opcije, duzine opcije 1 podataka.

Podaci sadrzi podatke, koji se prenosu datagramom, koji se predaju protokolima na vi§im

slojevima koji su odredeni poljem protokol.



1.4.2. Format [Pv6 Datagrama

arsion Traffic Class Flow Label

Payload Length Next Header Hop Limit

Source Address
{128 bits)

Destination Address
{128 bits)

Slika 4. Format IPv6 datagrama (preuzeto iz [2])
Na slici 4 je prikazan format [Pv6 datagrama koji je poneSto drugaciji od formata IPv4

datagrama.

Verzija je ista kao 1 kod IPv4 datagrama, samo ovdje ima vrijednost 6 jer koristimo IPv6

datagrame.

Tip prometa (eng. Trafic Class) odreduje prioritet paketa, a moze imati vrijednost 0-7 koju
predaje prijenosu koji moze pricekati u slucaju zaguSenja ili moze imati vrijednost 8-15 koja

je namijenjena za prijenos u realnom vremenu.

Oznaka toka (eng. Flow Label) omogucava izvoru 1 odrediStu da uspostave vezu sa posebnim

svojstvima 1 zahtjevima za aplikacije u realnom vremenu.

Duljina (eng. Payload Length) govori koliko byteova slijedi iza 40 bytnog zaglavlja posto se

zaglavlje viSe ne racuna u ukupnoj duljini kao u IPv4.



Iduée zaglavlje (eng. Next Header) govori koje zaglavlje dolazi iza postojeceg, a ako je
zadnje zaglavlje, tada kaze kojem prijenosnom protokolu se predaju paketi. Imamo 6 dodatnih
zaglavlja (eng. Extension Header) koja se uvodu da bi se nadoknadila neka polja kojih nema

za razliku od IPv4 datagrama, a to su:

e Hop-by-hop options — raznovrsne informacije za usmjerivace

e Destination options — dodatne informacije za odrediste

e Routing — lista usmjerivaca koje paket treba posjetiti

o Fragmentation — upravljanje fragmentima datagrama

e Authentication — provjera identiteta posaljitelja

o Encrypted security payload — informacije o Sifriranom (eng. Encrypted) sadrzaju

Ogranicenje skoka (eng. Hop Limit) onemogucéava pakete da traju vjec¢no. Svaki paket ima

pocetnu vrijednost koja se smanjuje nakon svakog skoka do nekog usmjerivaca.

Adresa izvora (eng. Source Address) 1 adresa odrediSta (eng. Destination Address) zauzimaju

svaka po 128 bita. O formatu adresa ¢emo pricati u sljede¢em poglavlju.



1.5. IP adresa
IP adresa je jedinstveni broj pomocu kojeg oznaCavamo uredaje na lokalnoj mrezi ili
internetu. Kada paket internetskog protokola stigne do usmjerenika, gleda se adresa odredista
u tablici usmjerivanja. Ako je paket za neku udaljenu mrezu, prosljeduje se sljedecem
usmjereniku, a ako je u lokalnoj mrezi, Salje se direktno na odrediste. No ako se adresa ne

nalazi u tablici usmjeravanja, onda se $alje usmjereniku sa ve¢om tablicom usmjeravanja [4].

Internetske adrese dijelimo u nekoliko klasa, tj. raspona adresa koji se koristu za razliCite

primjene.

Svako racunalo koje je povezano na internet ima jednozna¢no dodijeljenu IP adresu. IP adresa
je nuzna da bi se poslani paketi sa izvornog uredaja mogli preusmjeriti na odrediste. Kako je
nuzno da IP adrese budu jednozna¢no dodijeljene, postoju medunarodne organizacije koje se

brinu o raspodjeli IP adresa.

Ove IP adrese zovemo jo$ i javnim adresama koje su jedinstvene, globalne i standardizirane.
Imamo jos i privatne IP adrese koje su se pocele koristiti kao rjeSenje nedostatka slobodnih IP
adresa zbog razvoja interneta. Privatne IP adrese mogu biti duplicirane uz uvjet da se ne
nalaze na istoj lokalnoj mrezi. Prilikom izlaska iz lokalne mreze na internet, privatna adresa

se pretvara u javnu adresu.

Problem je Sto je velik broj adresa unutar dodijeljenog bloka ostao neiskoristen jer je svaki
korisnik uzimanjem jednog raspona adresa (mrezna klasa) rezervirao veliki broj pojedina¢nih

IP adresa za svoje buduce potrebe. Ovaj problem se moze rijesiti na viSe nacina:

¢ Dijeljenjem adresnog prostora neke klase na manje blokove primjenom mreznih
adresnih klasa

¢ Ujedinjavanjem susjednih blokova neke klase u jednu vecu klasu

e KoriStenjem skrivenih podmreza s privatnim adresama

e Novom verzijom internetskog protokola sa adresom dovoljne duljine



1.5.1. IPv4 adresa
IPv4 adresa je 32-bitna adresa koja jedinstveno i univerzalno definira vezu izmedu izvora ili
usmjerivaca i interneta. One su jedinstvene u smislu da je svaka IPv4 adresa definirana samo

jednu vezu na internet [1].

Sastoji se od 32 bita,tj. 4 okteta ili byta koji se odvaju tockama. Sastoji se od 2 dijela: mrezni

broj (eng. Network Number) 1 broja racunala (eng. Host Number).

Binary (10000000 00001011 00000011 00011111

S p—

Dotted decimal [ 128 « 11 « 3 o 31

Slika 5. Primjer IPv4 adrese u binarnom i decimalnom prikazu (preuzeto iz [2])

Class A: 231 = 2 147,483,648 addresses, 50%

Class A Class B: 230 = 1.073,741,824 addresses, 25%

Class C: 229 = 536,870,912 addresses, 12.5%

Class D: 228 = 268,435,456 addresses, 6.25%

Class B

Class E: 228 = 268,435,456 addresses, 6.25%

Slika 6. Podjela IPv4 adresa po klasama (preuzeto iz [2])

IPv4 adrese su podijeljene u 5 klasa:

e Klasa A — predvidena je za mreZe sa velikim brojem uredaja, a moZze imati do 22*
uredaja 1 njoj moZze pripadati do 126 mreZa. Raspon je od 0.0.0.0 do 127.255.255.255

e Klasa B — predvidena je za 21* mreza koje mogu imati do 65 534 racunala. Raspon je
od 128.0.0.0 do 191.255.255.255

e Klasa C — predvidena je za 22! mreza koje mogu imati do 254 uredaja. Raspon je
192.0.0.0 do 223.255.255.255

e Klasa D — koristi se za istovremeno pristupanje grupi racunala (eng. Multicast).
Raspon je od 224.0.0.0 do 239.255.255.255

e Klasa E — trenutno se ¢uva za buduc¢nost, a raspon je od 240.0.0.0 do 255.255.255.255
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Neke adrese imaju posebnu namjenu te se ne dodjeljuju odredenom racunalu na mrezi. Posto
ovih adresa je ogranien broj, trebalo je naéi nekakvo rjeSenje, makar privremeno, da

proSirimo broj adresa i zbog toga su se uvele mrezne maske.

Mrezna maska je 32-bitni broj koji kaze koje bitove originalne IP adrese treba promatrati kao
bitove mreznog broja. Ako je bit mrezne maske postavljen u 1, smatra se da taj bit pripada
adresi mreZze, a svi ostali bitovi koji su postavljeni u 0 definiraju broj racunala. Prema van se

mreZza joS uvijek ponasa kao jedna iako je podijeljena [4].

Primjenom mrezne maske omoguceno je formiranje podklasa i podmreza unutar jedne
dodijeljene mrezne klase i na taj nacin se povecava broj mreza na raCun broja racunala.
Uspostavom maske usmjerivacke tablice se mijenjaju jer moraju sadrzavati podatke o
podmrezama. Usmjerenik u podmrezi mora znati kako do¢i do ostalih podmreza i ra¢unala u
svojoj podmrezi.

. 8bits | 24 bits |

| |l |

Mask for class A (11111111 00000000 00000000 00000000| 255.0.0.0

) 16bits 16bits
Mask for class B r1 1111111 11111111 Iﬂﬂﬂﬂﬂﬂﬂﬂ Dﬂﬂﬂﬂﬂﬂﬂl 255.255.0.0

|: 24 bits 0 8 bits %
Mask for class C [11111111 11111111 11111111/000000000| 255.255.255.0

Slika 7. Format mrezne maske po klasi (preuzeto iz [2])
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1.5.2. IPv6 adrese
IPv6 je nastao zbog nagle expanzije interneta i mogucénosti ponestanka IP adresa. Cijelokupni
model IPv6 adresa je slican kao kod IPv4 adresa, ali sa nadogradnjom. IPv6 adresa se sastoji

od 128 bitova [1].

128 bits

_— L -
- -

1111110111101100 soo 1110110110101011

Slika 8. Primjer IPv6 adrese u binarnom zapisu (preuzeto iz [2])
Racunalo sprema adrese u binarnom zapisu, ali je ocito iz slike 8 da Covjek ne moze lako
rukovati sa 128 bitova. Da bi se adrese bile Citljive, 128 bitova je podjeljeno u 8 grupa u
kojima svaka grupa ima po 2 okteta. Dva okteta u heksadekadskom zapisu trebaju Cetiri
heksadekadske znamenke. Tako se adresa sastoji od sveukupno 32 heksadekadske znamenke.

Sve grupe od 4 heksadekadske znamenke su odvojene dvotockom.

FDEC : BA98 © 7654 = 3210 1 ADBF 1 BBFF = 2922 1 FFFF

Slika 9. Primjer IPv6 adrese u heksadekadskom zapisu (preuzeto iz [2])

Sve IPv6 odredisne adrese spadaju u jednu od tri kategorije:

e Jednostruke adrese (eng. Unicast Address) — adrese koje definiraju jedno sucelje,

obi¢no raCunalo ili usmjeriva. Paket poslan prema jednostrukoj adresi se
preusmjerava prema primatelju.

e  Anycast adrese — adrese koje definiraju grupu uredaja koji dijelu zajednicku adresu.

Paket sa anycast adresom se dostavlja samo jednom ¢lanu grupe 1 to onome koji je
najpristupacniji. Anycast komunikacija se obi¢no koristi kada imamo viSe servera
koji mogu odgovoriti na upit. Zahtjev se Salje onomu koji je najpristupacniji.
Hardver 1 softver generiraju samo jednu kopiju zahtjeva 1 to kopiju koja dolazi do
servera. IPv6 nema zaseban block za anycast adrese nego se adrese dodjeluju iz
bloka jednostrukih adresa.

e Visestruke adrese (eng. Multicast Address) — adrese koje definiraju grupu uredaja, ali

za razliku od anycast-a, kod viSestrukih adresa, svaki ¢lan grupe dobije kopiju

zahtjeva.
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IPv6 adrese su kao i [IPv4 adrese podjeljene u nekoliko blokova razli¢itih veli¢ina i svaki blok

ima svoju svrhu. Veéina blokova je jos uvijek bez svrhe i sacuvana za buduénost.

L Address space = 2128 4dresses
1/8 1/8 1/8 1/8 1/8 1/8
&A?&aslt Reserved Reserved Reserved Reserved

S &

A B H | JKLMMN
Az 1/256 IPv4 Compatible D: 1/64 Reserved G: 1/16 Reserved K: 1/512 Reserved
B: 1/256 Reserverd E: 1/32 Reserved H: 1/32 Reserved L: 1/1024 Link Local
C:1/128 Reserved F:1/16 Reserved I: 1/64 Reserved M: 1/256 Reserved

J: /128 Unigque Local Unicast N: 1/256 Multicast

Slika 10. Podjela IPv6 adresa u odjeljke (preuzeto iz [2])
Svaki odjeljak predstavlja 1/8 cijelog adresnog prostora.

Prvi odjeljak sadrzi Sest blokova razlicitih veli¢ina od kojih su prva tri zauzeta, a ostala tri
nedodijeljena. Drugi odjeljak je jedan veliki blok koji se koristi za globalne jednostruke
adrese koje se koristu za komunikaciju izmedu dva uredaja koja su spojena na Internet.
Sljedecih pet odjeljaka su nedodijeljeni. Zadnji odjeljak je podijeljen u osam blokova od kojih
su neki nedodijeljeni, a neki su rezervirani za specijalne svrhe. Samo osmina adresnog

prostora je koristena za jednostruku komunikaciju izmedu uredaja.

Jedan problem kod koriStenja IPv6 adresa je prijelaz sa IPv4 adresa na novi protokol jer se
ovaj prijelaz ne moze desiti instantno s obzirom na broj uredaja koji koristu stari protokol na

internetu. Da bi olaksali ovaj prijelaz, napravljene su strategije za laksi prijelaz na novi

Transitjon
strategies
[ I

| Dual stack I Tunneling I Header translation |

Slika 11. Strategije za prijelaz na IPv6 protokol (preuzeto iz [2])

protokol.
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Dvostruki stog (eng. Dual Stack) je strategija u kojoj svi uredaji moraju biti kompatibilni sa

IPv4 1 IPv6 sve dok cijeli internet ne koristi IPv6 protokol 1 njegove adrese [2].

Transport and
application layers

IPv4

IPv6

Underlying
LAN orYNAN

technology

|
|
)
|

To IPv4 system

To IPv6 system

Slika 12. Dual Stack strategija (preuzeto iz [2])

Da bi se odredila verzija koja se koristi pri slanju paketa, izvorni uredaj postavlja upite u

DNS. Ako DNS vrati IPv4 adresu, izvor poSalje IPv4 datagram, a ako DNS vrati IPv6 adresu,

izvor posalje IPv6 datagram.

Tuneliranje (eng. Tunneling) je strategija koriStena kada dva uredaja, koriste¢i IPv6, Zele

komunikacijom jedan sa drugim i1 paket mora pro¢i kroz regiju koja koristi IPv4 [2]. Da taj

paket prode kroz tu regiju, on mora imati IPv4 adresu. Ovo zna¢i da je IPv6 paket

enkapsuliran u IPv4 paket kada ude u regiju 1 onda izade iz kapsule kada izade iz te IPv4

regije. Tako izgleda kao da IPv6 paket prode kroz tunel na jednom kraju i izade na drugom

kraju.

IPv6 IPv6 header
host Payload

IPv4 header

IPv6 header
Payload

IPv6 header IPvé

Tunnel

-

Payload host

P e

IPv4 region

Slika 13. Strategija tuneliranja
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Prevoditelj zaglavlja (eng. Header Translation) je strategija koja se primjenuje kada je veéina

interneta presla na IPv6, ali ima jo§ sistema koji koristu IPv4 kao npr. kada uredaj zeli

koristiti IPv6 za poslati nesto, ali primatelj ne razumije IPv6 [2]. Ovdje tuneliranje ne bi

radilo jer paketi trebaju biti u IPv4 formatu da bi ih primatelj razumio. Zato se treba cijeli

format zaglavlja promijeniti preko prevoditelja zaglavlja. Zaglavlje IPv6 paketa se pretvara u

zaglavlje IPv4 paketa. Prevoditelj zaglavlja koristi mapirane adrese da prevede IPv6 adresu u

IPv4 adresu. Imaju pravila koja se koristu u pretvaraju zaglavlja IPv6 paketa u zaglavlje IPv4

paketa, a to su:

e Oznaka toka u IPv4 je nula, a kod IPv6 se ignorira

e Kompatibilna dodatna zaglavlja se pretvaraju u opcije i onda se ubacuju u zaglalvje

IPv4 s obzirom da se neki odbacuju

e Duljina zaglavlja IPv4 se racuna i ubacuje u odgovarajuce polje

e Ukupna duljina IPv4 paketa je racuna i ubacuje u odgovarajuce polje

Header
IPvE translation IPv4
host IFv6 header done here [ TPvd hieader | host
'.'::\ > @ ‘-:\ o
IPv6 region IPv4 region

Slika 14. Strategija sa prevoditeljom zaglavlja (preuzeto iz [2])
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1.6. ICMP
ICMP (eng. Internet Control Message Protocol) je komunikacijski protokol koji je ugraden u
svaki IP modul da bi omogucio mreznim usmjeriva¢ima ili racunalima slanje kontrolnih
poruka o greskama [1]. On Salje poruke koje osiguravaju kontrol toka, prijavu pogreske,
pojavu alternativnog puta do odredista i slicno. lako je zaduzen za prijavljivanje greSaka, on

ih ne ispravlja.
ICMP poruke su podjeljenje u dvije kategorije:

e Poruke koje prijavljuju pogreske (eng. Error-Reporting Messages) — ove poruke
prijavljuju probleme koje usmjerivaci ili izvorni ili odrediSni uredaji mogu susresti
tijekom obrade paketa.

e Poruke sa upitom (eng. Query Messages) — ove poruke, koje dolazu obi¢no u paru,
pomazu izvornom uredaju ili upravitelju mreze da dobije specificne informacije od

usmjerivaca ili drugog izvora.

Category Type Message
3 Destination unreachable
4 Source quench
Error-reporting 11 Time exceeded
messages 12 Parameter problem
5 Redirection
Query 8or0 Echo request or reply
messages 13 or 14 Timestamp request or reply

Slika 15. Tipovi ICMP poruka (preuzeto iz [2])
ICMP poruka ima 8-bytno zaglavlje 1 odjedljak podataka (eng. Data Section) koji je
varijabilne veli¢ine. Prvo polje, koje se jos zove tip (eng. Type) nam govori tipu poruke. Polje
kod (eng. Code) specificira razlog za bas taj tip poruke, a zadnje polje, koje se joS zove
kontrolni zbroj (eng. Checksum), sluzi za provjeru cjelovitosti poruke, tj. da bi se osiguralo da

primljena poruka nije oSte¢ena prilikom prijenosa.

. 8 bits , 8 bits . 8 bits . 8 bits ,
| L | | 1
Type Code Checksum
Rest of the header

Data section

Slika 16. Opceniti format ICMP poruka (preuzeto iz [2])
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1.7. ARP
ARP (eng. Address Resolution Protocol) je komunikacijski protokol kojim se dobiva fizicka
adresa na lokalnoj mreZi iz poznate mrezne adrese [1]. Na svakoj fizickoj mrezi su racunala
identificirana svojom mreznom adresom. Protokoli na vi§im slojevima za adresiranje racunala
koriste IP adrese. Kada protokol na visem sloju Zeli poslati datagram na odredi$nu IP adresu,

mrezno sucelje ne prepoznaje tu adresu.

ARP obavlja prevodenje IP adrese u fizicku adresu odrediSnog racunala. Za to se koristu

tablice koje se obi¢no nazivaju ARP kes (eng. ARP Cache).

Ako se adresa ne nalazi u tablici, Salje se broadcast zahtjev na mreZzu posebnog oblika koji se

naziva ARP zahtjev (eng. ARP Request).

LAN

System B

System A

Looking for physical address of a
node with IP address 141.23.56.23

Slika 17. Izgled ARP zahtjeva koja je multicast (preuzeto iz [2])

Ako neki uredaj na mrezi prepozna svoju IP adresu, taj uredaj Salje ARP odziv racunalu koje
je poslalo taj zahtjev. Taj odziv sadrzi fizicku adresu, koje ¢e se sad spremiti u ARP Cache

tablicu, 1 svi sljedeci paketi za to raCunalo mogu sada koristiti poznatu fizi¢ku adresu.

System B

System A

‘ : Reply |—

The node physical address
is A4:6E:F4:59:83: AB

Slika 18. Izgled ARP odziva koji je unicast (preuzeto iz [2])
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Hardware Type Protocol Type

Hardware Protocol Operation
length length Request 1, Reply 2

Sender hardware address
(For example, 6 bytes for Ethernet)

Sender protocol address
(For example, 4 bytes for IP)

Target hardware address
(For example, 6 bgtes for Ethernet)
(It is not filled in a request)

Target protocol address
(For example, 4 bytes for IP)

Slika 19. Izgled ARP paketa (preuzeto iz [2])
ARP paket se sastoji od sljedeéih polja:

e Tip hardvera (eng. Hardware Type) — 16 bitno polje koje definira tip mreze na kojoj je
ARP pokrenut. Svakoj lokalnoj mrezi (eng. LAN — Local Area Network) se dodijeljuje
broj ovisno o tipu mreze. Na primjer, Ethernetu je dan tip 1.

e Tip protokola (eng. Protocol Type) — 16 bitno polje koje definira protokol.

e Duljina hardvera (eng. Hardware Length) — 8 bitno polje koje definira duljinu fizicke

adrese u bytovima. Npr., kod Ethernet-a, vrijednostje 6.

e Duljina protokola (eng. Protocol Length) — 8 bitno polje koje definira duljinu logicke

adrese u byteovima. Npr., kod [Pv4 protokola, vrijednost je 4.
e Operacija (eng. Operation) — 16 bitno polje koje definira tip paketa. MoZe imati dva
tipa paketa: ARP zahtjev i ARP upit.

e Podiljateljeva fizicka adresa (eng. Sender Hardware Address) — polje varijabilne

duljine koje definira fizicku adresu posaljitelja.

e Podiljateljeva protokol adresa (eng. Sender Protocol Address) — polje varijabilne

duljine koje definira logicku adresu posaljitelja.

e C(Ciljna fizika adresa (eng. Target Hardware Address) — polje varijabilne duljine koje

definira fizicku adresu odredista. Kod ARP zathjeva, ovo polje je puno nula jer
posiljatelj ne zna fiziCku adresu odredista

e C(Ciljna protokol adresa (eng. Target Protocol Address) — polje varijabilne duljine koje

definira logi¢ku adresu odredista.
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U ARP procesu imamo sedam koraka koji opisuju funkcije ARP-a na tipi¢nom internetu:

1.
2.

4.

6.
7.

Posaljitelj zna IP adresu odredista.

Internetski protkol pita ARP da napravi ARP zahtjev u kojoj se nalazi posiljateljeva
fizicka adresa, posiljateljeva IP adresa i IP adresa odredista. Polje sa posaljiteljevom
fizickom adresom je napunjeno s nulama.

Poruka se Salje u sloj podatkovne veze, o kojem ¢emo pricati kasnije, gdje se
enkapsulira u okvir (eng. Frame) koriste¢i fizicku adresu posiljatelja kao izvornu
adresu 1 fizicku ,,broadcast* adresu kao odrediSnu adresu.

Svaki izvorni uredaj ili ruter dobiva okvir. Zato jer okvir sadrzi broadcast adresu kao
odrediste, svi uredaji osim onog odrediSnog odbacu paket jer ¢e odrediSni uredaj
prepoznati IP adresu.

Odredisni uredaj odgovara sa ARP odgovorom koji sadrzi njegovu fizicku adresu.
Ovaj ARP zahtjev je unicast.

Posiljatelj primi ARP odgovor 1 sada zna fizicku adresu odrediSnog uredaja.

Paket, koji sadrzi podatke za odredisni uredaj, je sad enkapsuliran u okvir i pomocu

unicast-a se prenosi do odredista.

Imamo cetiri razlicita slu¢aja za koriStenje ARP-a:

1. Slucaj — Posiljatelj je izvor koji zeli poslati pakete drugom izvoru na istoj mrezi. U
ovom slucaju logicka adresa koja se treba mapirati u fizicku adresu je ujedino i
odrediS$na IP adresa u zaglavlju paketa.

2. Slucaj — Posiljatelj je izvor koji Zeli poslati pakete drugom izvoru koji se nalazi na
drugoj mrezi. U ovom slucaju izvor posiljatelj gleda u tablicu usmjeravanja i trazi [P
adresu od usmjerivaca za odrediSte. Ako ju nema u tablici usmjeravanja, onda trazi za
IP adresu zadanog usmjerivaca. IP adresa usmjerivaca postaje logicka adresa koja se
mora mapirati u fizicku adresu.

3. Slucaj — Posiljatelj je usmjeriva¢ koji je primio paket koji predodreden izvoru na
drugoj mrezi. Provjerava tablicu usmjeravanja i trazi IP adresu sljede¢eg usmjerivaca.
IP adresa sljedeCeg usmjerivaca postaje logicka adresa koja se mapira kao fizicka
adresa.

4. Slucaj — Posiljatelj je usmjerivac koji je primio paket koji je predodreden izvoru na
istoj mrezi. Odredi$na IP adresa paketa postaje logicka adresa koja se treba mapirati

kao fizi¢ka adresa.
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4. Slucaj 3. Slucaj

. Target IP address: Target IP address:
Destination address in the IP datagram IP address of a router

Sender Sender

\ Receiver \ >
Host i \\ Host tl \:Heceiver
oot Router
2. Slucaj 1. Slucaj
Target IP address: Target IP address:
IP address of a router Destination address in the IP datagram
Sender Sender
Router \ Router H% \Recelver
H?iver c-st

Slika 20. Svi slucajevi za koristenje ARP-a (preuzeto iz [2])



2. OSI model i TCP/IP paket protokola

U proslom poglavlju smo govorili o opéenitom pojmu internetskog protokola te osnove kako
internetski protokol radi i Sto sve koristi da bi uopée radio. Kada komunikacija izmedu
uredaja nije jednostavna, onda trebamo podijeliti kompleksne zadatke komunikacije na vise

slojeva.

U ovom poglavlju ¢éemo pokazati sve slojeve koji se koristu u komunikaciji na primjeru 2
najcesce koristena modela ili pakete protokola, a to su: OSI model i TCP/IP paket protokola.
Prvo ¢emo objasnit OSI model 1 njegove slojeve i onda se prebaciti na TCP/IP paket

protokola i dva protokola koja ¢emo koristiti u prakti¢nom dijelu ovog zavrsnog rada, a to su:
TCP i UDP.
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2.1. OSI model
OSI model (eng. Open Systems Interconnection) je ISO standard koji pokriva sve aspekte
internetske komunikacije [5]. OSI model predstavlja set protokola koji dozvoljavaju da bilo
koja dva razli¢ita uredaja komuniciraju bez obzira na njihovu arhitekturu. Zadatak OSI
modela je pokazati kako olakSati komunikaciju izmedu razli¢itih uredaja, a da ne moramo
mijenjati logiku hardvera i softvera uredaja. OSI model je zamiSljen da bude osnovna

tvorevina u OSI stogu.

OSI model je slojeviti okvir (eng. Layered Framework) za dizajniranje mreznih sustava koji
dozvoljavaju komunikaciju izmedu svih tipova ra¢unalnih sustava. Sadrzi sedam razli¢itih, ali
povezanih slojeva, od kojih svaki predstavlja dio procesa koji prenosi informacije preko

mreze.

Layer 7 Application I
Layer 6 Presentation |
Layer 5 Session I
Layer 4 Transport |
Layer 3 Network I
Layer 2 Data link I
Layer 1 Physical |

Slika 21. OSI Model (preuzeto iz [2])

OSI model se sastoji od sedam poderanih slojeva:

1. Fizicki sloj (eng. Physical Layer)
Podatkovni sloj (eng. Data Link Layer)
Mrezni sloj (eng. Network Layer)
Prijenosni sloj (eng. Transport Layer)
Sjednicki sloj (eng. Session Layer)

Predodzbeni sloj (eng. Presentation Layer)

A o

Aplikacijski sloj (eng. Application Layer)
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Device A

Intermediate Intermediate Device B

node node @ '
< < @

_________________________ 7
. _ Layer-to-layer communication (6th layer) _ 6
__Layer-to-layer communication (5th layer) _ 5
_ _Layer-to-layer communication (4th layer) _ 4

3 3rd 3

Data link —‘grEj Data link —(gr@

2-1 interface
- -~ Physical 1
| ] 1 ] 1 ]

Physical communication

Slika 22. Slojevi OSI modela (preuzeto iz [2])
Slika 22. prikazuje slojeve OSI modela 1 kako su oni ukljueni u procesu prijenosa
informacije koja je poslana od uredaja A do uredaja B. Na slici vidimo kako uredaj A Salje
poruku uredaju B. Na mjestu slanja, od uredaja A, poruka se Salje kroz slojeve, od sloja 7 do
sloja 1. Na fizickom sloju cijeli paket se pretvara u formu koja se moze poslati na odrediste.
Na odredistu se slicna stvar dogada kao 1 na izvoru, samo obrnuti redoslijed. Ovdje poruka, tj.
paket ide od sloja 1 do sloja 7. Ovaj prijelaz podataka i informacija kroz slojeve izvornog
uredaja i obrnutim redoslijedom na odrediStu je moguce zbog sucelja (eng. Interface) izmedu
svakog para susjednih slojeva. Svako sucelje definira koju informaciju i servis sloj mora
pruziti za sloj koji je iznad. Dobro profilirana sucelja 1 funckije slojeva pruzaju modularnost
mrezi. Sve dok sloj pruza ocekivane funkcije sloju iznad, specificna implementacija tih
funkcija se moZe mijenjati ili u potpunosti zamijeniti bez potrebe za promjenama okolnih

slojeva.
Ovih sedam slojeva mozemo podijeliti u tri podgrupe.

Fizicki, podatkovni 1 mrezni slojevi spadaju pod jednu podgrupu koja predstavlja mrezne
potporne slojeve (eng. Network Support Layers) 1 oni se bave sa fiziCkim aspektima prijenosa
podataka sa jednog na drugi uredaj poput elektricnih specifikacija, fizickih veza, fizickog

adresiranja, vrijeme transporta i pouzdanost.
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Sjednicki, predodzbeni i aplikacijski slojevi spadaju u drugu podgrupu koja predstavlja
slojeve korisnicke podrske (eng. User Support Layers) koji omogucavaju razmjenu

informacija izmedu racunalnih sustava ili softvera.

Prijenosni sloj spada u svojoj podgrupi koja zapravo spaja ostale dvije podgrupe i osigurava
da sve $to su mrezni potporni slojevi prenjeli je u formi koju slojevi korisnicke podrske mogu
razumijeti 1 iskoristiti.

Slojevi korisnicke podrske su skoro uvijek implementirani u softveru, dok su mrezni potporni

slojevi implementirani u kombinaciji hardvera i softvera, osim fizickog sloja koji je ve¢inom

implementiran u hardveru.

| Da m ! D4 E-F!
| N
m D2 m D7 m

mewwmmmm

\ Transmlssmn medium

Slika 23. Razmjena podataka koristenjem OSI modela (preuzeto iz [2])

Na slici 23. koja nam daje ukupni pogled na slojeve OSI modela, sa slovom D su oznaceni
podaci, a brojevi uz to slovo nam govoru na kojem se sloju trenutno nalazi. Tako npr., D7
znaci da je podatak na aplikacijskom sloju, D6 da je podatak na predodZzbenom sloju i tako za
ostale. Kod svakog sloja imamo zaglavlje (eng. Header) koje se moze dodati podatku, a na
podatkovnom sloju mozemo jo§ dodati 1 ,,podnozje* (eng. Trailer). Kada se formatirani
podatak posalje kroz fizicki sloj, on se pretvara u elektromagnetski signal i prenosi preko
fizicke veze do odrediSta. Kada paket dode do odrediSta, signal prolazi kroz fizicki sloj
odredisSta i pretvara se natrag u digitalnu formu. Podaci se prenosu kroz slojeve. Kako svaki
blok podataka stigne do sljedeceg, viSeg sloja, zaglavlje i podnozje koji su u prilogu sa cijelim
paketom se u odgovarajuc¢em sloju otklanja i onda se radu funkcije koje odgovaraju tom sloju.
Kada dode do zadnjeg, aplikacijskog sloja, poruka je opet u formi koja je prikladna za

aplikacijski sloj 1 ona se prikazuje primatelju.
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Ovo dodavanje zaglavlja i podnozja podatku se zove enkapsulacija. Paket na aplikacijskom
sloju se enkapsulira u paket na predodzbenom sloju 1 tako za svaki sljedeci sloj. Enkapsulacija

omogucava slanje podataka preko mreze 1 osigurava da ih primatelj moze pravilno obraditi.

Drugim rije¢ima, podatkovni dio paketa na sloju N nosi cijeli paket od sloja N + 1. Ovo se
zove enkapsulacija jer sloj N nije svjestan koji dio enkapsuliranog paketa je podatak, a koji
zaglavlje ili podnozje. Za sloj N, cijeli paket koji dolazi od levela N + 1 se tretira kao jedna

sastavna jedinica.
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2.1.1. Slojevi OSI modela

Fizic¢ki sloj

Fizicki sloj koordinira funkcije koje su potrebne da se nosi tok bitova preko fizickog medija
[2]. Bavi se sa mehanic¢kim i elektricnim specifikacijama sucelja i prijenosnog medija. Usput
jos definira procedure i funkcije koje fizi¢ki uredaj i sucelje trebaju odraditi da bi se prijenos

dogodio.
Fizicki sloj se isto bavi sa:

o Fizicke karakteristike sucelja 1 medija — Fizicki sloj definira karakteristike sucelja

izmedu uredaja i prijenosnog medija i definira tip prijenosnog medija.

e Reprezentacija bitova — Podaci fizickog sloja se sastoji od toka bitova bez prekida. Da

bi se prenjeli, bitovi se moraju kodirati u elektri¢ne ili opticke signale. Fizi¢ki sloj

definira tip kodiranja, tj. kako nule i jedinice se mijenjaju u signale.

e Brzina prijenosa — Broj bitova koji se Salje svakuu sekundu je odreden fizickim
slojem. Drugim rijeCima, fizicki sloj definira duljinu bita, koja govori koliko ¢e trajati.

o Konfiguracija linije — Fizicki sloj se bavi vezom uredaja. U konfiguraciji od tocke do

tocke (eng. Point-To-Point Configuration), dva uredaja su spojena zajedno preko
posebne veze, a kod multipoint konfiguracije (eng. Multipoint Configuration), veza je
dijeljena izmedu vise uredaja

e Fizicka topologija — Definira kako su uredaji spojeni da stvaraju mrezu. Uredaji se

mogu povezati koriStenjem mreZaste topologije (eng. Mesh Topology) u kojoj je svaki

uredaj spojen sa svakim drugim uredajem, zvjezdasta topologija (eng. Star Topology)

u kojoj su uredaji spojeni preko centralnog uredaja, prstenasta topologija (eng. Ring

Topology) gdje se svaki uredaj spaja sa sljede¢im i tako formiraju prsten ili preko

autobusne topologije (eng. Bus Topology) gdje je svaki uredaj povezan preko

zajednicke poveznice.

e Prijenosni ¢vor — Fizicki sloj definira prijenos izmedu dva uredaja. Imamo jednostavni

nacin rada (eng. Simplex Node) gdje samo jedan uredaj moze slati, a drugi moze samo

primati podatke, jednosmjerni nacin rada (eng. Half-Duplex Node) gdje dva uredaja

mogu slati 1 primati podatke, ali ne u isto vrijeme. Na kraju imamo dvosmjerni nacin

rada (eng. Full-Duplex mode) u kojem dva uredaja mogu slati i primati podatke u isto

vrijeme.
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Podatkovni sloj

Podatkovni sloj pretvara fizicki sloj u pouzdanu vezu [2]. To znaci da napravi da fizicki sloj

izgleda bez greSaka drugim, viSim slojevima. Ostali zadaci podatkovnog sloja su:

e Framiranje (eng. Framing) — Podatkovni sloj dijeli tok bitova dobivenih od mreznog
sloja u upravljive podatkovne jedince koje se zovu okviri (eng. Frames).

e Fizicko adresiranje (eng. Physical Addressing) — Ako su okviri distributirani razli¢itim

uredajima na mrezi, podatkovni sloj dodaje zaglavlje okviru koji definira posaljitelja ili
primatelja tog okvira. Ako je okvir namijenjen za sistem izvan poSaljiteljeve mreZze,
primateljeva adresa je adresa povezanog uredaja koji povezuje mrezu do sljedece mreZze.

o Kontrola protoka (eng. Flow Control) — Ako je stopa kojom primatelj prima podatke

manja od stope kojom se podaci Salju od posaljitelja, podatkovni sloj ¢e nametnuti
mehanizma kontrole protoka koji ¢e sprijeciti da se primatelj zatrpa podacima.

o Kontrola greSaka (eng. Error Control) — Podatkovni sloj dodaje pouzdanost fizickom

sloju tako da doda mehanizme koji detektiraju i reemitiraju izgubljene i oStecene okvire.
Usput koristi mehanizam da prepozna duplicirane okvire. Kontrola greske se obicno
postiZe preko podnoZja koje se doda na kraj okvira.

e Kontrola pristupa (eng. Access Control) — Kada dva ili viSe uredaja su spojena na istu

vezu, protokoli podatkovnog sloja su potrebni da odredu koji uredaj ima kontrolu veze u

svakom trenutku.
Mrezni sloj

Mrezni sloj je zaduZen za dostavu paketa od izvora do odredista, ¢ak 1 preko viSe mreza [2].
Gdje podatkovni sloj nadzire dostavu paketa izmedu dva sustava na istoj mreZi, mrezni sloj
osigurava da svaki paket stigne od izvora do odrediSta. Ako dva sustava su povezana na istoj

mreZi, tada nema potrebe za mrezni sloj. Mrezni sloj ima zadatke:

o Logicko adresiranje (eng. Logical Addressing) — Ako paket prode kroz mreznu granicu,

treebamo drugi adresni sistem koji ¢e pomo¢i razlikovati izvorni 1 odredi$ni sustav.
Mrezni sloj dodaje zaglavlje paketu koje dolazi od viSeg sloja koje ukljucuje logicku
adresu posaljitelja i primatelja.

e Usmjeravanje (eng. Routing) — Kada su nezavisne mreze zajedno spojene da kreiraju
medumreze (eng. Internetworks) ili ve¢e mreze, usmjerivac¢i usmjeravaju pakete do

odredista, a ovaj mehanizam omogucava jedna od funkcija mreznog sloja.
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Prijenosni sloj

Prijenosni sloj je odgovoran za isporuku od procesa do procesa (eng. Process-To-Process
Delivery) cijele poruke [2]. Proces je program koji se trenutno izvrSava. Dok mrezni sloj
nadzire isporuku od izvora do odredista pojedinih paketa, on ne prepoznaje nikakav odnos
izmedu tih paketa. On tretira svaki odvojeno kao da svaki dio spada zasebnoj poruci.
Prijenosni sloj osigurava da cijela poruka dospije do odredista Citava i u ispravnom rasporedu,
pritom nadzire¢i kontrolu gresaka i kontrolu protoka na takozvanom izvor do odredista levelu

(eng. Source-To-Destination Level). Ovaj sloj se jo$ bavi sa:

e Adresiranje na razini tocke usluge (eng. Service-Point Addressing) — Uredaji opCenito
izvrSavaju viSe programa u isto vrijeme. Zbog ovoga, isporuka od izvora do odredista
znaci isporuka ne samo od jednog uredaja do sljedeceg uredaja, ali od specifi¢nog
procesa na jednom uredaju do specifi¢nog procesa na drugom. Zaglavlje prijenosnog
sloja zato mora sadrzavati tip adrese koji se joS zove port adrese. Mrezni sloj
dostavlja svaki paket do to¢nog uredaja, a prijenosni sloj cijelu poruku do tocnog
procesa na tom uredaju.

e Segmentacija i ponovno sastavljanje (eng. Segmentation and reassembly) — Poruka se

dijeli u prenesive segmente, od kojih svaki segment sadrzi slijedni broj. Ovi broji
omogucavaju da prijenosni sloj tocno sastavi poruku prilikom dolaska do odredista 1
da identificira 1 zamijeni pakete koji su se izgubili tijekom prijenosa.

e Kontrola veze (eng. Connection Control) — Prijenosni sloj moZe biti ili bez veze (eng.
Connectionless) ili orijentiran na vezu (eng. Connection-Orientend). Kod prijenosa
bez veze, svaki segment kao nezavisni paket i dostavlja ih prijenosnom sloju na
odrediStu. Kod prijenosa orijentiranog na vezu, prijenosni sloj prvo uspostavi vezu sa
prijenosnim slojem na odrediStu prije nego Sto poSalje pakete 1 onda nakon prekine tu
vezu.

e Kontrola protoka (eng. Flow Control) — Kao 1 kod podatkovnog sloja, prijenosni sloj

je zaduzen za kontrol protoka, ali kontrola protoka kod ovog sloja se izvrSava od kraja
do kraja (eng. End To End).

o Kontrola gresaka (eng. Error Control) — Sli¢no kao i1 kod podatkovnog sloja, ali ovdje

se kontrola greSaka izvrSava od procesa do procesa. Posaljiteljev prijenosni sloj
osigurava da ¢e poruka do¢i na primateljev prijenosni sloj bez greSaka, a ako bude

bilo gresaka, onda ¢e se ponovno poslati sve dok ne bude bilo gresaka.
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Sjednicki sloj

Sjednicki sloj predstavlja NDC (eng. Network Dialog Controller). Ovaj sloj uspostavlja,

odrzava 1 sinkronizira interakciju izmedu sustava koji komuniciraju [2]. On se joS bavi:

Kontrola dijaloga (eng. Dialog Control) — Sjednicki sloj omogucava da dva sustava

udu u dijalog i omoguéava komunikaciju izmedu dva procesa da bude ili jednosmjerno
ili dvosmjerno.

Sinkronizacija (eng. Synchronization) — Pomoc¢u sinkronizacije uskladujemo
komunikaciju izmedu procesa na razliCitim uredajima. Sjednicki sloj omogucava
procesu da doda tocke sinkronizacije (eng. Synchronization Points) u tok podataka

pomocu kojih se provodi sama sinkronizacija.

Predodzbeni sloj

Predodzbeni sloj se bavi sa sintaksom i semantikom informacija razmijenjenih izmedu dva

sistema [2]. On se jos§ bavi:

Prijevodom (eng. Translation) — Procesi u dva sustava obi¢no razmjenjuju
informacije kao stringove, znakove, brojeve i sli¢no. Informacije se trebaju
promijeniti u tokove bitova prije nego Sto se prenesu. Zbog toga Sto razliciti ureda;ji
koristu razliCite sisteme kodiranja, predodzbeni sloj je zaduzen za prijevod ovih
kodiranja u neki zajednicki format.

Enkripcija (eng. Encryption) — Enkripcijom se originalna informacija pretvara u
drugu formu 1 Salje se preko mreZe, a dekripcijom se informacija pretvara u originalnu
formu.

Kompresija (eng. Compression) — Kompresijom se smanjuje broj bitova sadrzanih u

informaciji 1 tako trebamo slati manje bitova.
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Aplikacijski sloj

Aplikacijski sloj omogucuje korisniku da pristupi mrezi. Omogucava korisnicko sucelje i
podrsku za servise kao elektronicka posta, udaljeni prijenos datoteka i ostale tipove

distribucijskih informacijskih servisa [2]. Od specifi¢nih servisa aplikacijskog sloja imamo:

e Mrezni virtualni terminal (eng. Network Virtual Terminal) — Ovo je softverska verzija

fizickog terminala koja omogucava korisniku da se prijavi na udaljeni uredaj. Da bi se
ovo moglo napraviti, aplikacija kreira softversku emulaciju terminala na udaljenom
uredaju i korisnicki uredaj prica sa tim softverskim terminalom koji pri¢a sa udaljenim
uredajom i1 obrnuto. Udaljeni uredaj tako misli da prica sa svojim terminalom i tako
dopusta korisniku da se prijavi na njega i da ga koristi.

e FTAM (eng. File Transfer, Access and Management) — Ova aplikacija omogucava
korisniku prijenos i dohvat datoteka na udaljenom uredaju, te kontrolu datoteka koje
se nalazu na udaljenom uredaju.

e Servisi elektronicke poste (eng. E-mail services) — Ova aplikacija pruza osnovu

prosljedivanja elektroni¢ke poste i njeno spremanje.

Application | To allow access to network resources | 7

Presentation | To translate, encrypt, and compress data I 6

Session | To establish, manage, and terminate sessions I 5

Transport

To provide reliable process-to-process 4
message delivery and error recovery

To move packets from source to destination;
Network to provide internetworking 3

: To organize bits into frames; to provide
Data link hop-to-hop delivery I 2

Physical

[—

To transmit bits over a medium; to provide
mechanical and electrical specifications

Slika 24. Kratki opis slojeva OSI modela (preuzeto iz [2])
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2.1. TCP/IP paket protokola
TCP/IP paket protokola (eng. TCP/IP Protocol Suite) je skup protokola koji ¢ine temelj za
komunikaciju u mrezama temeljenim na internetu [1]. On je pravljen prije OSI modela i zbog
toga se slojevi ne poduduraju to¢no sa onima u OSI modelu. Originalni TCP/IP paket
protokola je bio zamisljen kao Cetiri softverska sloja izgradena na hardveru. Danas, TCP/IP
paket protokola je zamisljen kao model sa pet slojeva sa slojevima slicno imenovanim kao oni

u OSI modelu.

Application — Application Layer 5
Transport — Transport Layer 4
Internet —_— Network Layer 3
Network Interface — Data Link Layer 2
Hardware Devices —_— Physical Layer 1

a) Originalni slojevi b) Trenutni slojevi

Slika 25. Slojevi TCP/IP paketa protokola (preuzeto iz [2])

Application

Several application

Presentation
protocols

Application

Session

Several transport
protocols

Internet Protocol
and some helping
— protocols

Network Network

Data link Data link

Underlying
LAN and WAN
technology

Physical Physical

Transport I Transport

0S| Model TCP/IP Protocol Suite

Slika 26. Usporedba TCP/IP paketa protokola i OSI modela (preuzeto iz [2])
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Kada usporedimo ova dva modela, vidimo da u TCP/IP paketu protokola nema dva sloja,
sjednicki 1 predodzbeni sloj. Aplikacijski sloj u TCP/IP paketu se obi¢no razmatra kao
kombinacija sjednickog, predodzbenog i1 aplikacijskog sloja kod OSI modela. Ovo je

napravljeno iz dva razloga:

e TCP/IP ima viSe od jednog prijenosnog sloja i neke funkcionalnosti sjedni¢kog sloja su
dostupne u prijenosnom sloju.

e Aplikacijski sloj nije jedini softver. Puno aplikacija se moze napraviti uz pomo¢ ovog
sloja. Ako su neke funkcionalnosti, koje se nalaze u sjednickom i1 predodzbenom sloju,
potrebne za neku posebnu aplikaciju, one se mogu ukljuciti u razvoju za taj dio tog

softvera.

TCP/IP paket protokola je hijerarhijski protokol §to znaci da visi slojevi protokola su podrzani
jednim ili viSe nizih protokola, a sastoji se od interaktivnih modula od kojih svaki pruza
posebne funkcionalnosti, ali ti moduli nisu nuzno medusobno ovisni. Dok OSI model pruza
spefici¢ne funkcionalnosti koje pripadaju svakom od slojeva, slojevi kod TCP/IP paketa
protokola sadrzu relativno neovisne protokole koji se mogu mijesati i uskladivati, zavisno od

toga Sto sustav treba.
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2.1.1. Slojevi TCP/IP paketa protokola

Fizic¢ki sloj

Legend |0 Source @ Destinationl

B

A R1 R3 R4
Physical Physical
layer layer
Link 1 Link 3 Link 5 Link 6

Link 1

Link 2
R1 R2

[}
[

Link 3 Link 4

Link 5
" R4

»@ O
011 ... 101

Slika 27. Komunikacija na fizickom sloju (preuzeto iz [2])

TCP/IP ne definira neki specifi¢ni protokol za fizicki sloj. Na ovom sloju imamo
komunikaciju izmedu dva ¢vora, usmjerivaca ili racunala. Kada se uspostavi komunikacija
izmedu ¢vorova, tok bitova ¢e prote¢i izmedu njih, ali ¢e ih fizicki sloj tretirati odvojeno. Na
slici 27. vidimo put bitova izmedu racunala A i racunala B. Racunalo A Salje svaki bit
usmjerivacu R1 u formatu koriStenom za tu vezu. Usmjeriva¢ R1 $alje svaki bit usmjerivacu

R3 u formatu koji se koristi za tu vezu i tako dalje.
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Podatkovni sloj

Legend |O Source @ Destination D Data H Header
A R1 R3 R4 B
Data link Data link

Physical Physical
Link 1 Link 3 Link 5 Link 6

Link 6
B
o)
&
K
(D2 JiJ [ D2 Jn2
Frame Frame

Slika 28. Komunikacija na podatkovnom sloju (preuzeto iz [2])
Sli¢no kao i kod fizickog sloja, TCP/IP ne definira nikakav specifi¢ni protokol za podatkovni
sloj 1 na ovom sloju je komunikacija izmedu ¢vorova, ali za razliku od fizickog sloja, kod
kojih se koristu bitovi, ovdje se koristu okviri (eng. Frame). Okvir predstavlja paket koji
enkapsulira podatke poslane od mreZznog sloja sa dodanim zaglavljem 1 ponekad podnozjem.
Zaglavlje, osim informacija za komunikaciju, jo§ sadrZi 1 izvor 1 odrediSte od okvira.
OdrediSna adresa je potrebna da bi se identificirao odgovaraju¢i primatelj okvira, a izvorna
adresa je potrebna kao identifikacija kod nekih protokola. Slika 28. prikazuje komunikaciju na
podatkovnom sloju. Okvir koji putuje od racunala A do usmjerivaa R1 moze biti drugaciji od
onog koji putuje izmedu usmjerivaca R1 i usmjerivaca R3. Kada okvir dospije do usmjerivaca
R1, ovaj usmjerivac Salje dospjeli okvir do podatkovnog sloja, gdje se okvir otvara 1 podaci se
vadu iz okvira. Podaci se onda Salju drugom podatkovnom sloju koji pravi novi okvir koji ¢e
se poslati usmjerivacu R3. Razlog ovome je zbog toga Sto veze mogu koristiti drugacije
protokole 1 zahtjeva drugacije formate okvira. Jedna stvar koja se moze primjetiti na slici je da
nema fizickog prijenosa okvira. To je zbog toga Sto se fizicki prijenos odvija samo u fizickom
sloju, dok se u podatkovnom sloju odvija samo logicka komunikacija. Drugim rijecima,
podatkovni sloj u usmjerivacu R1 samo razmiSlja o okviru koji se direktno poslao od

podatkovnog sloja racunala A.
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Mrezni sloj

Legend ‘O Source @ Destination D Data H Header|
R1 R3 R4 B

2|>

Network g :__J :__J L I ——I Network
Data link —I —I —I —I —I _I —IDataIink
Physical _—I ——I_—I _—I_—I (] _—I ——I Physical
Link 1
A Link 2
e
&7
O
[ D3 [H3
Datagram

Slika 29. Komunikacija na mreznom sloju (preuzeto iz [2])

Na mreznom sloju, TCP/IP podrzava internetski protokol (IP) i pomocu internetskog
protokola se vrsi sami prijenos. Na slici 29. se vidi komunikacija na mreznom sloju. Glavna
razlika izmedu komunikacije na mreZznom sloju i komunikacije na podatkovnom ili na
fizickom sloju je Sto je komunikacija na mreznom sloju od kraja do kraja (eng. End To End),

dok je u druga dva sloja komunikacija od ¢vora do ¢vora.
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Prijenosni sloj

A Legend |0 Source @ Destination D Data H Header| B
Transport | @ R1 R3 R4 ETransport
Network —_I I I I _—I Network
Data link __l _—I_—I (] __I __I (] _—I Data link
Physical —I —I —I —I —I —I Physical

Link 2

T}
—

Link 4 Link 6
Segment
Link 5 B
R4
>®
Segment

Slika 30. Komunikacija na prijenosnom sloju (preuzeto iz [2])
Glavna razlika izmedu prijenosnog i mreznog sloja je u tome S$to mreznim slojem se Salju
pojedini datagrami od racunala A do racunala B, dok je prijenosni sloj odgovoran za
dostavljanje cijele poruke, segmenta ili korisnickog datagrama, od A do B. A segment se
moze sastojati od nekoliko desetina datagrama. Segmenti se trebaju razbiti u datagrame i onda
se svaki datagram treba dostaviti do mreznog sloja za prijenos, a prijenosni sloj na odredistu

treba saCekati da se svi datagrami dostave 1 ponovno sastavu u segment.

Trebamo znati da dva prijenosna sloja misle da komuniciraju jedan sa drugim preko

segmenta, ali se komunikacija vrsi preko fizickog sloja i razmjenom bitova.

Prijenosni sloj se prikazuje pomocu dva protokola: TCP i UDP, o kojima ¢emo kasnije pricati.
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Aplikacijski sloj

A B
Application [Q Legend ’0 Source @ Destination D Data H Header‘ -2- Application
Transport (] ] Transport
R1 R3 R4
Network I Network
Data link [ | | T TTUT [ [ pata tink
== ==
Physical Physical

Link 1
A Link 2
R1 R2
\e
<&’
O
Link §
Message B
>®
Message

Slika 31. Komunikacija na aplikacijskom sloju (preuzeto iz [2])
Aplikacijski sloj u TCP/IP-u je jednak kombinaciji sjedni¢kog, predodzbenog i aplikacijskog
sloja u OSI modelu. Aplikacijski sloj omoguéava korisniku pristup servisima privatnog i
javnog interneta. Mnogo protokola je definirano u ovom sloju da bi pruzili servise kao
elektronicka poSta, transfer datoteka i1 slicno. Imajte na umu da je komunikacija na

aplikacijskom sloju sli¢na onoj na prijenosnom sloju.
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2.1.2. Prijenosni protokoli TCP/IP paketa protokola

Imamo dva glavna protokola o kojima ¢emo detaljno pricati: UDP i TCP. Isto imamo 1 SCTP

(eng. Stream Control Transmission Protocol) koji je novi protokol, ali nije tema ovog

zavrSnog.
UDP Protokol
APF{A‘;E;‘}“’“ SMTP || FTP || TFTP || DNS || SNMP | --- | DHCP
Trzlagﬁé)rort SCTP TCP UDP
| IGMP | [ ICMP |
Network IP
layer
ARP
Dalﬁa link
ayer Underlytin&L N or WAN
Physical eennoiegy
layer

Slika 32. Polozaj UDP-a u TCP/IP paketu protokola (preuzeto iz [2])

UDP Protokol (eng. User Datagram Protocol) je nepouzdani prijenosni protokol bez spajanja

veze [3]. Ne dodanje niSta novo funkcijama internetskog protokola. Jedino omogucava

komunikaciju od procesa do procesa umjesto od jednog izvora do drugog izvora. UDP je

veoma jednostavni protokol pomocu kojeg se Salju male poruke i posaljitelja nije briga za

pouzdanost. Slanjem malih poruka koriStenjem UDP-a uzima manje medudjelovanja izmedu

posaljitelja i primatelja.

8 to 65,535 bytes

8 bytes

-

Header

Data

Slika 33. Format korisnickog datagrama (preuzeto iz [2])

UDP paketi ili korisni¢ki datagrami imaju fiksnu duljinu zaglavlja od 8 bytova nakon kojeg

slijedu podaci.
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0 16 31
Source port number Destination port number

Total length Checksum

Slika 34. Format zaglavlja korisnickog datagrama (preuzeto iz [2])

Zaglavlje korisnickog datagrama se sastoji od:

Izvornog broja porta (eng. Source Port Number) — broj porta kojeg procesi koristu na

izvoru. Veli¢ine je 16 bita, $to znaci da ovaj broj moze biti od 0 do 65535. Ako je
izvorni uredaj klijent koji Salje zahtjev, broj porta je u vecini slucaja kratkotrajni broj
porta zatrazen od strane procesa i izabran UDP softverom koji je pokrenut na
izvornom uredaju. Ako je izvorni uredaj server, broj porta je u vecini slucaja dobro
poznati broj.

Odredi$nog broja porta (eng. Destination Port Number) — broj porta kojeg procesi

koristu na odrediStu. Isto je veli¢ine 16 bita. Ako je odrediSni uredaj server, broj porta
je u vecini slucaja dobro poznati broj, a ako je klijent, onda je broj porta u vecini
slucaja kratkotrajni broj porta.

Duljina (eng. Total Length) — 16 bitno polje koje definira cijelu duljinu korisni¢kog
datagrama, odnosno zaglavlja i podataka. lako duljina moze biti od 0 do 65535, ona
mora biti puno manja od toga, jer se korisni¢ki datagram sprema u IP datagramu koji
ima veli¢inu 65535 bytova.

Polja za provjeru (eng. Checksum) — ovo polje se koristi za otkrivanje greSaka u

korisni¢kom datagramu.

UDP protokol omogucava komunikaciju od procesa do procesa koriste¢i kombinaciju IP

adresa 1 portova.

Port Protocol Description
7 Echo Echoes a received datagram back to the sender
9 Discard Discards any datagram that is received
11 Users Active users
13 Daytime Returns the date and the time
17 Quote Returns a quote of the day
19 Chargen Returns a string of characters
53 Domain Domain Name Service (DNS)
67 Bootps Server port to download bootstrap information
68 Bootpc Client port to download bootstrap information
69 TFTP Trivial File Transfer Protocol
111 RPC Remote Procedure Call
123 NTP Network Time Protocol
161 SNMP Simple Network Management Protocol
162 SNMP Simple Network Management Protocol (trap)

Tablica 1. Tablica poznatih portova koristenih u UDP protokolu (preuzeto iz [2])
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Kao $to smo prije naveli, UDP protokol koristi vezu bez spajanja, $to znaci da se svaki
datagram Salje kao zasebni datagram. Nema veza izmedu razli¢itih datagrama c¢ak i ako
dolaze od istog izvornog procesa i idu na isto odrediSte i datagrami nisu numerirani. Isto tako
nije uspostavljena nikakva veza Sto znacCi da svaki korisnicki datagram moze putovati
razli¢itim putem. Jedna od posljedica veze bez spajanja je Sto proces koji koristi UDP ne
moze poslati tok podataka na UDP i ocekivati da ¢e ih UDP podijeliti na razlicite povezane
korisnicke datagrame. Zbog toga svaki zahtjev treba biti dovoljno mali da stane u jedan
korisnicki datagram i zato se UDP koristi za slanje malih poruka koje su manje od 65535
byteova, odnosno 65507 bytova, jer se treba uzet u obzir veli¢ina zaglavlja i zaglavlje

internetskog protokola.

Zbog toga sto je UDP jednostavan protokol, nema kontrole protoka, Sto znaci da se primatel;
moze ,,preplaviti“ sa dolaznim porukama. Isto tako nema ni kontrole gresaka osim kod polja
za provjeru, $to znaci da posaljitelj ne moze znati je li se poruka izgubila ili se duplicirala.
Kada primatelj otkrije gresku preko polja za provjeru, korisnic¢ki datagram se potiho odbaci.
Isto tako, zbog jednostavnosti UDP-a, nema ni kontrole zagusenja jer UDP misli da su paketi

dovoljno mali i da je razmak izmedu slanja paketa dovoljno velik da ne¢e do¢i do zagusenja u

mrezi.
Sender Process Receiver Process
Message
UDP UDP
R UDP data header UDP data
P i [
header IP data | header i IP data
Frame Frame data | Fiame | Frame data
header header
b) enkapsulacija a) dekapsulacija

Slika 35. Enkapsulacija i dekapsulacija poruke (preuzeto iz [2])
Da bi se poslala poruka od jednog procesa do drugog, UDP protokol ju enkapsulira na izvoru

1 onda ju dekapsulira na odredistu.
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Kao s§to vidimo na slici 35. kada proces zeli poslati poruku kroz UDP protokol, on ju Salje
kroz UDP uz par adrese i duljine podatka. UDP primi podatak i doda UDP zaglavlje i onda
Salje korisnicki zahtjev internetskom protokolu koji doda svoje zaglavlje i doda vrijednost 17
u polje protokola tako da se zna da je podatak dosao od UDP protokola. Zatim se IP datagram
Salje podatkovnom sloju, koji primi datagram i doda svoje zaglavlje i ponekad podnozje ako
je potrebno 1 posalje ga u fizicki sloj koji dekodira bitove u elektricne i opticke signale i Salje
ih na odrediste. Kada poruka dode do odredista, fizicki sloj dekodira signale u bitove i Salje ih
na podatkovni sloj koji koristi zaglavlje i podnozje ako postoji da provjeri podatke. Ako nema
greske, zaglavlje 1 podnozje se odbacuju i datagram se Salje internetskom protokolu koji ga
opet provjerava i ako nema greske, odbacuje zaglavlje i datagram se Salje UDP protokolu sa
posaljiteljevom 1 primateljevom IP adresom. UDP koristi polje za provjeru da provjeri cijeli
korisnicki datagram i ako nema gresaka, zaglavlje se odbacuje i podaci se Salju procesu.

Daytime Daytime
client server

Il
Il

Outgoing l ‘ Incoming Outgoing , ‘_ Incoming
queue E queue queue }:‘ —] queue
Port 13 F Port 13 Port 52000 Port 52000

UDP UDP ‘

Slika 36. Primjer reda u UDP protokolu (preuzeto iz [2])
Redovi u UDP protokolu su povezani sa portovima. Na strani klijenta, kada se proces
pokrene, on zatrazi broj porta od operacijskog sustava. Neke implementacije operacijskog
sustava kreiraju dolazne i1 odlazne redove ¢ekanja (eng. Queue) koji su povezani sa svaki

procesom, a neke kreiraju samo dolazne redove za svaki proces.

Cak i ako proces Zeli komunicirati sa vise procesa, on moze dobiti samo jedan portni broj i
jedan dolazni 1 jedan odlazni red ¢ekanja. Redovi ¢ekanjna koji su otvoreni sa klientove strane
su identificirani sa kratkotrajnim brojem porta. Redovi ¢ekanja su aktivni sve dok je proces

pokrenut. Cim se proces zaustavi, redovi ¢ekanja se uniStavaju.
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Klijentni proces moze poslati poruke odlaznim redovima ¢ekanja koristec¢i izvorni broj porta
specificiran u zahtjevu. UDP ¢e otkloniti poruke jednu po jednu, dodavajuéi zaglavlje i
dostavljajuci ih internetskom protokolu. Odlazni red ¢ekanja se moze poplaviti. Ako se ovo
dogodi, operacijski sustav ¢e zatraziti da klijentni proces saceka sa slanjem daljnih poruka

dok se ovo ne popravi.

Kada poruka dospije do klijenta, UDP provjerava da li se neki dolazni red ¢ekanja kreirao na
portu specificiranom na odrediSnom portu od korisnickog datagrama. Ako postoji takav red
¢ekanja, UDP ¢e poslati taj korisnicki datagram na kraj tog reda ¢ekanja, a ako taj red cekanja
ne postoji, UDP ¢e odbaciti korisnicki datagram i zatraziti ICMP protokol da posalje poruku
serveru da je taj port nedostupan. Sve dolazne poruke od jednog klijentnog procesa, bez
obzira da li dolazu od istog ili razliitog servera, se Salju na isti red ¢ekanja. Dolazni red
¢ekanja se isto moze poplaviti porukama, a ako se ovo dogodi, UDP ¢e odbaciti korisnicke
datagrame 1 zatraziti da se poSalje poruka serveru da je taj port nedostupan.
Na strani servera, mehanizam redova ¢ekanja je drugaciji. U najjednostavnijoj formi, server
pita za dolazne i1 odlazne redove ¢ekanja koriste¢i neki poznati port kada se pokrene. Redovi

¢ekanja ¢e ostati otvoreni dok god je server upaljen.

Kada poruka stigne do servera, UDP provjerava da li se dolazni red ¢ekanja stvorio za taj port
specificiran u polju korisni¢kog datagrama. Ako postoji takav red cekanja, UDP Salje taj
korisnicki datagram na kraj tog reda, a ako ne postoji, UDP ¢e odbaciti taj korisnicki
datagram 1 pitati ICMP protokol da poSalje poruku klijentu da je taj port nedostupan. Sve
dolazne poruke jednog servera, bez obzira da li doalzu od istog ili razli¢itog klijenta, se Salju
u isti red ¢ekanja. Dolazni red ¢ekanja se moZe poplaviti, a ako dode do toga, UDP ¢e odbaciti
korisnicki datagram 1 zamoliti da se poSalje poruka klijentu koja govori da je taj port
nedostupan.

Kada server Zeli odgovoriti klijentu, on poSalje poruku odlaznom redu ¢ekanja koristeci port
koji je specificiran u zahtjevu. UDP ¢e uklanjati poruke, jednu po jednu, i dodavat im svoje
zaglavlje 1 slati ih internetskom protokolu. Odlazni red ¢ekanja se moZe preplaviti, a ako se to

dogodi, operacijski sustav e zatraziti od servera da sac¢eka sa slanjem novih poruka.

42



Na jednom sustavu imamo samo jedan UDP protokol i to moze predstavljati problem kada
viSe procesa na jednom sustavu zeli koristiti funkcije 1 servise UDP protokola. Da bi se ovo

rijesilo, UDP protokol se multipleksira i demultipleksira.

Processes Processes

l | Il

I l il
i ! il

HH
|

T

uDP
(Multiplexer)

uDpP
(Demultiplexer)

S -

Slika 37. Multipleksiranje i demultipleksiranje UDP protokola (preuzeto iz [2])
Multipleksiranje UDP protokola (eng. Multiplexing) je postupak kombiniranja viSe tokova
podataka na jedan UDP protokol, koje se razlikuju pomocu njihovog porta. Nakon $to UDP

protokol doda UDP zaglavlje, on Salje taj datagram internetskom protokolu.

Demultipleksiranje UDP protokola (eng. Demultiplexing) je postupak razdvajanja
kombiniranih tokova podataka koji su pristigli na jedan UDP protokol. UDP protokol ¢e
primiti korisni¢ke datagrame i provjeriti imaju li ikakve greske. Ako nemaju greSaka, UDP

protokol ¢e odbaciti zaglavlja i poslati poruke procesu kojemu pripada pomocu broja porta.
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TCP Protokol

Application
PFfayer SMTP FTP TFTP DNS

Transport
layer UDP TCP

[TGMP |[TCMP |

Network
layer

Datalink|  —7i —0D0/—/——
layer Underlying LAN or WAN

Physical technology
layer T

Slika 38. Polozaj TCP-a u TCP/IP paketu protokola (preuzeto iz [2])
TCP protokol (eng. Transmission Control Protocol) je za razliku od UDP protokola

konekeijski orijentiran protokol. To znaci da omoguéava procesu da posalje podatke kao tok
bitova i dozvoljava primaju¢em procesu da primi podatke kao tok bitova [3]. TCP protokol
kreira okruzenje u kojem su dva procesa komuniciraju kao da su povezani ,,cijevima“ (eng.

Tube) koje prenosu njihove bitove, kao $to vidimo na slici 39.

Sending Receiving
process process
TCP | Stream of bytes TCP
—t) [

Slika 39. Isporuka toka bitova (preuzeto iz [2])
Zbog slanja 1 primanja toka bitova, procesi ne moraju nuzno pisati i €itati podatke u isto
vrijeme, TCP protokol treba meduspremnik (eng. Buffer) za njihovu pohranu. TCP protokol
ima 2 meduspremnika: posaljiteljev meduspremnik i primateljev meduspremnik, jedan za

svaku stranu.
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Sending % Receiving %
process process
TCP TCP
L7 LY

Next byte Next byte
to write to read

Sent

Next byte
to send

Stream of bytes

Next byte
to receive

-
I

Slika 40. Slanje i primanje meduspremnika (preuzeto iz [2])
Slika 40. pokazuje kretanje podataka u jednom smjeru. Radi jednostavnosti ovdje imamo dva
meduspremnika od 20 byte-ova svaki. Obi¢no meduspremnici imaju stotine ili tisuée byte-
ova, ovisno o implementaciji. Isto tako pokazujemo meduspremnike iste veliine, §to nije

uvijek slucaj.

Kod posaljitelja, meduspremnik ima tri vrste komora (eng. Chambers). Bijeli dio sadrzi
prazne komore koje se mogu napuniti. Obojani dio sadrzi byte-ove koji su se poslali, ali jo$
nisu priznati jer posaljiteljev TCP ih ¢uva u meduspremniku dok ne primi potvrdu od
primatelja da su doSli. Sivi dio sadrzi byte-ove koji se jo§ trebaju poslati.
Kod primatelja su operacije sa meduspremnicima jednostavnije. Meduspremnik je podijeljen
u dva dijela: obojeni 1 bijeli dio. Bijeli dio sadrzi prazne komore koje ¢ekaju da se napunu
byte-ovima, a obojeni dio sadrZi primljene byte-ove koji proces moZe procitati. Kada se byte

procita, komora ¢e se reciklirat i pridruZiti praznim komorama.

Iako privremeno spremanje rjeSava nerazmjernost izmedu brzine procesa kreiranja 1 procesa
¢itanja, jo§ imamo jedan korak prije nego $to moZemo poslati podatke. IP sloj treba poslati
pakete, a ne tok bitova. Zbog toga TCP protokol ¢e grupirati nekoliko byteova u paket kojega
zovemo segment. TCP dodaje zaglavlje svakom segmentu radi kontrole 1 Salje taj segment u
IP sloj za prijenos. Segment ¢e se enkapsulirati u IP datagram i prenjenti. Cijela ova operacija

je transparentna procesu primanja.
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Sending |= Receiving
process |=—= process
TCP T ee
Next byte Next byte
to write to read

o Not sent

Nent ) Segment N Segment 1 Next b
ext byte ext byte
1oseynd EDDDDD toreceY\Tre

Slika 41. Prijenos segmenata (preuzeto iz [2])

TCP protokol omogucava dvosmjerni nacin rada (eng. Full-Duplex Service), gdje se podaci
mogu prenositi u oba smjera u isto vrijeme. Tada svaki krajnja to¢ka TCP protokola ima svoj

meduspremnik za slanje i primanje [2].

Kao 1 UDP, i TCP protokol radi multipleksiranje kod posaljitelja i demultipleksiranje kod
primatelja, ali, poSto je TCP konekcijski orijentiran protokol, veza se treba uspostaviti za

svaki par procesa.
Kada proces Zeli poslati 1 primiti podatke od drugog procesa na drugoj lokaciji, javit ¢e se:

1. Dva TCP protokola ¢e uspostaviti ,,virtualnu vezu* izmedu njih
2. Podaci ¢e se razmijeniti

3. Veza ¢e se prekiniti

Ovdje nema fizicke veze. Posto se segment TCP protokola Salje u IP datagramu, on se moze
poslati u krivom redoslijedu ili izgubiti ili se moze koruptirati, pa se onda ponovno Salje. TCP
protokol ¢e napraviti okruZenje u kojem ¢e on prihvatiti odgovornost za dostavljanje byte-ova

u odredenom redoslijedu na drugu lokaciju.

TCP protokol numerira sve blokove podataka koji se prenosu. Numeriranje je zasebno za
svaki smjer. Kada primi byte-ove podataka od procesa, TCP ih spremi u meduspremnik i onda
th numerira. Numeriranje ne mora nuzno pocet od nule, nego TCP izabire neki proizvoljni
broj izmedu 0 i 232. Nakon §to su se svi byte-ovi numerirali, TCP protokol dodjeluje redni

broj svakom segmentu koji se trebaju poslati.

TCP protokol za razliku od UDP protokola, ima kontrolu protoka. Ovo je implementirano da
bi se sprijeCilo da se primatelj preplavni podacima. Isto tako, TCP protokol ima kontrolu

greSaka i kontrolu zagusenja.

46



20 to 60 bytes |

<¢= Header Data
a. Segment
! 16 31
Source port address Destination port address
16 bits 16 bits
Sequence number
32 bits
Acknowledgment number
32 bits
HLEN Il U | A PRISIF Window size
4 bits obits  PFAMEIMIN 16 bits
Checksum Urgent pointer
16 bits 16 bits
{ Options and padding {
b. Header

Slika 42. Format TCP segmenta i njegovog zaglavlja (preuzeto iz [2])
Segment TCP protokola se sastoji od zaglavlja, koje je veli¢ine 20 — 60 byte-ova i podataka.

Zaglavlje se sastoji od:

e Izvornog broja usluge (eng. Source Port Address) — 16 bitno polje koje definira port

procesa koji Salje segment.

e OdrediSnog broja usluge (eng. Destination Port Address) — 16 bitno polje koje definira

port procesa koji prima segment.

e Rednog broja (eng. Sequence Number) — 32 bitno polje koje definira broj koji je
dodijeljen prvom byteu podataka u segmentu. On govori odredistu koji byte u ovoj
sekvenci je prvi byte u segmentu.

e Broja potvrde (eng. Acknowledgment Number) — 32 bitno polje koje definira broj byte-
a kojeg primatelj segmenta ocekuje primiti od posaljitelja.

e Duzine zaglavlja (eng. Header Length) — 4 bitno polje koje indicira broj od Cetiri

bytne rijeci u zaglavlju TCP protokola. DuZina moze biti 20 — 60 byte-a.
e Zastavice (eng. Control) — sadrzi se od 6 jednobitnih zastavica koje imaju svoju
funkciju:
o URG (eng. Urgent Pointer) — za hitno slanje
o ACK (eng. Acknowledgement Number) — potvrda primanja
o PSH (eng. Pushed Dana) — praznjenje spremnika
o RST (eng. Reset) — resetiranje veze
o SYN (eng. Synchronization) — sinkronizacija

o FIN (eng. Final) — oslobadanje veze
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e Velicine prozora (eng. Window Size) — ovo polje definira veli¢inu prozora za slanje

byteova. Ovo je 16 bitno polje, Sto znaci da je maksimalna veli¢ina prozora 65535
byte-ova.

e Polja za provjeru (eng. Checksum) — 16 bitno polje za provjeru koje provjerava

ispravnost zaglavlja i podataka koji slijedu

e Pokazatelja na vazne podatke (eng. Urgent Pointer) — 16 bitno polje pokazivaca

hitnosti koji pokazuje na vazne podatke.
e Opcija (eng. Options) — polje u kojem moze biti do 40 byteova dodatnih mogucnosti

kojih ina¢e nema u zaglavlju.

heIaF:Jer hzgdper Application-layer data
TCP payload
IP payload

Data-link layer payload

Slika 43. Enkapsulacija segmenta (preuzeto iz [2])
TCP segment enkapsulira podatke koje prima i onda se enkapsulira u IP datagram, nakon

¢ega se enkapsulira u okvir u podatkovnom sloju.

Uspostavljena veza u TCP protokolu se zove trostruko rukovanje (eng. Three-Way
Handshaking), tj. dvije strane se dogovaraju o uspostavi veze izmjenom tri segmenta sa

upravljackim porukama.

.r\"//)
Wt

A Client  Client transport Server transport Server
process layer A: ACK flag layer process

% ’—I S: SYN flag I—I %

Passive |
open

Active
open

EEEEREEE &

EConncc tion'
i opened

Slika 44. Trostruko rukovanje (preuzeto iz [2])
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Trostruko rukovanje se izvrSava sljede¢im koracima:

1.

Klijent prvo posalje segment koji se zove SYN segment, koji je segment kod kojeg je
SYN bit zastavice postavljen u 1. Ovim segmentom klijent obavjestava drugu stranu
da Zeli sa njom komunicirati i $alje slijedni broj kojim posiljatelj oznacava slijed
svojih segmenata i koristi se da bi se sacuvao redoslijed podataka. SYN segment ne
moze nositi podatke, on samo nosi slijedni broj.

Server Salje drugi segment koji se zove SYN + ACK segment kod kojeg dva bita
zastavice postavljeni u 1: SYN i ACK. Ovim segmentom pozvana strana potvrduje
prijem poziva i kaze pozivajuéoj strani od kojeg broja ¢e ona poceti brojati svoje
segmente 1 onda ¢e server poslati segment kojim potvrduje primanje segmenta od
klijenta i Salje svoje podatke. SYN + ACK segment ne moZze nositi podatke.

Klijent $alje tre¢i segment koji se zove ACK segment kojim priznaje potvrdu od
servera.

Kada se prenesu svi podaci, dva uredaja trostrukim rukovanjem razmjenjuju segmente

sa upravljackim informacijama koje sadrze FIN bit kojom se veza prekida.

Client  Client transport Server transport Server

rocess layer layer rocess
P % Y P: PSH flag A: ACK flag Y p%
‘ Connection Establishment i
: Send 39:3001
! request
Data . Receive
Oytes:8001-009 (™
i Send
{ request
‘ Connection Termination
H i
Time Time Time Time

Slika 45. Prijenos podataka pomocu trostrukog rukovanja (preuzeto iz [2])
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3. Prakti¢ni dio

3.1. FTransfer aplikacija
FTransfer je naziv aplikacije koju smo izradili u okviru ovog projekta kao primjer koriStenja
TCP/IP paketa protokola za prijenos podataka sa jednog racunala na drugi. PoSto je ovo
aplikacija napravljena u C# .NET Framework-u, radi samo na Windows racunalima, ali se
ovo moze napraviti u drugim jezicima sa podrskom za sve moguce uredaje. Kada se aplikacija
pokrene, na pocetnom prozoru se prikazuje lokalna IP adresa koje racunalo koristi, dugmad
kojima odredujemo hoce li ovo racunalo primati ili slati datoteke drugom racunalu i jo$ par
stvari koje prikazuju koja se datoteka Salje, postotak slanja i u kojem nacinu rada aplikacija

trenutno radi, tj. da li ovo racunalo $alje ili prima datoteke.

U ovom dijelu rada prikazat ¢emo kako se Salju i primaju datoteke preko aplikacije i zasto je
aplikacija pravljena u C#. Slike koje ¢e prikazivati koriStenje aplikacije su vlastito snimljene

iz projekta, te zbog toga nemaju reference.

N Flansfer

192.168.1.144

Macin Rada

Posalji datoteke

Prirmi datoteke

Ime Datoteke

Postotak

Slika 46. Pocetni prozor aplikacije
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3.2. Opceniti rad aplikacije

UDP Eroadcast

Racéunalo koje prima
podatke

TCP Prijenos podataka

'y

Lokalna MreZa

TCP Priienos podataka

Ratunalo koje Salje
podatke

'y

UDP Ercadcast

Slika 47. Apstraktni primjer rada aplikacije
Na slici 47. je prikazan primjer rada aplikacije iz perspektive korisnika bez puno detalja i

pomocu ove slike ¢emo objasniti kako ova aplikacija radi.

Prvo §to korisnik radi je na raCunalo sa kojeg Zeli poslati podatke postavlja u nacin rada
»lanje datoteka® pritiskom na dugme ,,PoSalji datoteke* prikazano na slici 46. Ovo postavlja
aplikaciju da u nalin slusanja za UDP Broadcast. Ovo smo napravili zato jer trenutno
racunalo sa kojeg Saljemo podatke nema odredisSte gdje da ih Salje. Pomoc¢u UDP-a ¢emo mi
zapravo poslati IP adresu odrediSta na izvorno ra¢unalo, odnosno racunalo koje bi trebalo slati

podatke.

Ali da bi dobili taj UDP broadcast, moramo na odrediSnom racunalu aktivirati taj UDP
Broadcast, a to se radi tako Sto pritisnemo dugme ,,Primi datoteke*. Ovo dugme Salje UDP
Broadcast na Broadcast adresu i tako javljamo cijeloj lokalnoj mreZi nasu IP adresu i kada to
nase izvorno raCunalo vidi, spremit ¢e tu IP adresu i onda mozemo poslati podatke na

odrediste.
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3.2.1. Slanje podataka unutar programa

"Slanje Datoteke...";

UdpClient udpClient UdpClient(
- H
IPEndPoint serverEndPoint s
( )
{
.WriteLine("Cekanje na broadcast");

[]1 serverBroadcastBytes .Receive(ref
serverBroadcast . .GetString(
MWriteLine($"Broadcast: "

[] tempSplit Split(':');
[e1;
WriteLine( D5

)s

Slika 48. Primanje UDP Broadcasta unutar programa
Na slici 48. se vidi kako izvorno ra¢unalo prima UDP Broadcast o kojem smo ranije pricali.
Posto se Salje IP adresa sa portom, onda ih trebamo rastaviti jer port je ve¢ poznat, tako da

nam nije potreban.

List< > filePaths List< >();
OpenFileDialog openFileDialog OpenFileDialog();
5 "All Files (*.*)|*.*";
.ShowDialog() )

[1 tempPaths
( path

.Add( Dk

Slika 49. Odabir datoteka za slanje na odrediste unutar programa
Zatim kad izademo iz ove while petlje, tj. kada primimo IP adresu odredista pomo¢u UDP
protokola, otvara se File Dialog u kojem odabiremo datoteke koje zelimo poslati na drugo

rac¢unalo.
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TcpClient client
NetworkStream stream

TcpClient( N
.GetStream();

[1 fileCountBytes
.WriteAsync(

.GetBytes(
3 e’

Slika 50. Slanje broja datoteka unutar programa

Nakon $to smo odabrali sve datoteke za prijenos, pokre¢emo TCP client i onda dohvac¢amo
tok (eng. Stream) od tog TCP clienta 1 prvo §to Saljemo je broj datoteka koje ¢emo poslati
odredistu tako Sto taj broj datoteka pretvorimo u niz Byte-ova i onda pomocu funkcije
stream. WriteAsync() Saljemo taj broj datoteka. Funkcija stream. WriteAsync() prima sam taj
niz Byte-ova broja datoteka, zatim pocetni indeks u nizu Byte-ova (eng. offsef) i na kraju sam

broj elemenata u nizu Byte-ova (sli¢no kao for() petlja).

path

fileName .GetFileName( s

3

fileNameBytes .GetBytes(

fileNameSize
WriteAsync(
.WriteAsync(

fileBytes

fileSize
WriteAsync(

WriteAsync(

.ReadAllBytes(

.GetBytes(
2 e)
2 e)

);

.GetBytes(
3 e)

)9)

.FlushAsync();

Slika 51. Slanje datoteka u programu
Sada kada smo poslali broj datoteka koje trebamo poslati mozemo poslati datoteke. Sve
radimo na isti princip, samo je razli¢ito to Sto Saljemo. Prvo Saljemo duljinu imena datoteke
koja se prvo pretvara u niz Byte-ova, i onda samo ime datoteke koje smo pretvorili u niz
Byte-ova. Zatim ¢itamo sve Byte-ove od datoteke i zapisujemo ih u niz i onda Saljemo prvo

veli¢inu datoteke 1 onda sami sadrzaj datoteke. Kada smo sve poslali onda Cistimo buffer
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odnosno memoriju pomocu stream.FlushAsync() funkcije, inace bi datoteke ostale u radnoj
memoriji i onda bi brzo ostali bez radne memorije kada bi slali velike datoteke i1 operacijski

sustav bi postao nestabilan.

Slika 52. Gasenje TCP clienta unutar programa

Kada forEach() petlja zavrsi sa radom, potrebno je da zatvorimo TCP protokol, inace bi taj
TCP protokol ostao otvoren i kada bi sljedeci put slali datoteke trebali bi promijeniti port za

TCP protokol, inace nebi mogli koristiti aplikaciju.
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3.2.2. Primanje podataka unutar programa

UdpClient udpClient UdpClient();

2

[1 broadcastBytes . .GetBytes($"
IPEndPoint broadcastEndPoint IPEndPoint(
.Send(
.Close();

Slika 53. Kreiranje i izvrsavanje UDP broadcasta unutar programa
Na slici 53. vidimo samo kreiranje i slanje UDP Broadcasta unutar lokalne mreze. IP adresu 1

port pretvaramo u niz Byte-ova koje $aljemo na Broadcast.

TcpListener listener TcpListener(
Start();

TcpClient client .AcceptTcpClient();
NetworkStream stream .GetStream();

Slika 54. Pokretanje TCP protokola i cekanje na poziv od strane odredisnog racunala
Pokretanje TCP protokola na odrediSnom racunalu je malo drugacije od pokretanja TCP
protokola na izvornom racunalu. Na odrediSnom racunalu zapravo pokrecemo takozvani
» T CPListener koji ¢eka na TCP poziv od strane drugog racunala. Kada dobijemo poziv,

onda ¢e TCPListener prihvatiti taj TCP poziv 1 tako ¢emo otvoriti TCPClient na odredistu.

[] fileCountBytes [sizeof(int)];

.ReadAsync( , 0, sizeof( ));
fileCount .ToInt32( )

Slika 55. Primanje broja datoteka unutar programa
Prvo sto dobijemo od izvornog racunala je broj datoteka koje ¢e se poslati. Ovo nam je bitno
kod primanja datoteka, ali o tome ¢emo kasnije. Prvo radimo novi niz Byte-ova koji je
veliCine int-a (eng. integer) jer smo poslali broj kao int i onda koristimo funkciju
stream.ReadAsync() za Citanje broja datoteka tako Sto zapisujemo primljene Byte-ove u niz

kojeg smo stvorili veli€ine int-a 1 onda taj niz pretvaramo natrag u int.
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[1 fileNameSize [sizeof( H113
.ReadAsync( » @, sizeof(int));

size .ToInt32( , 9);

[1 buffer [ 115

bytesRead Q;

.ReadAsync(

fileName o .GetString(
H
[1 fileSize [sizeof( )1;
.ReadAsync( , @, sizeof(

.ToInt32( , 9);
[ IH
8;
)

.ReadAsync(

.WriteAllBytesAsync(
.FlushAsync();

WriteLine("Datoteka " " primljenal!™);

Slika 56. Primanje datoteka unutar programa
Sada koristimo broj datoteka kojeg smo prvog primili jer znamo koliko ¢e se datoteka poslati
na odrediSte 1 mozemo koristiti for petlju 1 znamo da ¢e uvijek raditi. Ponavljamo korake kao 1
u slanju datoteka, samo §to ovdje itamo, a ne 3aljemo. Citamo veli¢inu datoteke sliéno kao i
broj datoteka, ali kod ¢itanja imena datoteke je drugacije. Prvo pretvaramo veli¢inu datoteke u
niz Byte-ova koji je dug kao veli¢ina imena datoteke 1 onda deklariramo novu varijablu tipa

int 1 postavljamo njenu vrijednost 0.

Zatim u while petlji, dok god je nova varijabla manja od veli¢ine imena datoteke izvr§avamo
Citanje Byte-ova. Kada izademo iz while petlje, pretvaramo niz dobivenih Byte-ova u ime
datoteke. Ovaj proces ponavljamo za sadrzaj datoteke: prvo ¢itamo veli¢inu datoteke, pa onda
sadrzaj datoteke 1 nakon toga piSemo datoteku na raCunalo. Na kraju, kao i kod slanja

datoteka, pomocu funkcije stream. FlushAsync() ¢istimo memoriju.

Ovaj proces se ponavlja koliko se datoteka Salje. Kada se for() petlja izvrsi, kao 1 kod slanja,
zatvarmo TCP protokol pomocu naredbe client.close() 1 zatvaramo ,,TCPListener pomocu

naredbe listener.close().
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4. Zakljucak

Kada se sve uzme u obzir, mogu se izdvojiti prednosti i mane koristenja TCP protokola za
prijenos datoteka. Neke od prednosti su: relativno brz prijenos (Ovisi o brzini lokalne mreze,
ali je pretezito dovoljno brzo), nije potreban prijenosni disk/USB stick za prijenos datoteka,
nego se sav prijenos vrSi od jednog racunala na drugo, veli¢ina datoteke nije odredena

(Testirano je za datoteke do 10GB).

S druge strane, postoji nekoliko nedostataka. Kao prvo, od korisnika se ocekuje da ima
lokalnu mrezu, $to danas nije toliki problem jer skoro svi imamo kuéni uredaj kojeg smo
dobili od operatera, ali ponekad ga treba podesiti da radi onako kako mi Zzelimo. Jos jedan od
problema je Sto brzina zna biti nestabilna i Windows zna ovu brzinu odjednom samo unistiti i

smanjiti do 1MB/s i onda ¢e brzina ostati takva sve dok se Windows ne resetira u potpunosti.
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