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Uvod

Ubrzanim razvojem aplikacija i ra¢unalne tehnologije opcenito svijet je uvidio vaznost |
potrebu za nekom vrstom sigurnosti. Sigurnost je vitalni dio svake web aplikacije i kao
takva ne bi smjela biti naknadna misao prilikom implementacije. Autentikacija i
autorizacija ¢ine kriticnu komponentu upravljanja identitetom i kontrolom pristupa te
kiberneticke sigurnosti opéenito. Autentikacija je u osnovi proces provjere identiteta osobe.
S druge strane, autorizacija je proces provjere da li je korisniku dopusten pristup

odredenom resursu.

Rad je podijeljen u pet osnovnih cjelina. U prvom poglavlju susrest ¢emo se S pojmom
sigurnosti i s nekoliko najpopularnijin modela za razvoj sigurnosnih sustava. U drugom
poglavlju osvrnuti ¢emo se na pojam autentikacije. Poglavlje vezano za autorizaciju
predstavlja osnovnu tematiku i veéinski sadrzaj rada. Unutar spomenutog poglavlja navest
¢emo i objasniti svaki od modela kontrole pristupa, njihove prednosti i nedostatke, a
poseban osvrt dat ¢e se na model kontrole pristupa temeljenog na uloga. Cetvrto poglavlje,
kompromitirana kontrola pristupa, predstavlja najveéi sigurnosni rizik danasnjih web
aplikacija. S obzirom na to, pokazat ¢emo najbolje prakse i nacine za obranu integriteta
aplikacije. Zadnje poglavlje posluzilo nam je da spomenute koncepte provedemo u djelo i

predstavlja izradu web aplikacije temeljenu na ulogama.



1. Sigurnost

Sigurnost web aplikacija, takoder poznata kao Web AppSec, ideja je izgradnje web mjesta
da funkcioniraju prema ocekivanjima, ¢ak i kada su napadnuta. Koncept ukljucuje zbirku
sigurnosnih kontrola ugradenih u web aplikaciju kako bi se zastitila njezina imovina od
potencijalno zlonamjernih agenata. Web aplikacije, kao i sav softver, neizbjezno sadrze
nedostatke. Neki od ovih nedostataka predstavljaju stvarne ranjivosti koje se mogu
iskoristiti, unose¢i rizike za organizacije. Sigurnost web aplikacije Stiti od takvih
nedostataka. Ukljucuje koristenje sigurnih razvojnih praksi i implementaciju sigurnosnih
mjera tijekom zivotnog ciklusa razvoja softvera (engl. Software Development Life Cycle,
skraceno SDLC), osiguravaju¢i da se nedostaci na razini dizajna i greSke na razini

implementacije rjeSavaju [1].
Sigurnost se u svojoj sustini oslanja na sljede¢e elemente [2]:
e autentikacija — osigurava da je subjekt ono za sto se predstavlja i jam¢i

e autorizacija — osigurava da odredenim informacijama i operacijama smiju pristupiti

samo ovlasteni pojedinci

e povjerljivost — osigurava da osjetljive informacije nisu dostupne niti otkrivene

neovlastenim pojedincima

e integritet (cjelovitost) — osigurava da informacijska imovina nije izmijenjena na

bilo kakav od neovlastenih na¢ina

e sljedivost (eng. traceability) — osigurava da se provedene radnje subjekta mogu

pripisati isklju¢ivo tom korisniku

e dostupnost — osigurava da ovlasteni korisnici imaju pristup aplikaciji kad je to

potrebno

1.1. Prijetnje i modeli

Svaka potencijalna pojava koji bi mogla nastetiti imovini, bilo opipljivoj, poput web
stranice ili baze podataka, ili manje opipljivoj, poput ugleda web aplikacije ili organizacije

koja ju razvija, naziva se prijetnja. U savrSenom svijetu svaka prijetnja bi trebala biti



tretirana jednako ozbiljno, te ako postoji i najmanja Sansa da bi napada¢ mogao
kompromitirati korisnika, odluka o pustanju (engl. release) koda trebala bi biti odbacena.
Ipak, ovakav pristup u veéini slucajeva nije moguc. S obzirom na to razvijene su razlicite
metode klasifikacije prijetnji uz pomo¢ kojih mozemo odrediti prioritete i odluciti na koje
probleme vrijedi utroSiti najvise vremena. U nastavku teksta opisat ¢emo neke od

najpoznatijih nacina kategorizacija prijetnji.
1.1.1. STRIDE

STRIDE je model klasifikacije prijetnji kojeg su izvorno dizajnirali Microsoft-ovi
sigurnosni inzenjeri. STRIDE ne pokusava rangirati ili dati prioritet ranjivostima vec¢
klasificirati ranjivosti prema njihovim potencijalnim ucincima [3]. Samo ime STRIDE

oznacava Sest sigurnosnih prijetnji a to su:

e Spoofing

Tampering
e Repudiation
e Information disclosure
e Denial of Service
e Elevation of Privilege
Spoofing predstavlja prijetnju krade identiteta drugog korisnika.

Tampering predstavlja prijetnju nedopustene promjene podataka. Ranjivost nedopustene
promjene podataka omogucuje napadacima promjenu podataka bilo to unutar baze

podataka ili unutar web aplikacije .
Repudiation predstavlja prijetnju poricanja izvrSenja odredene radnje.

Information disclosure predstavlja prijetnju citanja podataka i otkrivanja informacija

kojima napadac ne bi trebao imati pristup.

Denial of Service (skra¢eno DoS) predstavlja prijetnju uskracivanja usluge. DoS napadi
predstavljaju jednu od najstarijih vrsta napada kojima je cilj onesposobiti odredenu web

aplikaciju.



Elevation of Privilege (skrac¢eno EoL) smatra se najozbiljnijim tipom od svih STRIDE
kategorija 1 predstavlja prijetnju povecanja privilegija. Ranjivost povecanja privilegija
omogucuje napadacima izvodenje radnji koje inace ne bi mogli uciniti.

STRIDE se koristi kao odgovor na pitanje ,,Sto moze poéi po zlu u sustavu na kojem

radimo?*, a svaka prijetnja predstavlja povredu pozeljnog svojstva za sustav. Na sljedecoj

tablici dan je prikaz prijetnji koje STRIDE predstavlja te svojstava koje pojedina prijetnja

ugrozava.
PRIJETNJA ZELJENO SVOJSTVO SUSTAVA
Spoofing Autenti¢nost
Tampering Integritet
Repudiation Neporicanje radnje
Information disclosure Povjerljivost
Denial of Service Dostupnost
Elevation of Privilege Autorizacija
Tablica 1 Povrede pozeljnog svojstva sustava s obzirom na prijetnju
1.1.2. CIA

CIA oznacava trijadu povjerljivost, integritet i dostupnost (engl. Confidentiality, Integrity
and Availability). Uobicajeni je model koji ¢ini osnovu za razvoj sigurnosnih sustava. Kao
i prethodno spomenuti koristi se za pronalaZzenje ranjivosti i metoda za izradu sigurnosnih
rjesSenja.

Povjerljivost ukljucuje osiguravanje podataka tajnima ili privatnima. Upravo zbog toga,
pristup informacijama mora biti kontroliran kako bi se sprijecilo neovlasteno dijeljenje
podataka, bilo namjerno ili slu¢ajno. U¢inkovit sustav trebao bi osigurati da osobe bez
odgovarajuceg ovlastenja budu sprije¢ene u pristupu imovini i da osobe koje trebaju imati

pristup imaju potrebne privilegije [4].

Cjelovitost s druge strane sprje¢ava neovlastenu izmjenu imovine. Pod izmjenu imovine

uklju¢ujemo pisanje novih podataka te modifikaciju postojecih.




U konacnici dostupnost znaci da sustav funkcionira kako bi trebao i kada bi trebao.
Pojedinci s pristupom odredenim informacija moraju moc¢i biti u moguénosti da ih
konzumiraju kada im je potrebno, a dolazak do podataka trebao bi se izvrsiti u razumnom
vremenskom roku. Takoder, sustav ne bi trebao biti ranjiv na napade uskracivanjem

usluge.
1.1.3. CWE

Uobicajeno nabrajanje slabosti (engl. Common Weakness Enumeration, skraceno CWE) je
popis opcih vrsta ranjivosti softvera kao sto su [5]:

e SQL injekcije (engl. injection) (CWE-89)

e nepropisna validacija (CWE-20)

e nedostatak enkripcije osjetljivih podataka (CWE-311)

e Cross-Site Request Forgery (CSRF) (CWE-352)

e Koristenje pokvarenog ili riskantnog kriptografskog algoritma (CWE-327)
CWE lista je specifi¢nija od opéih koncepata prethodno spomenutih modela, gdje svaka
prijetnja sadrzi opis, moguéi utjecaj na sustav unutar kojeg se uspjeSno izvrSi te
potencijalna rjeSenja za nadilazenje ili ublazavanje same prijetnje [6]. Lista je odrzavana i

azurirana od strane korporacije MITAR, a svake godine objavljuju listu dvadeset i pet

najces¢ih CWE problema.

1.2. OWASP Top Ten

Jedan od najuglednijih autoriteta u podrucju sigurnosti web aplikacija ¢iji je cilj
poboljsanje sigurnosti i sprje¢avanje napada na naziva se Open Web Application Security
Project (skraceno OWASP). OWASP Top Ten predstavlja listu i smjernice za sanaciju
deset najkriti¢nijih sigurnosnih rizika web aplikacija. Lista se azurira svake dvije do tri

godine u skladu s napretkom i promjenama na AppSpec trzistu.
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Pokvarena kontrola pristupa (engl. Broken Access Control) nalazi se na prvom mjestu kao
najkriticniji  rizik web aplikacija. Uspjesni napadi obi¢no dovode do neovlastenog
otkrivanja informacija, izmjene ili unistavanja svih podataka i obavljanja poslovne funkcije
izvan korisni¢kih ograni¢enja. Uobicajene ranjivosti kontrole pristupa uklju¢uju EOL,
pogresnu CORS konfiguraciju koja omogucuje pristup API-ju iz nepouzdanih izvora,
manipulaciju metapodacima poput tokena kontrole pristupa, kolaci¢a ili skrivenih polja

forme koji sluze za odredivanje privilegija korisnika.

Kriptografski kvarovi (engl. cryptographic failures), prethodno nazvani kao izlozenost
osjetljivim podacima (engl. sensitive data exposure) pomaknuli su se s treeg na drugo
mjesto. Osnovni uzrok ovih kvarova povezan je s kriptografijom ili nedostatkom iste, §to

dovodi do izlaganja osjetljivih podataka.

Injektiranje (engl. injection) u koje spadaju SQL, LDAP i OS injekcijski napadi te
izvrsavanje skripte s drugog rac¢unala (engl. Cross-Site Scripting, skraceno XSS) nalazi se
na treCem mjestu. Ranjivosti ukljucuju izravno koristenje neprijateljskih podataka unutar

SQL naredbi i neispravna validacija i sanacija istih.

Nesiguran dizajn je nova kategorija usredoto¢ena na rizike povezane s nedostacima u
dizajnu i arhitekturi, uz poziv na veéu upotrebu modeliranja prijetnji, sigurnih obrazaca

dizajna i referentnih arhitektura.



Pogresne sigurnosne konfiguracije odnose se na samo postavljanje aplikacijskog okruzenja

te neispravno konfigurirana dopustenja na cloud servisima.

Ranjive i zastarjele komponente odnose se na sve dijelove sustava (OS, posluzitelj, baza
podataka, aplikacija te pripadaju¢a razvojna okruzenja i biblioteke) koje su ranjive,

nepodrzane ili zastarjele.

Pokvarena autentifikacija, odnosno identifikacija i autentifikacijski kvarovi (engl.
identification and authentication failures) pomakla se s drugog na sedmo mjesto i odnosi
se na kvarove vezane uz potvrdu korisnickog identiteta, autentifikaciju i upravljanje
sesijom. Ranjivosti pokvarene autentifikacije uklju¢uju dopustanje slabe ili poznate
lozinke, nedostatak provjere autenti¢nosti s vise faktora, upotreba neucinkovitih procesa

oporavka zaboravljene lozinke, izloZenost identifikatora sesije unutar URL-a.

Pogreske u integritetu softvera i podataka odnose se na kod 1 infrastrukturu koji ne Stite od
narusavanja integriteta. Specifican primjer je oslanjanje aplikacije na dodatke, biblioteke ili

module iz nepouzdanih izvora, repozitorija i mreza za isporuku sadrzaja.

Sigurnosno biljezenje i pra¢enje pomaze u otkrivanju, eskaliranju i odgovoru na aktivne
napade. Najcesce ranjivosti ove kategorije rizika jesu nebiljeZenje dogadaja koji se mogu

revidirati te neadekvatne ili nejasne poruke upozorenja ili greski sustava.

Na posljednjem mjestu nalazi se takoder nova kategorija rizika, Server-Side Request
Forgery (skraceno SSRF). Prijetnja ovoj kategoriji jest dohvacanje udaljenog resursa bez
provjere URL-a kojeg je naveo korisnik. Time omogucujemo napadacu da prinudi
aplikaciju na slanje izradenog zahtjeva na neocekivano odrediste, ¢ak i kada je zaSti¢ena

nekom vrstom popisa za kontrolu pristupa mrezi.



2. Autentikacija

Kontrola pristupa je mehanizam koji regulira pristup podataka ili funkcionalnosti
odredivanjem je li subjektu dopusteno obavljanje operacija na ciljnom objektu. Kako bi se

to utvrdilo ona se oslanja na dva povezana procesa, autentikaciju i autorizaciju.

Autentikacija u sustini dokazuje da smo ono $to tvrdimo da jesmo. Autorizacija je, s druge
strane, postupak utvrdivanja ima li potvrdeni identitet prava da radi ono Sto Zeli. Budu¢i da
autorizacija trazi dopustenja na temelju potvrdenog identiteta, mora uslijediti odmah nakon
autentikacije. Drugim rije¢ima, mozemo imati autentikaciju bez autorizacije, ali ne

mozemo imati autorizacija bez provjere autenti¢nosti.

2.1. Vrste autentikacije

U pravilu, korisnik dokazuje svoj identitet davanjem dogovorenih informacija koje dijele

korisnik i sustav. Tri su faktora provjere autenticnosti koji se klasificiraju na sljede¢i nacin
[71:

e ,nesto §to znamo* — u najées¢em slucaju lozinka ili identifikacijski broj koji se

dijeli izmedu korisnika i sustava za upravljanje pristupom identitetu
e ,.nesto Sto imamo* — jednokratna lozinka, pametna kartica ili sigurnosni token

e ,neSto Sto jesmo“ — biometrijske karakteristike poput otiska prsta ili glasa te

prepoznavanja lica

S obzirom na koli¢inu faktora koje koristimo unutar samog procesa razlikujemo nekoliko

tipova autentikacije.

Osnovna autentikacija (engl. Basic authentication ili Single-factor authentication,
skra¢eno SFA) najosnovniji je tip autentikacije. Osnovna provjera autenti¢nosti zahtjeva
od korisnika unos jedne kombinacije informacija poput korisni¢kog imena i lozinke gdje se
potom lozinka usporeduje s onom koja je pohranjena unutar baze podataka. Prednost
koristenja osnovne autentikacije jest jednostavnost koju pruza prilikom implementacije te
kori$tenja krajnjih korisnika. lako ovaj oblik provjere autenti¢nosti univerzalno podrzavaju

svi web preglednici, ona je inherentno nesigurna i podlozna napadima grubom silom (engl.



Brute-force attack). Prilikom napada napada¢ pogada nepoznate vrijednosti koriStenjem

svih mogucih kombinacija i analizom povratnih odgovora od posluzitelja.

Dvofaktorska autentikacija (engl. Two-factor authentication, skraceno 2FA) prilikom
provjere autenti¢nosti 0od korisnika zahtjeva dva faktora, u vecini sluc¢ajeva faktore necega
§to znamo i1 imamo. Dodajuéi jo§ jedan faktor u sam proces autentikacije osiguravamo
veéu sigurnost aplikacije i korisnika jer ako napada¢ ukrade lozinku, ne moze se

autenticirati kako mu nedostaje drugi faktor.

Google je korporacija koja je prva uvela dvofaktorsku autentifikaciju 2010. godine i de
facto unijela standard kako bi proces autentikacije trebao izgledati.

Vise-faktorska autentikacija (engl. Multi-factor authentication, skraceno MFA) je
autentikacija koja provjeru autenti¢nosti vr$i pomoc¢u dva ili vise faktora. Vise-faktorska
provjera autenti¢nosti daleko je najbolja obrana od vecine napada povezanih s lozinkama, a
analiza koju je proveo Microsoft sugerira da bi zaustavila 99,9% kompromitacija ra¢una.
Kao takva, trebala bi se provoditi gdje god je to moguce [8]. Osnovni faktori koji se koriste
u ovom procesu autentifikacije jesu jednokratne lozinke ili PIN-ovi, pametne Kartice i

biometrijske informacije poput otiska prsta ili lica.

Glavni problemi s kojima se susre¢ce MFA jesu upotrebljivost i zahtjevna implementacija
rjeSenja. MFA ponekad zahtjeva i do tri faktora provjere autenti¢nosti pritom povecéavajuci
vrijeme potrebno za samu autentifikaciju i Sansu za veé¢im brojem pokusaja prijave od

ocekivanog.

Iako se provjera autenti¢nosti koriStenjem vise faktora opcéenito smatra sigurnom, postoje
sluéajevi upotrebe u kojima se ne smatra najboljom opcijom ili ¢ak sigurnom. Primjeri toga
su aplikacije tre¢ih strana (engl. third-party) koje se Zele povezati s web aplikacijom. Kada
se to dogodi, ne smatra se sigurnim dopustiti aplikaciji tre¢e strane da pohrani kombinaciju
korisnika i lozinke, budu¢i da se tada S$iri povrsina napada koja nije u nasoj kontroli. Za
ovaj slucaj upotrebe postoji nekoliko protokola provjere autenti¢nosti koji vas mogu

zastititi od izlaganja podataka vasih korisnika napadac¢ima.

e OAuth — skrac¢eno od Open Authorization, je protokol koji aplikaciji omogucuje
autentikaciju prema posluzitelju kao korisniku, bez potrebe za lozinkama ili bilo
kojim posluZziteljem trece strane koji djeluje kao pruzatelj identiteta. Koristi token

koji je generirao posluzitelj i pruza na¢in na koji se tokovi autorizacije najéesce



odvijaju, tako da klijent, kao Sto je web aplikacija, moze re¢i posluzitelju koji

korisnik koristi uslugu [8].

e Openld — protokol temeljen na HTTP-u koji koristi pruzatelje identiteta za
provjeru autenti¢nosti korisnika. Protokol davatelju usluga omogucuje pokretanje
jednostruke prijave (engl. Single sign-on, skraceno SSO). Jednostrukom prijavom
korisnik ostaje isti na ve¢em broj web aplikacija, bez potrebe da bilo kojoj od njih
da lozinku, osim pruzatelju identiteta. Zbog svoje jednostavnosti i zastite lozinki

Openld je dobro prihvacen [8].

2.2. Upravljanje sesijom

Protokol HTTP je stateless, u smislu da je svaki poziv prema posluzitelju u potpunosti
izoliran od aplikacijskog stanja te ne posjeduje ugradene mehanizme za prac¢enje promjena
od jednog zahtjeva do drugog. Bez postojanja sesija, sigurnost web aplikacije bila bi
krajnje neprakti¢na, ako ne i nemoguca. Posluzitelj ne bi imao moguénost odrediti da jedan
niz zahtjeva predstavlja radnje jednog korisnika, dok drugi niz zahtjeva, koji je moguce da

se dogada u isto vrijeme, predstavlja drugog korisnika.

Mozemo samo zamisliti, recimo, kad bi dva razli¢ita kupca otisla u bankovnu aplikaciju za
internetsko bankarstvo u isto vrijeme, a posluzitelj ne zna koji saldo raCuna poslati nazad

kojem korisniku.

Sesije su zapravo jos jedan sloj interakcije izmedu web preglednika i posluzitelja, izgraden
na vrhu protokola HTTP, kojeg korisnik moze predstaviti uz svaki zahtjev tvrdeéi svoj
identitet [5]. Ustrajnost (engl. persistence) stanja sesije postize se nekom od uobi¢ajenih

strategija:

e kolaci¢i (engl. cookies) — prednost kolaci¢a jest jednostavnost implementacije. S
druge strane oni su u potpunosti nesigurni ako nisu $ifrirani. Ogranic¢eni su na samo

4KB te se prenose sa svakim zahtjevom, ¢ak i kada to nije potrebno
e URL upitni (engl. query) parametri

e Web storage — naziv specifikacije za novi model pohrane uveden s HTMLS5.
Dizajniran je s ciljem prevladavanja nedostataka kolaci¢a. Web storage nalazi se na
strani klijenta, postojan je, ne prenosi se sa svakim zahtjevom te funkcionira kao

datote¢ni sustav klijenta iz kojeg web aplikacija moze ¢itati i pisati podatke. lako je
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Web storage pruzio poboljsanje, jo§ uvijek nije nadvladao najocigledniju prijetnju
sigurnosti, a to je, da ne mozemo vjerovati korisniku.
U modernom razvoju web aplikacija postoje dva razli¢ita pristupa upravljanju sesijom, a to
su: pristup temeljen na sesiji ili kola¢i¢ima i pristup temeljen na JSON Web Token-u
(skra¢eno JWT). U nastavku teksta osvrnuti ¢emo se na potonji te objasniti prednosti i

nedostatke svakog od njih.
2.2.1. JWT

JWT se najcesce koriste za identifikaciju autenticiranog korisnika. Koristi se za dijeljenje
informacija izmedu dva entiteta, obi¢no klijenta i posluzitelja. JWT sadrzi JSON objekte s
odgovaraju¢im informacijama, a svaki od njih je kriptografski potpisan kako bi se

osiguralo da sadrzaj ne moze promijeniti klijent ili zZlonamjerna strana [9].
JWT se sastoji od tri dijela:
e zaglavlje (engl. header) — sastoji se od dva dijela
o algoritam potpisa koji se koristi
o tip tokena koji je uglavnhom JWT
e teret (engl. payload) — definirani objekt s informacijama

e potpis (engl. signature) — niz koji se generira putem kriptografskog algoritma koji

se moze koristiti za provjeru integriteta JSON podataka.

Neke od glavnih prednosti JWT-a zbog ¢ega u posljednje vrijeme sve ¢e$¢e zamjenjuju

kolaci¢e u svrhu upravljanja sesijom su:

e sigurnost — digitalno su potpisani pomocu tajnog kljuéa koji ih $titi od izmjene od

strane napadaca

e pohranjeni su samo na klijentskoj strani — JWT pristup ponekad se naziva i
stateless pristup upravljanja sesijama budu¢i da se nikakvo stanje ne sprema na

posluzitelju ili unutar baze podataka

e ucinkovitost — potvrda samog JWT-a vrlo je efikasna buduc¢i da ne zahtijeva
nikakvo pretrazivanje baze podataka. Takoder isti token moze se koristiti za
autentifikaciju na razli¢itim posluziteljima §to omoguéava razvoj mikro-servisne

arhitekture i razvoj odvojeno autentikacijskog posluzitelja
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Neki od nedostataka JWT-a su:

e neopozivost — zbog njihove prirode i stateless procesa verifikacije, moze biti tesko
opozvati JWT prije nego sto prirodno istekne. Stoga se akcije poput trenutne

zabrane korisnika ne mogu jednostavno provesti

e 0visni o jednom tajnom kljucu — stvaranje JWT-a ovisi 0 jednom tajnom kljucu.
Ako je tajni klju¢ ugrozen, napada¢ moze lazirati identitet bilo kojeg korisnika. Taj

rizik mozemo smanjiti povremenom promjenom tajnog kljuca

U web terminologiji JWT se naziva i token za pristup (engl. access token). Kao sto je
spomenuto, iz sigurnosnih razloga, tokeni za pristup trebali bi biti valjani kratko vrijeme.
Nakon sto isteknu, aplikacija moze iskoristiti token za osvjezavanja (engl. refresh token) za
osvjeZzavanje tokena za pristup. Odnosno, token za osvjezavanje je artefakt koji klijentskoj
aplikaciji omogucuje dohvacanje novih tokena za pristup bez potrebe da se korisnik

ponovno prijavi [10].

Stavka na koju bi trebali pripaziti je takoder sigurnost tokena za osvjezavanje. Budu¢i da
svatko tko posjeduje token za osvjezavanje ima moguénost dobiti novi pristupni token
moramo imati strategiju koja ogranicava ili suzava njihovu upotrebu. U tu svrhu provodi se
rotacija tokena za osvjezavanje, odnosno svaki put kad aplikacija razmijeni refresh token

Za novi access token, trenutni refresh token se invalidira te se korisniku vra¢a novi.

Auth
Server
Refresh Token
Access Token
Access Token @
cii Resource
1t Server

Protected Resource

Slika 2.1 Tijek razmjene tokena
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3. Autorizacija

Nadovezuju¢i se na prethodno poglavlje, veliki dio kontrole pristupa predstavija
autentikacija, odnosno dokazivanje korisnika da je netko poznat web aplikaciji pruzanjem
jednog ili vise faktora autenti¢nosti kao $to je zaporka, sigurnosni token ili biometrijski
otisak prsta. Drugi dio kontrole pristupa predstavlja autorizacija. Autorizacija
pojednostavljenim rije¢ima znaci smije li korisnik pristupiti odredenom resursu. Kontrola
pristupa moze imati razne oblike. Osim utvrdivanja hoce li korisnik imati prava na
koriStenje resursa, sustav kontrole pristupa moze ograniciti kada i kako se resurs moze

koristiti.

Autorizacija se odnosi na odluku hoce li korisniku biti dopusten pristup resursu sustava. U
tom procesu sustav treba odrzavati odnos izmedu identifikatora korisnika i samih resursa.
Nuzno je da autorizacija ovisi o ispravnoj autentifikaciji jer ako sustav ne moze biti siguran
u identitet korisnika, ne postoji valjan nacin da se utvrdi treba li korisniku odobriti pristup

odredenom resursu.
Tri su temeljna cilja zbog koji autorizaciju uklapamo unutar aplikacije [11]:
e oOgranicavanje korisni¢kih radnji na samo dozvoljene akcije
e kontrola pristupa resursima s obzirom na korisnicke uloge i privilegije

e povecanje sigurnosti

3.1. Temeljni pojmovi kontrole pristupa

Tijekom posljednja tri desetljeca razvila se dosljedna terminologija za opisivanje modela i
sustava. Gotovo svaki model kontrole pristupa moze se formalno izraziti koristenjem
pojmova korisnika (engl. users), subjekata (engl. subjects), objekata (engl. objects),
operacija (engl. operations) i dopustenja (engl. permissions) te medusobnih odnosa

izmedu tih entiteta [12].

Pojam korisnika odnosi se na osobe koje se povezuju s racunalnim sustavom. Mehanizam
provjere autenti¢nosti omogucuje spajanje identifikatora s pripadaju¢im korisnikom.

Instanca korisni¢kog dijaloga sa sustavom naziva sesija.
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Racunalni proces koji djeluje u ime korisnika naziva se subjekt. Sve radnje korisnika na
racunalnom sustavu izvode se putem nekog programa, a sam korisnik moze istovremeno

imati vise subjekata u radu.

Objekt moze biti bilo koji resurs dostupan u racunalnom sustavu, ukljucujuci datoteke,
periferne uredaje kao $to su pisaci, baze podataka i detaljne entitete kao $to su pojedinac¢na
polja u zapisima baze podataka.

Operacija je aktivni proces kojeg poziva subjekt.

Dopustenja ili privilegije su ovlastenja za izvodenje neke operacije unutar sustava.

3.2. Nacelo najmanjih privilegija

Nacelo najmanjih privilegija (engl. Least privilege), kao §to i ime kaze, oznacava praksu
dodjeljivanja minimalnih privilegija korisnicima. Nacelo najmanjih privilegija izbjegava
problem pojedinca koji ima sposobnost obavljanja nepotrebne i potencijalno Stetne radnje i

vazna je stavka za odrzavanje povjerljivosti i integriteta sustava [12].

Osigurati pridrzavanje nacela najmanjih privilegija u velikoj je mjeri administrativni
izazov koji zahtijeva identifikaciju radnih funkcija, specifikaciju skupa dopustenja
potrebnih za obavljanje svake funkcije i ograni¢enje korisnika na domenu specifi¢énu za

dane privilegije.

Primjerice, Korisni¢ki racuni baze podataka koje koriste web aplikacije Cesto imaju
privilegije izvan potrebnih ili preporucljivih. Dopustanje web aplikacijama da koriste
administratorske ili druge privilegirane racune baze podataka uniStava sposobnost

posluzitelja da se obrani od pristupa ili izmjene neovlastenih resursa.

3.3. Modeli kontrole pristupa

S obzirom na to kako kontrola pristupa dodjeljuje prava korisniku razlikujemo tri osnovna
modela [11].

RBAC, skra¢eno od Role-Based Access Control, je model koji je temeljen na ulogama.
Svakom subjektu je pridijeljena jedna ili vise uloga koja dopusta odredene operacije.
Kontrola pristupa temeljena na ulogama ogranicava pristup sustavu na temelju uloge

subjekta unutar organizacije i postala je jedna od glavnih metoda za naprednu kontrolu

14



pristupa. Subjektima je dopusten pristup samo onim informacijama koje su nuzne za
ucinkovito obavljanje njihovih radnih duznosti. Pristup se moze temeljiti na nekoliko
¢imbenika kao $to su autoritet, odgovornost i kompetencija za posao. Osim toga, pristup
resursima moze biti ograni¢en na odredene zadatke kao Sto je mogucnost pregledavanja,
stvaranja ili izmjene datoteke. Rezultat toga je da zaposlenici niZe razine obi¢no nemaju

pristup osjetljivim podacima ako im nisu potrebni za ispunjavanje njihovih odgovornosti.

DAC, skraceno od Discretionary Access Control, je model kontrole pristupa koja odobrava
ili ograni¢ava pristup resursu putem politike pristupa koju odreduju subjekt. DAC je
primjer diskrecijskog modela jer subjekt moze prenijeti autenticirane objekte ili pristup
informacijama drugim korisnicima. Drugim rijeCima, vlasnik odreduje privilegije pristupa

objektu.

MAC, skra¢eno od Mandatory Access Control, je model kontrole pristupa gdje operativni
sustav korisnicima omogucuje pristup na temelju povjerljivosti podataka 1 razina
korisni¢kog odobrenja. Pristup se odobrava na temelju potrebe za informacijama, odnosno,
korisnici moraju dokazati potrebu za informacijama prije nego li dobiju pristup. Smatra se
najsigurnijim modelom kontrole pristupa. Pravila pristupa u ovom modelu ru¢no definiraju
administratori sustava, a obi¢ni korisnici ne mogu mijenjati sigurnosne atribute ¢ak ni za

podatke koje su sami stvorili.

3.4. RBAC

RBAC je model koji privlaci veliku pozornost, osobito za komercijalne primjene, zbog
svog potencijala za smanjenje slozenosti i troSkova sigurnosne administracije unutar
velikih umrezenih aplikacija. Sigurnosna administracija je uvelike pojednostavljena
koristenjem uloga, hijerarhija i ograniCenja za organiziranje privilegija. RBAC smanjuje
troSkove unutar organizacije vode¢i racuna o samim korisnickim racunima zaposlenika,
koji se mijenjaju mnogo ¢es¢e nego duznosti unutar odredenih pozicija. Primjerice ako
zaposlenik promijeni svoju poziciju unutar organizacije mijenja se samo njegova ili njezina
uloga. Sukladno tome, nepotrebno je opozvati postojece privilegije i dodijeliti potpuno
nove [12].

Ljudi su koristili uloge i privilegije za upravljanje pristupa komercijalnim racunalnim
sustavima barem od 1970-ih. Medutim, ti su postupci bili ad hoc i Cesto su se morali

redizajnirati za svaki novi sustav ili pojedinacni slucaj. Tek su 1992. istrazivaci s
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Ameri¢kog nacionalnog instituta za standarde (NIST) poceli formalizirati sustav koji
poznajemo kao kontrolu pristupa temeljenu na ulogama. Te su godine Ferraiolo i Kuhn
postavili temelje za model koji danas koristimo u radu i koji opisuje metodologiju kontrole

pristupa opée namjene prikladnu za civilnu i komercijalnu upotrebu [12].

Osnovni (engl. core) RBAC model moze posluziti kao samostalna metoda kontrole
pristupa, ali je ujedno i osnova za hijerarhijske modele i modele razdvajanja duznosti o
kojima ¢emo nesto viSe u nastavku teksta. Svi RBAC modeli moraju se pridrzavati

sljedecih pravila:

e dodjela uloga (engl. role assignment) — subjekt moze koristiti privilegije samo

kada je istom dodijeljena uloga

e autorizacija uloge (engl. role authorization) — sustav mora autorizirati aktivnu

ulogu subjekta

e autorizacija dopustenja (engl. permission authorization) — subjekt moze

primijeniti samo dopustenja dodijeljena aktivnoj ulozi subjekta

Osnovni koncept RBAC-a navodi da su korisnici dodijeljeni ulogama koje sadrze skup
dopustenja. Korisnici dobivaju dopustenja dodjeljivanjem uloga. Dodjeljivanje korisnic¢ke
uloge i dopustenja odredena je relacijom vise-naprema-vise (engl. many-to-many), $to
zna¢i da se istom korisniku moze dodijeliti ve¢i broj uloga, a isto tako uloga moze imati
veéi broj korisnika. Sli¢no tome, dopustenje se moze dodijeliti mnogim ulogama, a jedna

uloga moze imati mnogo dopustenja [12].

Slika 3.1 Shema RBAC modela

Prilikom modeliranja sustava kontrole pristupa, administratori mogu tretirati dozvole kao
apstraktni koncept koji se odnosi na proizvoljno vezanje ra¢unalnih operacija i objekata
resursa. Vrsta operacija i objekti koje RBAC kontrolira su ovisni o vrsti sustava u koji ¢e
se implementirati. Primjerice, unutar operativnog sustava, operacije mogu ukljucivati
¢itanje, pisanje i izvrSavanje, dok unutar sustava za upravljanje bazom podataka (DBMS),

operacije mogu ukljucivati umetanje, brisanje, dodavanje i azuriranje odredenih redaka.
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Skup objekata obuhvaéenih sustavom RBAC ukljucuju sve objekte kojima operacije mogu
pristupiti, no oni ne moraju biti uklju¢eni u samu shemu modela. Na sljedecoj slici dan je

prikaz prosirene sheme modela koji ukljucuje relaciju izmedu operacije i objekta.

Permissions

Slika 3.2 ProS§irena shema RBAC modela
3.4.1. Model hijerarhije uloga

Hijerarhije uloga (engl. Role hierarchies) nadilaze osnovne strukture RBAC-a, a glavna
motivacija za ovaj model je zapaZanje da se pojedinac¢ne uloge unutar organizacije Cesto
preklapaju, odnosno, korisnici s razli¢itim ulogama ponekad trebaju izvrsiti iste operacije.
Hijerarhija uloga nacin je strukturiranja uloga koje odrazavaju slozenu organizacijsku
strukturu 1 omogucuju dijeljenje i nasljedivanje dopustenja izmedu uloga. Jednostavan
primjer hijerarhijskog RBAC-a je niz uloga, u kojem svaka uloga nasljeduje dopustenja

prethodne i dodaje nova dopustenja [12].

Kako bismo docarali potencijal preklapanja dozvola razmotrimo sljede¢i primjer. Neka
unutar bolnice postoje Cetiri uloge: kardiolog, neurolog, specijalist i lije¢nik. Buduci da su i
kardiolog i neurolog specijalisti, prikladno je pretpostaviti da bi sva dopustenja dodijeljena
ulozi specijalista takoder bila dodijeljena ulogama kardiologa i neurologa. Osim toga,
buduc¢i da specijalist obavlja mnoge duznosti lije¢nika, dopustenja koja su dodijeljena ulozi

lije¢nika takoder bi trebala biti dodijeljena ulozi specijalista.

Najmoc¢nije (engl. senior) uloge s najve¢im brojem dozvola predstavljene su na vrhu
stabla, a manje mo¢ne (engl. junior) smjestene su na dnu. Senior uloge sadrze vise
dopustenja od junior uloga. U nasem primjeru, uloge neurolog i kardiolog nasljeduju sva
dopustenja od uloga specijalista i lijecnika. Zbog ¢injenice da su dopustenja naslijedena,
svaki korisnik koji je dodijeljen ulozi kardiolog ovlasten je za dopustenja koja su povezana

s ulogom kardiolog kao i dopustenja povezana s ulogama specijalist i lije¢nik.
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Slika 3.3 Model hijerarhije uloga

3.4.2. Model ograni¢enja

Jo§ jedan od modela koji nasljeduje i proSiruje osnovne strukture RBAC-a jest model
ogranic¢enja. On se temelji na odvajanju duznosti (engl. Separation of Duty, skra¢eno SoD)
i navodi da su kriti¢ne operacije podijeljene izmedu dvoje ili vise korisnika, tako da niti
jedan pojedinac ne moze samostalno ugroziti sigurnost [12]. Najvaznija dva tipa podjele

duznosti jesu:

e staticko odvajanje duznosti (engl. Static Separation of Duty, skra¢eno SSD) —
korisnik ne moze imati uloge koje se medusobno isklju¢uju. To osigurava, na

primjer, da korisnik ne moze izvrsiti i odobriti kupnju

e dinamicko odvajanje duznosti (engl. Dynamic Separation of Duty, skra¢eno DSD)
— korisnici mogu biti ¢lanovi sukobljenih uloga. Medutim, isti korisnik ne moze
obavljati obje uloge u jednoj sesiji. Ovo ograni¢enje pomaze u kontroli internih
sigurnosnih prijetnji, na primjer, provodenjem pravila za dvije osobe koje zahtijeva

da dva razlicita korisnika odobre radnju
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3.4.3. Usporedbas DACi MAC modelima

RBAC predstavlja veliki napredak u smislu fleksibilnosti i detaljnosti kontrole u odnosu na
postojece standarde DAC i MAC.

DAC, kao §to sam naziv implicira, prepusta odobravanje i opoziv privilegija diskreciji
pojedina¢nih korisnika. DAC omogucuje korisnicima da dodijele ili opozovu pristup bilo
kojem od objekata pod njihovom kontrolom bez posredovanja administratora sustava. Za
mnoge sustave, krajnji korisnici ne posjeduju informacije za koje im je dopusten pristup
kao sto pretpostavlja DAC politika. U njihovom slucaju organizacija ili korporacija je
stvarni vlasnik objekata sustava i mozda nije prikladno dopustiti korisnicima da daju prava
pristupa objektima. S RBAC, odluke o pristupu temelje se na ulogama koje pojedini
korisnici imaju kao dio organizacije. To ukljucuje specifikaciju duznosti, odgovornosti i
kvalifikacije. Na primjer, uloge koje pojedinac povezan s bolnicom moze preuzeti
ukljucuju lije¢nika, medicinsku sestru i pacijenta. Korisnici ina¢e ne mogu prenijeti svoja
dopustenja drugim korisnicima na njihovu diskreciju. Na primjer, lije¢nik koji mozda
posjeduje dopustenje za izvodenje operacije ne bi trebao mo¢i prenijeti to dopustenje na
medicinsku sestru. Kao takav, RBAC se ponekad opisuje kao oblik MAC-a u kojem su
korisnici neizbjezno ograni¢eni i nemaju utjecaja na provodenje zaStitnih politika

organizacije [12].

Ipak, RBAC je razlicit od MAC-a po pitanju nekoliko stvari. MAC podrzava zahtjeve i
propise koji se odnose na neovlasteni pristup povjerljivim podacima, a posebice na njihovu
zaStitu povijerljivosti. Kontrola pristupa nad operacijama bavi se samo sprjeCavanjem
nezakonite dostupnosti osjetljivih informacija, a ne njihovim integritetom, neovlastenom
izmjenom ili unistenjem. Kako bismo razlikovali RBAC od specifi¢nosti politike MAC-a,
RBAC je Cesto karakteriziran kao ne-diskrecijska kontrola pristupa. RBAC omogucuje
provodenje raznih politika zastita koje se mogu prilagoditi za svaku pojedinaénu

organizaciju [12].
3.4.4. Prednosti i nedostatci

U ovom poglavlju opisat ¢e se glavne prednosti i neki od nedostatka modela kontrole

pristupa temeljenog na ulogama [11].

Prednosti RBAC-a:
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e povecava stupanj sigurnosti — RBAC ograni¢ava korisnicki pristup na minimalnu

potrebnu razinu za obavljanje posla. Nastavno na to, organizacije su u povoljnom
polozaju da provedu sigurnosne prakse poput nacela najmanje privilegije, Sto
umanjuje rizik od povrede i curenja podataka. Ako i dode do proboja, RBAC
ogranicava povrSinu napada gdje je pristup zasticenim informacijama ograni¢en na
ulogu koju je napada¢ koristio kao ulaznu tocku. Nac¢elom razdvajanja duznosti u
jo§ vecoj mjeri poboljsavamo sigurnost onemogucujuci da bilo koji korisnik ima

isklju¢ivu ovlast za obavljanje zadatka

e pojednostavljuje tijek rada — RBAC korisnicima daje pristup potreban za njihove

uloge, Sto pomaze u uklanjanju uskog grla (engl. bottleneck). Zaposlenici se vise
ne moraju, u velikoj mjeri, oslanjati na administratore u cilju pristupa odredenim
podacima i sustavima. Takoder, administratori mogu jednostavno azurirati
dopustenja za postojece zaposlenike koji mijenjaju uloge unutar organizacije ili za
korisnike trece strane koji trebaju privremeni pristup vasoj mrezi. Navedene stavke

pruzaju ekonomsku Kkorist i povecavaju zadovoljstvo zaposlenika

e poboljsava uskladenost — sve organizacije, bilo one pruzatelji zdravstvenih usluga

ili financijske institucije, moraju se pridrzavati odredenih propisa o privatnosti i
povjerljivosti podataka. Osim toga, certifikati sukladnosti kao $to je SOC 2 mogu
poboljsati reputaciju same organizacije i ponuditi konkurentsku prednost na trzistu.
Dokazivanje uskladenosti odrazava predanost osiguravanju sigurnosti korisnickih

podataka, kao i sposobnost zastite osjetljivih informacija opéenito

Nedostatci RBAC-a:

zahtijeva poslovno znanje — organizacije moraju biti u sStanju uspjesno
koordinirati medu odjelima prilikom kategorizacije uloga i definiranja prava
kontrole pristupa. To zahtijeva jasno razumijevanje idealne strukture organizacije

kao 1 tehnicke infrastrukture koja je podrzava

zahtijeva promisljenu implementaciju — dodjeljivanje uloga moze biti izazovan

zadatak. Primjerice, trebaju li sigurnosni timovi pristup podacima koje pokusavaju

kako bi se osigurao privremeni pristup povlastenim datotekama, neka su od pitanja

koja se mogu pojaviti
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nedostatak fleksibilnosti — RBAC drzi reputaciju rigidnog modela kontrole
pristupa. Organizacije rastu, timovi se $ire, a potrebe pristupa se mijenjaju. Uloge
koje smo definirali na pocetku mozda vise nece odgovarati ciljevima tvrtke. Povrh
toga, administratori se Cesto suoCavaju s pritiskom da Sto brze ukljue nove

zaposlenike, ¢ak i one s nedefiniranim ulogama

dovodi do eksplozije uloga — neke organizacije pokusavaju zaobici gore navedene
probleme definiranjem sve preciznijih uloga, te stvaranjem novih kako se pojavi
potreba. lako to kratkoroéno moze ublaziti problem, ¢ini RBAC zbunjujuc¢im i
teskim za upravljanje. Problem se cesto naziva eksplozija uloga i jedan je od

najcesc¢ih prigovora ovom modelu kontrole pristupa
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4. Kompromitirana kontrola pristupa

Pokvarena kontrola pristupa po OWAPS Top Ten listi najkriti¢nijih rizika web aplikacija

pomaknula se s petog na prvo mjesto se na prvo mjesto. Kvarovi obi¢no dovode do

neovlastenog otkrivanja informacija, izmjene ili uniStavanja svih podataka ili obavljanja

poslovne funkcije izvan korisni¢kih ograni¢enja. Uobicajene ranjivosti kontrole pristupa

ukljucuju [13]:

4.1.

krsenje nacela najmanje privilegije, gdje bi se pristup trebao odobriti samo za

odredene mogucénosti, uloge ili korisnike, ali je dostupan svima

zaobilazenje provjera kontrole pristupa mijenjanjem URL-a ili internog stanja

aplikacije

dopustanje pregledavanja ili uredivanja tudeg korisnickog racuna pruzanjem

njegovog jedinstvenog identifikatora (nesigurne izravne reference na objekte)

pristup APl-ju s nedostaju¢im kontrolama pristupa za POST, PUT i DELETE

radnje

povecanje privilegija gdje napada¢ djeluje kao korisnik bez prijave ili administrator

kada je prijavljen kao korisnik

manipulaciju meta podacima, kao S§to je ponovno reproduciranje ili neovlasteno

mijenjanje JWT-a ili kolac¢i¢a kojima se manipulira radi povecanja privilegija

pogresnu konfiguraciju CORS-a koja omogucuje pristup API-ju iz neovlastenih ili

nepouzdanih izvora

Napadi

Kontrola pristupa se u svom procesu regulacije pristupa podacima oslanja na dva povezana

procesa, autentikaciju i autorizaciju. S obzirom na to, unutar ovog poglavlja navest ¢emo

vvvvv
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4.1.1. Napad grubom silom

Napad grubom silom (engl. Brute-force attack) je jednostavna, ali pouzdana taktika za
dobivanje neovlastenog pristupa korisni¢ckim ra¢unima, sustavima i mrezama organizacija.
Napadac isprobava vise korisnickih imena i zaporki, ¢esto koristec¢i racunalo za testiranje
Sirokog spektra kombinacija, sve dok ne pronade to¢ne podatke za prijavu. U procesu
napada uvelike mu pomazu propusti nacinjeni u implementaciji autentikacije poput
povratnih preopsirnih poruka o neuspjehu i neograni¢en broj pokuSaja pogadanja

korisni¢kog imena i zaporke.
4.1.2. Otmica sesije

Otmica sesije (engl. Session hijacking) ugrozava token sesije kradom ili predvidanjem

vvvvv

ugrozavanja tokena su:

e predvidljivost identifikatora sesije — propust koji se javlja u generiranju

identifikatora koji napadac¢u omogucuje jednostavno predvidanje vrijednosti tokena
e napadom skriptnim kodom (engl. Cross-Site Scripting, skra¢eno XSS)

e napadom covjeka u sredini (engl. Man-in-the-Middle, skraceno MITM) -
komunikacija izmedu dvije druge strane prisluskuje se od strane napadaca, bez da

biva otkriven dopustajuc¢i mu presretanje informacija
4.1.3. Nesigurnaizravna referenca objekta

Nesigurna izravna referenca objekta (engl. Insecure Direct Object Reference, skrac¢eno
IDOR) dogada se kada aplikacija izlozi referencu internom implementacijskom objektu.
Koriste¢i ovaj nacin, otkriva pravi identifikator i uzorak koji se koristi za element na

-----

pohranu (baza podataka, datote¢ni sustav).
https://app.com/sensitive-data?id=15

Iz primjera moguce je zakljuciti da se URL parametar odnosi na redak u bazi s indeksom
15. IDOR ne donosi izravan sigurnosni problem jer, sam po sebi, otkriva samo uzorak Kkoji
se koristi za identifikator objekta. IDOR donosi, ovisno 0 uzorku, moguénost za napadaca

da pokrene napad enumeracijom kako bi pokusao ispitati pristup pridruzenim objektima.
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41.4. CSRF

CSRF, skraceno od Cross-Site Request Forgery, vrsta je napada koji se dogada kada
zlonamjerna web stranica uzrokuje da korisnikov web preglednik izvede nezeljenu radnju
na pouzdanoj stranici za vrijeme aktive korisnicke sesije. CSRF napad funkcionira jer
zahtjevi preglednika automatski ukljucuju sve kolaci¢e. Stoga, ako je korisnik autenticiran
na stranici, ona ne moze razlikovati legitimne autorizirane zahtjeve od krivotvorenih. Ovaj
napad je osuje¢en kada se koristi odgovarajuca autorizacija, Sto implicira da je potreban
mehanizam izazov-odgovor koji provjerava identitet i ovlastenje podnositelja zahtjeva
[16].

4.2. Sigurnosni principi

Uvodenje sigurnosnih principa u procesu implementacije mehanizama za kontrolu pristupa

uvelike pruzaju zastitu od prethodno navedenih napada.
Implementacija odgovarajuce kontrole ja¢ine zaporke

Kljuéna briga pri koristenju zaporki U procesu provjere autenti¢nosti jest njezina ,,snaga‘“.
Snazna lozinka U Velikoj mjeri oteZava njezino pogadanje bilo ru¢nim ili automatiziranim

sredstvima. Karakteristike koje definiraju snaznu lozinku jesu [8]:

e minimalna duljina lozinke trebala bi biti zahtijevana od strane aplikacije i ne bi

trebala biti kra¢a od 8 znakova

e maksimalna duljina zaporke ne bi trebala biti postavljana prenisko (uobic¢ajena

maksimalna duljina zaporke iznosi 64 znaka)

e slozenost zaporke trebala bi biti zahtijevana od stranice aplikacije i ukljucivati

kategorije velikih i malih slova, brojeva i simbola
Implementacija sigurnog mehanizma za oporavak zaporke

Uobicajeno je da aplikacija sadrzi mehanizam koji korisniku omogucuje pristup svom
ra¢unu u slucaju da zaboravi zaporku. Prilikom oporavka zaporke sustav bi trebao vratiti
dosljednu poruku i za postoje¢e i nepostojece raCune. Za najjednostavniju i najbrzu
implementaciju prikladno je Kkoristiti URL tokene nasumi¢no generirane Koristenjem
kriptografski sigurnog algoritma. U konacnici tokeni bi trebali biti kreirani za jednokratnu

upotrebu s datumom isteka trajanja u svrhu zastite od napada grubom silom [8].
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Implementacija pohrane i usporedbe lozinki na siguran nacin

Zaporke unutar aplikacije trebale bi se pohraniti Koristenjem kriptografski sigurnog
algoritma. Isto tako unesenu korisni¢cku zaporku s pohranjenom trebalo bi provijeriti

sigurnom funkcijom koju pruza odredena biblioteka ili razvojno okruzenje [8].
Implementacija povratnih poruka o neuspjesnoj autentikaciji

Neispravno implementirane poruke o pogresci u slucaju provjere autenticnosti mogu se
zlonamjerno iskoristiti. U slucaju pogreske aplikacija bi trebala odgovoriti generi¢kom
porukom o pogresci tipa ,,Pogresno korisni¢ko ime ili lozinka“. Ovakvom porukom

napadacu ne dajemo na uvid koji je podatak tocan, a koji nije [8].
Implementacija vise-faktorske autentikacije

Vise-faktorska autentikacija je daleko najbolja obrana od vecine napada povezanih s

autentikacijom, i kao takva, trebala bi se implementirati kad god je to moguce [8].
Implementacija atributa kolaci¢a

Mehanizam razmjene ID-a sesije koji se temelji na kola¢i¢ima pruza viSe sigurnosnih
znacajki u obliku atributa kolaci¢a koji se mogu koristiti za zastitu razmjene ID-a sesije

[17]:

e Secure atribut — atribut nalaze web pregledniku da salje kola¢i¢ samo putem
Sifrirane HTTPS (SSL/TLS) veze. Ovaj mehanizam zastite sesije obavezan je kako

bi se sprijecilo otkrivanje ID-a sesije putem MitM napada

e HttpOnly atribut — atribut nalaze web pregledniku da skriptama ne dopusti
mogucnost pristupa kola¢i¢cima putem DOM objekta document.cookie. Ovaj
mehanizam zastite sesije obavezan je kako bi se sprijecila krada ID-a sesije putem
XSS napada

e SameSite atribut — atribut sprjecava preglednike da posalju kolaci¢ s cross-site
zahtjevima. Glavni cilj je ublaziti rizik od curenja informacija s drugog izvora i

pruziti odredenu zastitu od CSRF napada
Implementacija provjere dozvola sa svakim zahtjevom

Korisni¢ku dozvolu za izvrSenje akcije bi trebalo potvrditi na svakom zahtjevu, bez obzira

na to tko je pokrenuo zahtjev.

Implementacija CSRF tokena
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CSRF token je siguran nasumicni token koji se koristi za sprjeCavanje CSRF napada.
Aplikacija dodjeljuje jedinstveni CSRF token za svaku korisni¢ku sesiju. Ovi se tokeni
umecu unutar skrivenih parametara HTML formi Kkoji se odnose na kriticne operacije na
strani posluzitelja. Pozivanjem istih zahtjev koji generira preglednik mora sadrzavati
pridruzeni CSRF token Kkoji sluzi za provjeru legitimnosti zahtjeva krajnjeg korisnika. Ako

se tokeni ne poklapaju zahtjev bi trebao biti odbijen [18].
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5. Prakticni dio

Za potrebe demonstracije koncepta autorizacije korisnika temeljene na ulogama
napravljena je aplikacija ,,CleanZee*. Glavni cilj je bio upoznati se s osnovama
implementacije autorizacije te produbiti postoje¢e znanje o ve¢ spomenutim tehnologijama

koriste¢i moderne standarde kodiranja.

Problem koji aplikacija rjeSava jest jednostavno pruzanje i koristenje usluga pranja rublja.
S jedne strane, kupcima je omoguceno narucivanje pranja rublja, a s druge, vlasnicima
praonica, dodavanje proizvoda te pracenje rada i dobiti svojeg poslovanja. Takoder, unutar
aplikacije postoji i sucelje namijenjeno za administratora koji ima uvid na cjelokupni rad i

procese koje obavljaju kupci i vlasnici praonica.

5.1. Analiza aplikacije

5.1.1. Analizai procjena trzista

Trenutno na trziStu postoji poveci broj aplikacija praonica rublja zbog ¢ega mozemo
preduhitreno zakljuciti da bi sam probitak aplikacije imao manje Sanse za uspjeh. Ipak
svaka aplikacija djeluje i razvijena je za odredeno podrucje ili drzavu u kojoj broji vecinu

svojih Kklijenata.

Primjer jedne aplikacije koja pruza cjelokupan asortiman usluga jest CleanCloud.
Aplikacija CleanCloud, odnosno softver kao servis (engl. Softver as a Service) prilikom
prijave unutar svog sustava dodaje trgovine po dogovoru s vlasnicima koje su zatim
vidljive klijentima unutar odvojene mobilne aplikacije preko koje se vrsi narudzba pranja

rublja.

Sama aplikacija CleanCloud posluzila je kao ideja za izradu ovog diplomskog rada.
Poboljsana funkcionalnost kojoj smo tezili prilikom izrade jest jedinstvena aplikacija
unutar koje se mogu prijaviti svi tipovi korisnika, bilo oni vlasnici trgovina ili kupci.
Takoder neke od dodatnih funkcionalnosti jesu pregled najblizih trgovina namijenjen za

kupce, te moguénosti individualne prilagodbe izgleda svojih trgovina i usluga za vlasnike.
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5.1.2. Analizaiimplementacija ideje

Prvotni zadatak bio je analiza i koncipiranje ideje zajedno sa svim znacajkama koje
aplikacija pruza. Kroz sljedec¢ih nekoliko stranica opisat ¢emo znacajke i funkcionalnosti
koje bi zapravo trebale predstavljati minimalno odrziv proizvod (engl. Minimum Viable
Product, skraceno MVP). Za implementaciju same ideje i dizajna znacajki koje bi
korisnicko sucelje trebalo sadrzavati koristili smo Adobe XD, alat za vektorski dizajn za

web i mobilne aplikacije.

Aplikacija je zamisljena kao spoj staticke web stranice i dinamicke web aplikacije. Staticki
dio predstavljala bi pocetna stranica. Kao i ve¢ina web stranica sadrzavala bi informacije
glavnih znacajki aplikacije, kako aplikacija funkcionira te podnozja unutar kojeg bi se
nalazile informacije o samom vlasniku aplikacije i kontakt forme. Takoder zamisljeno je

da pocetna stranica sadrzava i navigacijsku traku s pregledom svih poglavlja stranice.

LoGO =

Naslov

Podnaslov

Zapocnite

=

Kako aplikacija radi?

Slucaj 1 Slucaj 2 Slucaj 3

=

Glavne znadajke aplikacije

Znacajka 1 Znacajka 2 Znacajka 3

Slika 5.1 Planirani izgled pocetne stranice

Nakon pregleda pocetne stranice dolazimo do dijela koji se odnosi na autentikaciju
korisnika. Sami korak autentikacije zamisljen je podjelom na nekoliko pod-stranica. Na

stranici za registraciju korisnik bi unosio svoje podatke te zeljenu ulogu unutar same
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aplikacije (korisnik ili vlasnik praonice). Stranica za prijavu sluzila bi za konkretnu
provjeru identiteta korisnika. Za povrat izgubljene zaporke sluzile bi dvije stranice:
stranica za prijavu zaboravljene zaporke pomocu koje bi korisnik putem unesenog emaila
trebao obavijestiti aplikaciju o potrebi za promjenom zaporke i stranica za promjenu

zaporke pomocu koje bi korisnik unio novu zeljenu zaporku.

Registriraj se

Slika

Odaberi ulogu (korisnik, vlasnik pracnice)

Email

Lozinka

Registriraj se

Posjedujes racun? Logiraj se

Slika 5.2 Planirani izgled stranice za registraciju
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Prijavi se

g ™

Slika

Email

Lozinka

Zaboravili ste lozinku?

Prijavi se

Nemas racun? Registriraj se

Slika 5.3 Planirani izgled stranice za prijavu

Zaboravljena lozinka

g ™

Slika

Email

Unesite email adresu povezanu s vasim ratunom.

Posalji link za resetiranje lozinke

Niste primili link? Po3alji ponovno

Slika 5.4 Planirani izgled stranice za prijavu zaboravljene zaporke



Resetiraj lozinku

Slika

Lozinka

Unesite novu lozinku.

Resetiraj lozinku

Slika 5.5 Planirani izgled stranice za promjenu zaporke

Uspjesnom prijavom korisnika aplikacija zamisljeno je da se prelazi na dinamicki dio
aplikacije koji se takoder sastoji od nekoliko stranica. Prvo na $to bi korisnici trebali naici
jest nadzorna ploc¢a koja bi sadrzavala sve bitne informacije vezane za sam Kkorisni¢ki
profil. Svaka od uloga (administrator, vlasnik praonice i korisnik) trebala bi imati razlic¢ito
korisni¢ko sucelje. Tako bi npr. administrator trebao imati uvid na broj svih korisnika,
narudzbi i praonica, vlasnik praonice trebao bi imati uvid na prihode poslovanja svojih
trgovina, broj trgovina te narudzbe vezane za vlastite praonice dok bi korisnik imao uvid

na registrirane praonice te vlastite narudzbe.

31



Admin ﬂ
Dobrododao natrag! =
( Korisnici N
Broj aktivnih Broj korisnika Broj
korisnika cija je registracija blokiranih
u tijeku korisnika
(" Praonice A
Ukupan broj Broj praonica u
pracnica tvojoj blizini
( Narudzbe \
Marudiba 1
Marudiba 2
= sl m =
mo e O = 0O

Slika 5.6 Planirani izgled nadzorne plo¢e administratora

Vlasnik praonice D
Dobrododao natrag! =

( Prihod period |

Ukupan prihod viastitih trgovina za
adredeni pericd

(" Praonice (vlastite)

Ukupan broj Broj praonica u
pracnica tvojoj blizini

[ Narudzbe (napravljene za vlastite praonica)

Marudiba 1
MNarudzba 2
= m o=
-. H . — Q

Slika 5.7 Planirani izgled nadzorne ploce vlasnika praonice



Korisnik ﬂ
Dobrodogao natrag! =

[ Praonice

Ukupan broj Broj pracnica u
praonica tvojoj blizini

( -Narudibe (vlastite)

MNarudzba 1
Marudiba 2

Marudiba 3

"M = X o

Slika 5.8 Planirani izgled nadzorne ploce korisnika

Unutar navigacijske trake aplikacije vidimo da se neke od stranica ponavljaju za sve tipove
uloga. Stranice na koje svi imaju pristup jesu postavke, narudzbe i praonice. Stranica
postavki sluzila bi za uredivanje osobnih podataka, definiranje funkcionalnosti znacajki

notifikacija, odabir jezika te samu odjavu korisnika.
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Postavke

Slika

Korisnicki racun

Notifikacije

Jezik

Odjavi se

Slika 5.9 Planirani izgled stranice postavki

Stranica praonice sadrzavala bi listu svih registriranin praonica. Korisni¢ko sucelje
zamisljeno je jednako za sve uloge dok bi se dodatna provjera i filtriranje praonica za
odredene tipove uloga provodila na strani servera. Stranica bi takoder trebala biti
podijeljena na nekoliko pod-stranica koje bi pruzale detaljan uvid u dodatne informacije o
praonici, njihovoj ponudi proizvoda te detaljan uvid u sam proizvod. Klik na Kkartice
praonica i proizvoda vodio bi na novu stranicu pregleda samog entiteta. lako je za ove pod-
stranice takoder zamisljeno jedinstveno korisnicko suéelje, svaka od njih trebala bi imati
dinamicki prikazane komponente u ovisnosti o ulozi korisnika. Tako bi npr. vlasnik
praonice trebao imati mogucnost dodavanja, brisanja i uredivanja praonica i proizvoda,

dok bi korisnik trebao imati moguénost dodavanja proizvoda u kosaricu.
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Praonice

Lista praonica rublja:

- admin i korisnik: pregled svih praonica
- vlasnik: pregled vlastitih praonica

PretraZi praonice

Dodaj novu
pracnicu

*dugme dodaj novu pracnicu vidljiv jedino vlasnicima

pracnica
( | |Ime praonice
Adresa praonice
Slika . .
B Opis praonice
praonice
s Ny ™y
. -
\ ) (7 ) |
- - e PN -
( 7 Ime praonice
Adresa praonice
Slika .
. Opis pracnice
praonice
- N\ N
N -
\ ) (7 ) |
- - e PN -

vlasniku pracnice

*dugme uredi i izbrigi praonicu vidljivi jedino

Slika 5.10 Planirani izgled stranice praonica

Ime praonice

Slika praonice

Adresa praonice
Opis pracnice

Lista proizvoda

Slika
proizvada

~

Cijena (
oimods | T
e

proizvoda

"y

Slika
proizvoda

~

Cijena (
oimoda | T
e

proizvoda

"y

+

Dodaj novi preizvod

*dugme dodaj u koZaricu
vidljiv jedino korisnicima,
dugme dodaj novi
proizvod vidljiv jedino
vlasniku praonice

Slika 5.11 Planirani izgled stranice odredene praonice
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Slika proizvoda

Ime proizvoda L V(= )
| 2 /[ W ]

Pepust

Informacije *dugme uredi i izbrisi
proizvod vidljivi jedino

Informacije o proizvodu X !
vlasniku praonice

*dugme dodaj u ko3aricu
vidljivo jedine kerisnicima

|' Dodaju

Cijena proizvoda kogaricu

Slika 5.12 Planirani izgled stranice odredenog proizvoda

Stranica narudzbe sli¢no kao i stranica praonica trebala bi sadrzavati listu svih narudzbi
gdje bi se dodatna provjera i filtriranje narudzbi za odredene uloge odvijala na strani
servera. Tako bi administrator trebao imati na uvidu sve narudzbe, vlasniku praonica bile
bi vidljive samo narudzbe koje su napravljene unutar njegove praonice dok bi korisnik

trebao vidjeti jedino vlastite narudzbe.
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Narudzbe

Lista narudzbi:

- admin: pregled svih narudzhi

- korisnik: pregled vlastitih narudzhbi

- vlasnik: pregled narudzhbi vlastitih praonica

Bro) proizvoda Ukupna
Slika cijena
raonice
P Status
narudfbe  Datum narudibe
Broj proizveda Ukupna
Slika cijena
raonice
P Status
narudibe  Datum narudibe

Slika 5.13 Planirani izgled stranice narudzbi

Kosarica je stranica koja bi sluzila za pregled Zeljenih proizvoda za narudzbu te bi bila
vidljiva jedino korisnicima. Unutar nje trebalo bi biti moguc¢e mijenjati koli¢inu samih

proizvoda te po potrebi omoguciti brisanje proizvoda unutar koSarice.
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Kosarica

Ime proizvoda

Cijena proizvoda

Slika s popustom
proizvoda
|— Koli¢ina +| B
Ime proizvoda
Cijena proizvoda
Slika 5 popustom
proizvoda
|— Koli¢ina +| [ ]

Ukupna cijena proizvoda
Dostava

Porez

Ukupna cijena proizvoda

| Naruéi |

Slika 5.14 Planirani izgled stranice ko$arica

Za sam kraj zamisljeno je omoguciti administratoru pregled svih korisnika bilo oni vlasnici
praonica ili ne. Unutar stranice korisnika administrator bi trebao imati moguénosti
uredivanja i brisanja. Brisanjem samog korisnika ako je on vlasnik praonice trebale bi se
izbrisati i sve praonice koje je registrirao, a samim time i sve proizvode koje je praonica
posjedovala.
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Korisnici

Lista korisnika (vlasnika praonica + obicnih
korisnika)

PretraZi korisnike

. Ime i prezime korisnika

[ A\{atgr | Email korisnika (=
\ korisnika | | [ ] |
h /" Status korisnika —

Ime i prezime korisnika
[ Avatar o - ~
( | Email korisnika
| korisnika | | | | v |
* 4 Status korisnika —_—

*dugme odobri i nemoj odobriti odnosi se na
registrirane vlasnike praonica

Slika 5.15 Planirani izgled stranice korisnika
5.1.3. Analiza korisni€¢kih uloga i dozvola

Osnovni  koncept kojim smo se vodili prilikom odredivanja korisni¢kih uloga i
pripadajuc¢ih dozvola bio je osnovni model kontrole pristupa temeljen na ulogama, gdje je
svako pojedinoj ulozi pridodana dozvola za odgovaraju¢u operaciju. Glavni razlog zbog
Cega nije koriSten hijerarhijski model kontrole pristupa jest taj $to nismo htjeli
administratoru omoguciti odredene radnje poput dodavanja proizvoda u Kkosaricu i

izvr$avanja narudzbi.

Terminologija uloga kojom ¢emo se voditi u nastavku teksta definirana je ovako:
e administrator
e vlasnik (engl. shop owner/service) — ponuditelj usluga
e korisnik (engl. user) — narucitelj usluga

Popis svih dozvola, njihov opis i pripadnost odredenoj ulozi, odnose uloge koje imaju

dozvole za obavljati odredene operacije prikazani su sljedecoj tablici.
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DOZVOLA

OPIS DOZVOLE

ULOGA

Upravljanje aplikacijom

Pregled nadzorne ploce,

uredivanje osobnih podataka

ADMINISTRATOR

VLASNIK

KORISNIK

Upravljanje korisnicima

Citanje, uredivanje i brisanje

korisnika

ADMINISTRATOR

ADMINISTRATOR

Citanje praonica Citanje praonica VLASNIK
KORISNIK

Kreiranje praonica Kreiranje praonice VLASNIK
Uredivanje praonice Uredivanje praonice VLASNIK
Brisanje praonice Brisanje praonice VLASNIK

Citanje proizvoda odredene

ADMINISTRATOR

Citanje proizvoda _ VLASNIK
praonice
KORISNIK
o ) Kreiranje proizvoda unutar
Kreiranje proizvoda VLASNIK
odredene praonice
Uredivanje proizvoda Uredivanje proizvoda VLASNIK
Brisanje proizvoda Brisanje proizvoda VLASNIK

ADMINISTRATOR

Citanje narudzbi Citanje narudzbi VLASNIK
KORISNIK

Kreiranje narudzbe Kreiranje narudzbe KORISNIK
Uredivanje statusa narudzbe Uredivanje stafusa narudzbe VLASNIK

(na ¢ekanju, prihvacena, ...)
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o ' Pregled kosarice, dodavanje
Upravljanje kosaricom - ) KORISNIK
I brisanje proizvoda

Tablica 2 Popis uloga i dozvola

5.2. Koristene tehnologije i alati

5.2.1. JavaScript

JavaScript je programski jezik visoke razine koji se pravovremeno kompajlira (engl. just-
in-time, skra¢eno JIT) i koji po svojoj Klasifikaciji podrzava mnoge programske paradigme
kao §to su programiranje vodeno dogadajem (engl. event driven), funkcionalno i
imperativno programiranje, u koje spadaju proceduralno i objektno — orijentirano
programiranje [19]. JIT kompajliranje predstavlja prevodenje programa u jezik Kkoji
racunalo razumije za vrijeme izvrSavanja programa. Web preglednici sadrzavaju ugradene
dijelove programa (engl. engine) nazvane JavaScript virtual machine. U preglednicima
Chrome i Opera to bi bio V8, dok je u Firefoxu nazvan SpiderMonkey. Proces rada tece u
par koraka. U prvom koraku engine ¢ita (parsira) skriptu. Zatim prevodi (kompajlira)

skriptu u strojni jezik te se naposljetku strojni jezik izvrsava.

Standard za JavaScript je ECMAScript. Od 2012. svi moderni preglednici u potpunosti
podrzavaju ECMAScript 5.1. ECMA International je 17. lipnja 2015. objavila Sestu glavnu
verziju ECMAScript-a, koja se sluzbeno naziva ECMAScript 2015, a koja se u pocetku
nazivala ECMAScript 6 ili ES6. ES6 predstavlja revoluciju u standardizaciji jezi¢ne
strukture ovog programskog jezika. Uvedene su klasne deklaracije, moduli, iteratori i
for...of petlje, definiranje funkcijskih izraza pomocu arrow operatora, klju¢ne rijeci let i
const, nove kolekcije poput mapa i setova te slicno. Nadalje od sljedecih verzija bitno je
spomenuti uvodenje async/await konstrukcija s kojima se koristimo kod asinkronog

programiranja [20].

lako je ovaj skriptni jezik najpoznatiji kao jezik web preglednika i razvoja klijentske
strane, ugradivanje engine-a na strani posluzitelja omogucuje koristenje JavaScripta za
potpunu izgradnju aplikacije. U izradi ovog diplomskog rada koristili smo prvenstveno
JavaScript. Na strani posluZitelja koristili smo Node.js i Express.js razvojni okvir (engl.
framework), dok smo na klijentskoj strani koristili programsku knjiznicu (engl. library)

React.

41




5.2.2. Tehnologije koriStene na strani posluzitelja

5.2.2.1 Node.js

Node.js je izvrsavajuCe okruzenje (engl. runtime environment) na strani posluzitelja
izgradeno na Chrome JavaScriptu V8 engine-u. Ono $§to Node.js ¢ini ucinkovitim jest
neblokirajuci event-driven ulazno/izlazni model (engl. non-blocking 1/0). Neblokirajuci
I/0 predstavlja nam glavnu i jedinu nit (eng. single-thread) koja nije blokirana 1/0
operacijama, ve¢ posluzitelj konstantno prati i zaprima zahtjeve svih korisnika [21]. Cijela
magija ovog procesa obrade dogada se unutar petlje dogadaja (engl. event loop). Ona nam
predstavlja beskona¢nu petlju i jedinu nit unutar Node-a. Kad event loop treba izvrsiti 1/O
operaciju ona Koristi nit iz bazena operacijskog sustava (pomocu library-a ,,libuv*), dok se
povratni poziv (engl. callback) kad je posao zavrSen postavlja u red koji ¢eka na svoje

izvrSavanje [21].

~ Regisfe,
N\ Coyy
\ »

REQUESTS, ETC |

INTENSIVE

EVENT LOOP el

(single thread) File System

Database

_ = % (omputation
”’Qger Callback “ratiop Complete S

Slika 5.16 Node.js Event Loop

Node.js najéesce se koristi u aplikacijama zaduzene za prijenos podataka, aplikacijama u
stvarnom vremenu, aplikacijama zasnovanim na JSON aplikacijskom programskom
sucelju te jednostrani¢nim web aplikacijama (engl. Single-page application, skraceno
SPA). Nekoliko vaznih znacajki koje Node.js ¢ine prvim izborom programskih arhitekata

jesu:
e asinkronost — posluzitelj konstantno prati i zaprima zahtjeve svih korisnika

e Dbrzina — izgraden na Chrome JavaScriptu V8 engine-u
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e skalabilna dretva (nit) — moze zaprimiti i obraditi puno veéi broj zahtjeva od

tradicionalnih HTTP posluzitelja

e meduspremnik — posluzitelj ne pohranjuje podatke u meduspremnik ve¢ ih iznosi u

dijelovima

5.2.2.2 Express.js

Express.js ili Express je mrezni okvir za Node.js koji je dizajniran za izradu mreznih
aplikacija i APIl-ja. Spada u standardni posluziteljski framework za Node.js. Autor TJ
Holowaychuk opisao ga je kao posluzitelj nadahnut Sinatrom (Ruby web programska
knjiznica namijenjena kao alternativa za razvojne okvire poput Ruby on Rails-a [22]). lako
je sam Express priliéno minimalisticki, stvoreni su kompatibilni paketi s kojim se rjesava
gotovo svaki problem razvoj web aplikacija. Nekoliko osnovnih znacajki Express.js

razvojnog okvira jesu:

e pojednostavljeno rukovanje zahtjevima uvodenjem tzv. middleware funkcija koje

se izvrSavaju tijekom zahtjeva
e pojednostavljena integracija template engine-a poput handlebars-a, ejs-a
e pojednostavljena integracija s bazama podataka
e posluzivanje statickih dokumenta

Na sljede¢em dijelu koda vidimo primjer jednostavne Express aplikacije gdje ruta ispisa
poruke odgovara mreznoj adresi lokalnog posluzitelja s definiranim portom.

const express = require (“express”);
const app = express|();
const port = 3000;
app.get (V/”, (req, res) => {
res.send (“Hello World”);
b
app.listen(port, () => {
console.log(“Server listening on port ”, port)

1)

Kod 1 Primjer Express aplikacije
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5.2.2.3 Sustav za upravljanje bazom podataka MySQL

MySQL, skraceno od My Structured Query Language, najpoznatiji je i najraSireniji sustav
otvorenog koda (engl. open source) za upravljanje bazama podataka razvijen od Oracle
korporacije. MySQL upravlja relacijskim bazama podataka (engl. Relational Database
Management System, skraceno RDBMS) koje pohranjuju zbirku podataka iz razli¢itih
izvora. MySQL takoder pruza implementaciju za upitni jezik (engl. Structured Query
Language, skraceno SQL) dizajniran za upravljanje podacima koji se nalaze u bazi

podataka.
RDBMS NoSQL RAZLIKA
Tablica Kolekcija U relacijskoj bazi podataka tablica sadrzi stupce i retke,
dok je u nerelacijskoj bazi ista struktura poznata kao
kolekcija sastavljena od dokumenata.
Redak Dokument U relacijskoj bazi podataka redak predstavlja
jedinstvenu strukturiranu podatkovnu stavku u tablici,
dok su podaci u nerelacijskoj bazi pohranjeni u
dokumentima u obliku BSON formata.
Stupac Polje U relacijskoj bazi podataka stupac oznac¢ava skup
vrijednosti podataka, koji su u nerelacijskoj bazi
poznati kao polja.

Tablica 3 Razlike relacijskih i nerelacijskih baza podataka

Samo neke od prednosti koje su nas navele na odabir MySQL bazu su brzina, pouzdanost,
moguénost rada na razli¢itim platformama te podrska za veliku koli¢inu programskih
jezika. MySQL kod je u cijelosti napisan od nule s ciljem postizanja $to boljih izvedbi.
Takoder MySQL pruza moguénost rada na razli¢itim operacijskim sustavima kao §to su
Linux, Solaris, FreeBSD, MacOS, Windows, Irix i drugi. Povezivanje i komunikacija s
bazom podataka moguca je s mnostvom programskih jezika primjerice PHP, Java, Ruby,
Python, C/C++ itd. Glavni nedostatak odnosno izazov MySQL baze je skalabilnost.
Izvorno je dizajniran kao sustav s jednim ¢vorom, a ne s konceptom modernog
podatkovnog centra. Danasnje najve¢e MySQL instalacije ne mogu se skalirati koristenjem
MySQL-a kao jednog sustava i moraju se oslanjati na dijeljenje ili dijeljenje skupa

podataka na vise ¢vorova ili instanci. Ipak, za manje web aplikacije s manjom koli¢inom
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podataka i tablica, primjerice lokalnih eCommerce trgovina MySQL baza ¢ini se kao

izvrstan izbor.

5.2.2.4 Sequelize ORM

Objektno relacijski mapper (engl. Object Relational Mapper, skraceno ORM) je alat,
odnosno razina apstrakcije koja preslikava podatke u relacijskoj bazi podataka u objekte
kojima dalje moZzemo manipulirati pomocu programskog jezika. ORM-ovi postoje
isklju¢ivo za mapiranje detalja izmedu dva izvora podataka koji zbog neuskladenosti ne
mogu postojati zajedno. Glavna od prednosti upotrebe ORM-a jest usteda vremena pri
pisanju neobradenih upita strukturnog upitnog jezika (engl. Structured Query Language,
skra¢eno SQL) pritom smanjujuéi vrijeme razvoja aplikacije. ORM-ovi takoder pomazu u
sprjeCavanju SQL injekcija te omogucuju apstrakciju operacija trajne pohrane unutar baze
podataka [23].

Sequelize je jedan od najpoznatijihn ORM-ova, kako za MySQL, tako i za mnoge druge
tipove baza (PostgreSQL, SQLite, Microsoft SQL, itd.). Osim navedenih prednosti
Sequelize takoder pruza podrsku i za transakcije, relacije izmedu modela baze podataka,

zeljno (engl. eager) ucitavanje, validaciju modela i replikaciju Citanja.
5.2.3. Tehnologije koriStene na strani klijenta

5.2.3.1 React

React je JavaScript biblioteka specijalizirana za pomo¢ u izradi korisni¢kih sucelja te
predstavlja prikaz (engl. view) unutar MVVC (engl. Model-View-Controller) strukture web
aplikacije. Prije React-a korisni¢ka sucelja razvija su se ru¢no pomocu obi¢nog vanilla
JavaScript-a ili s bibliotekama koje i nisu bile toliko usmjerene na korisni¢ko sucelje poput
jQuery-a. To je znacilo dulje vrijeme razvoja i obilje moguénosti za pogreske. Tako je
2011. godine inzenjer na Facebook-u Jordan Walke kreirao React. Glavni cilj React-a bio
je olaksati manipulaciju nad DOM-om te ubrzati razvoj korisnic¢kih sucelja pomocu

osnovnih gradivnih elemenata, komponenti (engl. components) [24].

React ima dvije klju¢ne znacajke koje ga odlikuju: JSX i Virtual DOM. JSX (engl.
JavaScript eXtension) je prosirenje koje web programerima olak$ava modifikaciju svog
DOM-a pomocu jednostavnog koda u stilu HTML-a. Ako ne upotrebljavamo React, web

aplikacija za azuriranje svog DOM-a upotrijebit ¢e HTML. Ucitavanje cijelog DOM-a za
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dinami¢ne web stranice koje ukljucuju tesku korisni¢ku interakciju moze postati problem.
React je taj problem rijesio stvaranjem Virtual DOM-a. Virtualni DOM je kopija DOM-a
web lokacije, a React je koristi da vidi koje dijelove stvarnog DOM-a treba promijeniti kad
odredeni dogadaj nastupi (npr. korisnik klikne gumb).

o A dae

State Change. —» Compute Diff ——  Re-render

Browser
DOM

Slika 5.17 Virtualni DOM

Kao $to smo ve¢ spomenuli, React je baziran na komponentama koje upravljaju vlastitim
stanjima koje poslije komponiramo kako bi napravili slozena korisni¢ka sucelja.
Komponente su poput JavaScript funkcija, one prihvacaju proizvoljne ulaze (engl. props) i
vracaju elemente koji odreduju $to ¢e se pojaviti na ekranu. Komponente mozemo
definirati pomocu funkcija i klasa. Osnovna razlika izmedu takvih komponenti jest bila ta
da funkcionalne komponente prvotno nisu mogle sadrzavati stanja no uvodenjem Kkuka
(engl. hooks) to se promijenilo. Hook useState omogucila je promjenu vrijednosti stanja

komponente pomoc¢u funkcije setState ( (previousState) => newState).

Props ili svojstva i state ili stanje jesu zapravo JavaScript objekti ¢ija promjena utjece na
ponovni prikaz (engl. render) komponente. Props je zapravo na¢in na koji komponente
komuniciraju medusobno. Koriste se kako bi se podaci prebacili od roditelj komponente do

komponente djeteta, te je protok podataka jednosmjeran.

Jedan od dodatnih koncepata React-a jesu metode zivotnog ciklusa (engl. lifecycle
methods) koje su takoder postale dostupne u funkcionalnim komponentama pojavom
hooks-a. Metode Zzivotnog ciklusa jesu metode koje se pokrecu u odredenom trenutku
zivotnog ciklusa aplikacije te unutar njih mozemo izvrsiti neku zeljenu funkciju. Neke od

njih se pokrecu prije prikaza komponente, neke prilikom izmjene na komponenti, a neke
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kada se komponente vise ne prikazuje. Hook useEffect je jedinstvena metoda koja

objedinjuje sva tri scenarija, u kojoj je moguce definirati parametre o kojima metoda ovisi.

5.2.3.2 React Router

React Router je nedvojbeno jedna od najboljih znacajki i najkoristenijih biblioteka
namijenjenih za React. U sustini biblioteka sadrzava funkcionalnosti za dvije vrste
aplikacija, web, koje koriste paket react-router-dom i mobilne, koje Kkoriste paket react-

router-native.

React u svojoj sustini stvara SPA aplikaciju, gdje ruter odigrava vaznu ulogu u
prikazivanju visestrukih pogleda (engl. views) bez potrebe za ponovnim ucitavanjem web
preglednika. Osnovne komponente React Router-a jesu sam ruter, primjerice
<BrowserRouter>, route matchers kao $to su <Route> I <Switch> te komponente

navigacije u koje spadaju <Link> i <Redirect> [25].

e BrowserRouter — implementacija usmjerivaca pomoc¢u koje uvodimo usmjeravanje
u React. Koristi HTML5 History API koji uklju¢uje pushState, replaceState i
popState dogadaje s ciljem sinkronizacije korisni¢kog sucelja s URL-om. To je
nadredena komponenta koja se Kkoristi za pohranu svih ostalih komponenti i koristi

regularne URL putanje

e Route — uvjetna komponenta koja prikazuje komponentu na temelju definiranog
URL-a. Drugim rije¢ima, to je komponenta koja prikazuje neko korisnicko sucelje

kada se njegova putanja podudara s trenutnim URL-om

e Switch — komponenta prekidac¢a koja je zaduzena za prikaz samo prve rute koja

odgovara lokaciji umjesto prikaza svih odgovarajucih ruta

e Link — komponenta veze Koristi se za stvaranje poveznica na razli¢ite rute i

implementira navigaciju unutar web aplikacije

Osim navedenih komponenti biblioteka sadrzi i nekoliko kuka koje pruzaju dodatne

informacije o samoj putanji.

e useHistory — dopusta pristup instanci povijesti koju mozemo Koristiti za navigaciju.
Preko objekta povijesti mozemo pristupiti i manipulirati trenutnim stanjem

povijesti preglednika

e useLocation — vraca objekt lokacije koji sadrzi trenutnu putanju aplikacije
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useParams — vrac¢a objekt parova kljué/vrijednost URL parametara gdje je klju¢ naziv
parametra, a vrijednost trenutna vrijednost parametra. Drugim rije¢ima, omogucuje pristup

parametrima pretrazivanja unutar URL-a

5.2.3.3 Redux

Redux je spremnik predvidljivog stanja za JavaScript aplikacije. Redux mozemo Koristiti u
kombinaciji s React-om ili s bilo kojom drugom bibliotekom prikaza. Opisujemo ga s tri
temeljna principa a to su [26]:

e jedan izvor istine (engl. single source of truth) — globalno stanje aplikacije
pohranjuje se u objektno stablo unutar jednog spremista (engl. store)

e stanje se moze samo citati (engl. read-only) — jedini nac¢in da promijenimo stanje

jest da emitiramo radnju (engl. dispatch), objekt koji opisuje sto se dogodilo

e promjene se vrse ¢istim (engl. pure) funkcijama — reduktori su ¢iste funkcije koje
preuzimaju prethodno stanje i radnju te vracaju sljedece stanje. Prilikom promjena

vazno je vratiti nove objekte stanja, umjesto mutacije prethodnog stanja

2tfatz '\'\deﬁnes

contains

triggers

updates

J' )

Slika 5.18 Tok Redux-a

48



U prvom koraku korisnik putem korisni¢kog sucelja izvrsi radnju. Sama radnja okidac je
za emitiranje akcije do reduktora. Unutar reduktora i podataka koje smo dobili iz objekta
akcije azurira se stanje samog state-a. Promjena stanja u konacnici definira izgled

korisnickog sucelja.

5.3. Implementacija aplikacije
5.3.1. Posluzitelj

5.3.1.1 Kreiranje migracija

Kao $to postoji Git, sustav kontrole verzija za upravljanje promjenama u izvornom kodu,
za upravljanje promjenama unutar bazi podataka postoje migracije. Pomoc¢u njih moZzemo
prenijeti postojecu bazu podataka u drugo stanje i obrnuto. Ti prijelazi stanja spremaju se u
datoteke migracije, koje opisuju kako do¢i do novog stanja i koje promjene je potrebno

napraviti da biste se vratili u staro stanje.

Sequelize migracija je JavaScript datoteka koja izvozi dvije funkcije, up i down. Te
funkcije definiramo ruéno te pozivamo unutar Sequelize suéelja naredbenog retka pomoc¢u
naredbi npx sequelize-cli db:migrate | npx sequelize-cli
db:migrate:down. Unutar tijela funkcija migracija komuniciramo s bazom podataka
uz pomo¢ pripadajuceg korisnickog sucelja Querylinterface.
module.exports = {
up: async (queryInterface, Sequelize) => {
await queryInterface.createTable ("Permissions", {
id: {
allowNull: false,
autoIncrement: true,
primaryKey: true,
type: Sequelize.INTEGER,
}y
title: {
allowNull: false,
type: Sequelize.STRING,
I
description: {
type: Sequelize.STRING,
oy
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createdAt: {
allowNull: false,
type: Sequelize.DATE,

by

updatedAt: {
allowNull: false,
type: Sequelize.DATE,

by

}) i
}y

down: async (queryInterface) => {
await queryInterface.dropTable ("Permissions") ;

}y

Kod 2 Kreiranje migracije

Konkretno ova migracija sluzi za kreiranje nove tablice unutar baze podataka. Pomocu
Querylnterface sucelja i njegovih naredbi kreiramo tablicu s imenom ,,Permissions te
strukturu i tipove podataka njezinih stupaca. Za povrat u prethodno stanje baze unutar tijela

funkcije potrebno je izbrisati tablicu s imenom ,,Permissions®.

5.3.1.2 Kreiranje seedersa

Pretpostavimo da zelimo unutar baze podataka unijeti ve¢ predefinirane zadane podatke. U
tom procesu pomazu nam seeders. Proces kreiranja i pokretanja njezinih funkcija jednak je
kao i kod migracija. Pomoc¢u naredbe npx sequelize-cli seed:generate --
name “seed name” kreira se datoteka s predefiniranom strukturom i funkcijama za
uvoz i izvoz Funkcije pozivamo pomocu naredbi npx sequelize-cli
db:seed:all, 0dnosno npx sequelize-cli db:seed:undo zavisno o tome
zelimo 1i do¢i u novo stanje ili se vratiti na prethodno.

module.exports = {
up: async (queryInterface, Sequelize) => {
await queryInterface.bulkInsert (
"Permissions",

[

title: "MANAGE APP",
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description: "Can view dashboard, edit personal
settings",
createdAt: new Date(),

updatedAt: new Date(),

},

{
title: "MANAGE USERS",
description: "Can read, update and delete users",
createdAt: new Date(),

updatedAt: new Date(),
y

down: async (queryInterface, Sequelize) => {

await queryInterface.bulkDelete ("Permissions", null, {});

by
}i

Kod 3 Kreiranje seedera

Konkretno ovaj seeder sluzi za popunjavanje tablice “Permissions” s danim podacima,

odnosno brisanje svih podataka unutar istoimene tablice.

5.3.1.3 Prikaz strukture baze podataka

Sljedeca slika prikazuje strukturu baze podataka i vrstu relaciju izmedu pojedinih tablica.
Nama posebno zanimljive jesu relacije izmedu tablica korisnika, uloga i dozvola. Kao sto
je i prethodno navedeno unutar poglavlja RBAC relacija izmedu tablica uloga i dozvola je
vise-naprema-vise. Izvedena je pomocu tablice spoja (engl. join) ,,Role_Permission“. Zbog
jednostavnost implementacije relacija izmedu tablice uloga i korisnika je jedan-naprema-

vise.
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Order_ltem

PK | id char(36)

price float
quantity int(11)

discount int(11)

FK | productld char(36)

FK | orderld char(36)

il

5.3.1.4 Upravljanje rutama

Nacin komunikacije i djelovanje koji se odvija izmedu razli¢itih komponenti racunalnog

Slika 5.19 Struktura baze podataka

Orders = Users T Tokens
—— PK | id char(36) bt PK | id char(36) PK | id char(36)
FK | shopld char(36) FK | roleld int(11) FK | userld char(36)
FK | userld char(36) IDX | email varchar(255) token varchar(255)
total float password varchar(255) expiryDate datetime
tax int(11) firstName varchar(255)
= RefreshTokens
shipping float lastName varchar(255)
PK | id char(36) = Permissions
grandTotal float phone varchar(255)
FK | userld char(36) PK | idint(11)
status ENUM('PEN]| picture varchar(255)
token varchar(255) title varchar(255)
= Products Shops expiryDate datetime description varchar(255)
— PK | id char(36) PK | id char(36) expiryDate datetime
= Role_Permission
FK | shopld char(36) FK | userld char(36)
= Roles PK | id int(11)
name varchar(255) name varchar(255)
PK | id int — FK | roleld int(11
slug varchar(255) slug varchar(255) an o
title varchar(255) FK | permissionld int(11)
price float address varchar(255)
discount int(11) image varchar(255)

sustava, u nasem slucaju klijenta i posluzitelja, naziva se aplikacijsko programsko sucelje

(engl. application programming interface, skraceno API). Na strani posluzitelja izlazemo

,.usluge* koje su klijentu dostupne putem HTTP protokola te vrac¢aju odgovarajuce podatke

iz baze u JSON formatu.

const router

router.post (

"/",

) ;

router.get ("/:shopId",

authenticateUser,

authorizeUser ([Role.OWNER]),

express.Router () ;

validateRequest (schema.createProduct),

createProduct

router.put (

"/:id",

) ;

authenticateUser,
authorizeUser ([Role.OWNER]),

updateProduct

authenticateUser,

getProducts) ;
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router.delete (
"/iid,

authenticateUser,

authorizeUser ([Role.OWNER]),

deleteProduct
) ;

Kod 4 Prikaz ruta vezanih uz proizvode praonica

METODA PRISTUPNA TOCKA SVRHA
POST | /api/auth/register Registracija korisnika
POST | /api/auth/login Prijava korisnika
POST | /api/auth/refresh-tokens Generiranje access i refresh tokena
POST | /api/auth/request-reset-password | Generiranje verifikacijskog linka za
generiranje nove lozinke
POST | /api/auth/reset-password Izmjena lozinke
GET | /api/dashboard/users Dohvacanje dashboard podataka vezanih
za korisnike
GET | /api/dashboard/shops Dohvacanje dashboard podataka vezanih
za praonice
GET | /api/users Dohvacanje svih korisnika
DELETE | /api/users/:id Brisanje odredenog korisnika ili zahtjeva
za registraciju
POST | /api/users/pending Prihvacanje korisni¢kog zahtjeva za
registraciju
GET | /api/shops Dohvacanje svih praonica 0VisSn0o 0
korisnickoj ulozi (sve/vlastite)
POST | /api/shops Kreiranje praonice
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PUT | /api/shops Uredivanje praonice
GET | /api/shops/:slug Dohvacanje odredene praonice
DELETE | /api/shops/:id Brisanje odredene praonice

POST | /api/products Kreiranje proizvoda
GET | /api/products/:shopld Dohvacanje svih proizvoda odredene
praonice
PUT | /api/products/:id Uredivanje odredenog proizvoda
DELETE | /api/products/:id Brisanje odredenog proizvoda
GET | /api/orders Dohvacanje svih narudzbi
POST | /api/orders Kreiranje narudzbe

Tablica 4 Popis ruta na posluzitelju

5.3.1.5 Implementacija middleware funkcija

Express.js je mrezni okvir s minimalnom vlastitom funkcionalnosti ¢iji je koncept temeljen

na nizu poziva funkcija preusmjeravanja (engl. middleware). Middleware funkcije imaju

pristup objektu HTTP zahtjeva (req), objektu odgovora (res) i sljedecoj funkciji u ciklusu

zahtjev-odgovor aplikacije. Sljedeca funkcija obi¢no se oznacava varijablom pod nazivom

next. Funkcije mogu izvrSavati sljedece zadatke:

e izvrsiti kod

e napraviti promjene na objektima zahtjeva i odgovora

e zavrsiti ciklus zahtjev-odgovor

e pozvati sljedecu funkciju u stogu (engl. stack) funkcija

Unutar posluzitelja kreirane su tri prilagodene funkcije, funkcija za autentifikaciju

korisnika, autorizaciju korisnika i validaciju zahtjeva poslanog od strane korisnika, koje se

izvrSavaju po potrebi prilikom HTTP zahtjeva prije no $to upravlja¢i preuzmu svoj dio

posla.

const authenticateUser

const header =

async (req, res, next) => {

reqg.headers.authorization 2?2?72 "";
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const token = header.split (" ")[1];

if (token) {
try {
const decoded = await verifyAccessToken (token);
reqg.decoded = decoded;
return next () ;
} catch (err) {
return res.status (401) .send(

"Failed to authenticate token!"

) ;

return res.status (401) .send("No provided token!");

}i

Kod 5 Funkcija za autentikaciju korisnika

const authorizeUser = (roles = []) => (req, res, next) => {
if (roles.length && !roles.includes (reqg.decoded.rolelId)) {

res.status (403) .send ("Unauthorized!") ;

next () ;

Kod 6 Funkcija za autorizaciju korisnika

const validateRequest = (schema) => (req, res, next) => {
const options = {

abortEarly: false,
bi

const { error, value } = schema.validate (
reqg.body, options
)

if (error) {

res.status (422) .send ({



error: {

message: "Invalid input. Please try again!",

by
}) i
} else {
reqg.body = value;

next (),

Kod 7 Funkcija za validaciju korisnickog zahtjeva

5.3.1.6 Implementacija toka prijave korisnika

Prijavom korisnika zapocinje proces kontrole pristupa i kao takva jedna je od najvaznijih
funkcija unutar posluzitelja. Zapocinje slanjem zahtjeva korisnika na odgovarajuéu rutu.

router.post (
"/login",
validateRequest (schema.login),
authController.loginUser

) ;
Kod 8 Ruta za prijavu korisnika

Prije negoli upravlja¢ preuzme zahtjev na obradu, poziva se middleware za validaciju
zahtjeva. Argument kojeg prima funkcija validacije je joi objekt. Biblioteka joi jest jezik
opisa sheme i validator podataka namijenjen za JavaScript. Oc¢ekivani ulaz korisnika
definiran je kao objekt s potrebnim poljima email i password od kojeg se o¢ekuje duljina
od osam znakova te koristeni znakovi velikih i malih slova i brojeva.

login: joi.object ({
email: joi.string() .required() .email(),
password: joi
.string ()
.required()
.regex (/" (?=.*[a-z]) (?=.*[A-Z]) (?=.%[0-9]) .{8,18/),
})

Kod 9 Shema objekta za validaciju prijave korisnika

UspjeSnom validacijom dolazimo do upravljaca koji poslane parametre korisnika
prosljeduje servisu za prijavu korisnika. Ako servis uspjesno obavi prijavu, korisniku se

vrac¢aju podaci vezani uz sami korisnicki profil i access token. Takoder, unutar kolacica
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Salje se i refresh token potreban za osvjezavanje access token-a. U ovom trenutku s
krajnjim korisnikom uspostavlja se sesija. Razlog slanja i spremanja tokena na dva razli¢ita
mjesta (local storage i kolacici) jest zaobilazenje moguc¢nosti kompromitacije oba tokena
jednim uspje$nim napadom.
const loginUser = async (req, res, next) => {
try |
const { user, accessToken, refreshToken } =
await authService.loginUser (

req.body
)

res.cookie ("refresh-token", refreshToken, {
httpOnly: true,
secure: true,

1)

return res.status (200).json({ user, accessToken });
} catch (err) {
return next ({
status: 400,
message: err,

1)

Kod 10 Upravljac prijave korisnika

Servis za prijavu korisnika zaduzen je za provjeru korisnickih podataka, te kreiranje ve¢
spomenutih tokena. Unutar funkcije koriste se tri odvojene funkcije: funkcije za usporedbu
korisni¢ke zaporke i hashirane zaporke unutar baze podataka, funkcije za kreiranje JWT
access tokena i funkcije za kreiranje refresh tokena.

const checkPassword = async (password, hash) => {
try {
const isMatching = await bcrypt.compare (password, hash);
return isMatching;
} catch (err) {

throw Error ("Failed to check password.", err);

Kod 11 Funkcija za usporedbu zaporki
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const createAccessToken = (user) => {
const { id, rolelId, email } = user;
const payload = {
id,
roleld,
email,

}:

const token = jwt.sign(payload, process.env.SECRET KEY, ({

expiresIn: "15m",

1)

return token;

}i

Kod 12 Funkcija za kreiranje JWT access token-a

const createRefreshTokenPayload = (userId) => {

const expiredAt = new Date();

expiredAt.setSeconds (expiredAt.getSeconds () + 86400);
const refreshTokenUUID = uuidvi () ;

return {
token: refreshTokenUUID,
expiryDate: expiredAt.getTime (),
userld,
bi
bi

Kod 13 Funkcija za kreiranje refresh-token-a

const loginUser = async (params) => {
try {
const { email, password: paramPassword } = params;

const user = awailt User.findOne ({
where: { email },
attributes: { exclude: "RoleId" },

include: [
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model: Role,
as: "role",
attributes: ["title"],
include: [

{

model: Permission,

as: "permissions",
attributes: ["title"],
through: {

attributes: [],

y

const passwordMatch = await checkPassword (
paramPassword,
user.password

) ;

if (l'user || !passwordMatch) {
throw Error(
"Invalid email or password! Please try again!"

)7

if (user.status === "PENDING") {

throw Error ("Account has not been approved yet!");
}
const accessToken = createAccessToken (user);

const refreshToken = await RefreshToken.findOne ({
where: { userId: user.id },

1)

if (refreshToken) {

await refreshToken.destroy();
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}

const newRefreshToken = await RefreshToken.create (
createRefreshTokenPayload (user.id)

) ;

const {
id,
password,
passwordResetToken,
..rest

} = user.dataValues;

return {
user: rest,
accessToken,
refreshToken: newRefreshToken.token
}i
} catch (err) {

throw err.message || "Failed to login user!";

Kod 14 Servis prijave korisnika
5.3.2. Klijent

5.3.2.1 Upravljanje stanjima

Manipulacija globalnim stanjima i njihovo prosljedivanje odvija se pomoc¢u biblioteke
Redux. Osnovni elementi Redux-a jesu akcije (engl. actions), reduktori (engl. reducers) i
skladiste podataka (engl. store). Vrijednost stanja definirana je obi¢nim objektom S
ugnijezdenim podacima unutar njega. Na sljedecoj slici vidim pocetni prikaz globalnog

stanja aplikacije.
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Slika 5.20 Redux state

S obzirom na strukturu stabla moZzemo zakljuciti da je unutar aplikacije definirano
nekoliko vrsta reduktora: profile, dashboard, users, shops, orders, dialog i ui. Reduktori, po
definiciji, su funkcije koje za argumente primaju stanje i akciju koja se izvodi, a vracaju
rezultat novog stanja. Pri tom nije im dopuSteno mijenjati postojece stanje ve¢ moraju
vratiti nove objekte stanja.

const INITIAL STATE = {

list: T[],
lastFetched: null,
}i
const orders = (state = INITIAL STATE, action) => {

switch (action.type) {
case FETCH ORDERS:
return {
...state,
list: action.payload.orders,
lastFetched: action.payload.fetchTime,

}r
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case CREATE ORDER:
return {
...state,
list: [action.payload.order, ...state.list],
}i
case EDIT ORDER STATUS:
return {
...state,
list: state.list.map((order) =>
order.id !== action.payload.orderId
? order
{
...order,

...action.payload.data,

)y
}i
default:

return state;

Kod 15 Orders reduktor

Akcije su objekti s pripadaju¢im poljem koji definira tip akcije. MoZemo ih zamisliti kao
dogadaje koji opisuju $to se dogodilo unutar aplikacije. U nastavku teksta dan je primjer
akcije za dohvacanje narudzbi.

const fetchOrders = (orders) => ({
type: FETCH ORDERS,
payload: {
orders,
fetchTime: new Date() .getTime(),
by
b

Kod 16 Akcija za dohvacanje narudzbi

U svrhu lakseg azuriranja globalnog stanja s podacima vracenim iz asinkronih HTTP
zahtjeva koristili smo Redux Thunk biblioteku. Redux Thunk omoguéuje pozivanje

kreatora radnji koji vracaju funkciju umjesto objekta akcije. Ta funkcija prima ugradenu
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metodu dispatch, koja se zatim Koristi za slanje sinkronih akcija unutar samog tijela

funkcije. U nastavku teksta prikazan je API thunk za dohvacanje svih narudzbi.

const fetchOrders = (actionName) => async (dispatch) => {

try {

dispatch (uiActions.startUILoader (actionName)) ;
const { data } = await httpClient.get ("/orders");
dispatch (orderActions.fetchOrders (data));

catch (err) {

dispatch (uiActions.setUIError (actionName) ) ;
finally {

dispatch (uiActions.stopUILoader (actionName)) ;

Kod 17 Redux thunk za dohvacéanje narudzbi

Bitno je jos napomenuti da Redux pruza ugradene kuke (engl. hooks) za laksu

manipulaciju operacijama nad samim stanjem. Najpoznatije od njih su useDispatch ()

koji koristimo za emitiranje odredene akcije ili thunk-a te useSelector () koja nam

daje pristup objektu stanja.

5.3.2.2 Upravljanje rutama

React sam po sebi nema ugradenu podrsku za upravljanje rutama te je koristena biblioteka

React Router. S obzirom na veliki broj zamisljenih stranica, zamisljen je koncept

ugnijezdenih ruta gdje bi svaka nova razina naslijedila globalne komponente definirane u

prethodnoj razini te dodala nove po potrebi.

RUTA SVRHA PRIPADAJUCE POTREBNA
STRANICE ULOGA
/ Prikaz pocetne stranice /
fauth/sign-in Prijava korisnika /
/auth/sign-up Registracija korisnika /
/auth/forgot-password Zahtjev za izmjenom zaporke |/
/auth/reset-passoword Izmjena zaporke /
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ADMINISTRATOR

lapp Prikaz nadzorne ploce VLASNIK
KORISNIK
lapplusers Prikaz korisnika ADMINISTRATOR
ADMINISTRATOR
lapp/shops Prikaz praonica VLASNIK
KORISNIK
lapp/shops/create Kreiranje nove praonice VLASNIK
lapp/shops/edit Uredivanje postojece praonice | VLASNIK

ADMINISTRATOR

/app/shops/:shopSlug Prikaz odredene praonice VLASNIK
KORISNIK

lapp/shops/:shopSlug/create Kreiranje proizvoda VLASNIK

lapp/shops/:shopSlug/edit Uredivanje proizvoda VLASNIK

lapp/shops/:shopSlug/:productSlug

Prikaz odredenog proizvoda

ADMINISTRATOR

VLASNIK

KORISNIK

ADMINISTRATOR

/app/orders Prikaz narudzbi VLASNIK
KORISNIK
lappl/cart Prikaz kosarice KORISNIK

lapp/settings

Prikaz postavki s navigacijom

ADMINISTRATOR

VLASNIK

KORISNIK
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ADMINISTRATOR

] Prikaz 1 izmjena postavki
[app/settings/account o VLASNIK
korisnickog racuna

KORISNIK

ADMINISTRATOR

) . Prikaz i izmjena sigurnosnih
[lapp/settings/security . VLASNIK
postavki racuna

KORISNIK

ADMINISTRATOR

) S Prikaz 1 izmjena postavki
lapp/settings/notifications o VLASNIK
notifikacija
KORISNIK
ADMINISTRATOR
) Prikaz i izmjena postavki
lapp/settings/language o VLASNIK
jezika
KORISNIK
ADMINISTRATOR
lapp/settings/logout Odjava korisnika VLASNIK

KORISNIK

) Prikaz stranice u slucaju
/unauthorized o ] /
neautorizirane rad nje

Prikaz stranice u slucaju

nepostojeceg URL-a

Tablica 5 Popis ruta na Klijentu

const App = () => (
<Router>
<Switch>
<Route exact path="/" component={Home} />
<Route
path="/auth"

render={ ({ match }) =>
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<AuthRoutes basePath={match.path} />
}

/>
<Route
path="/app"
render={ ({ match }) =>
<AppRoutes basePath={match.path} />
}
/>
<Route path="/unauthorized" component={NotAuthorized}
/>
<Route component={NotFound} />
</Switch>
</Router>

) ;

const APP ROUTES = [

{
path: "",
name: "Dashboard",
iconName: "dashboard",
component: Dashboard,
rule: RULES.MANAGE APP,
exact: true,

by

{
path: "/users",
name: "Users",
iconName: "groups",
component: Users,
rule: RULES.MANAGE USERS,
exact: false,

by

17

const AppRoutes = ({ basePath }) => (
<Applayout>
<Switch>
{APP_ROUTES.map ( (route) => (

<PrivateRoute
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key={route.path}
path={ ${basePath}${route.path} "}
component={route.component}
rule={route.rule}
exact={route.exact}
/>
))}
</Switch>
</AppLayout>
)

Kod 18 Implementacija rutera

5.3.2.3 Implementacija komponente zasti¢ene rute

Zasti¢ene rute, ponekad nazivane i privatne, zahtijevaju od korisnika da bude ovlasten za
pristup odredenoj stranici. Cilj njihove implementacije jest zastita od napada prisilnim
pregledavanjem gdje napada¢ pokuSava zaobi¢i definirane mjere kontrole pristupa
pogadanjem URL-a stranice. lako komponenta djeluje kao zastitni sloj za kompletan
mehanizam autorizacije, za sve zahtjeve poslane sa zaSti¢enih ruta trebalo bi provesti

propisnu validaciju kontrole pristupa.

const PrivateRoute = ({ component: Component, rule, ...props
Po=> A
const profile = useSelector((state) => state.profile);
const { isAuthenticated, role } = profile;

if (!isAuthenticated) {

return <Redirect to="/auth/sign-in" />;

const { permissions } = role;

const isAuthorized = checkIfUserHavePermission (
rule,
permissions

) ;
if (isAuthenticated && !isAuthorized) {

return <Redirect to="/unauthorized" />;

return (
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<Route

{...props}
render={ (routeProps) => (
<Component {...routeProps} roleTitle={role.title} />

)}
/>

Kod 19 PrivateRoute komponenta

5.3.2.4 Implementacija komponenti s obzirom na ulogu

Osim zajedni¢kih komponenti koje su jednake za sve tipove uloga, unutar aplikacije
postoji veliki broj komponenti koje pruzaju dodatne funkcionalnosti privrzene odredenom
tipu uloge. Primjerice komponenta za prikaz odredenog proizvoda, u slucaju prijavljenog
vlasnika praonice prikazat ¢e dodatne opcije za uredivanje i brisanje samog proizvoda, dok
¢e u slucaju korisnika, prikazati opciju za dodavanje proizvoda unutar kosSarice. Ovaj
pojam unutar React-a naziva se uvjetno iscrtavanje (engl. Conditional Rendering) i dopusta
enkapsulaciju ponasanja komponente ovisno o stanju aplikacije.

const Container = styled.div’
display: grid;
grid-template-columns: 1fr;
gap: 2rem;
grid-template-areas: ${ (props) => {
if (props.role === ROLES.ADMIN) {
return °
"users"
"shops"
"orders"
}
if (props.role === ROLES.SERVICE) {
return °
"revenue",
"shops",

"orders"

return °
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"shops"
"orders"
7

IR

const Dashboard = ({ roleTitle }) => (
<>
<DashboardHeader />
<Container role={roleTitle}>
{roleTitle === ROLES.ADMIN && <DashboardUsers />}
{roleTitle === ROLES.SERVICE && <DashboardRevenue />}
<DashboardShops />
<DashboardOrders />
</Container>
</>

) ;

Kod 20 Dinamicko prikazivanje i stiliziranje komponenti

5.3.2.5 Implementacija HTTP klijenta

AXxios je popularan HTTP Klijent odgovoran za upucivanje zahtjeva uslugama trecih strana
(engl. third-party services). S ciljem upravljanja sesijom i slanjem odgovarajuéih tokena za
provjeru autenti¢nosti i autorizacije bilo je potrebno implementirati HTTP Klijenta. Jedna
od njegovih uloga je moguénost osvjezavanja access tokena koji se Salje u zaglavlju
zahtjeva pomocu refresh tokena kojeg smo prethodno definirali na posluzitelju i poslali
putem kolac¢i¢a. U tom naumu, posluzili smo se ugradenim funkcijama, presretacima (engl.
interceptors), koji omogucuju izvrsavanje koda ili izmjenu zahtjeva i odgovora prije
njihovih pokretanja.
const instance = axios.create ({
withCredentials: true,

baseURL: server-url,

1)

instance.interceptors.request.use (
(config) => {
const jwt = localStorage.getItem/(
"access-token"

) ;
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config.headers.Authorization = "Bearer S${jwt} ;

return config;

by

(error) => Promise.reject(error)

);

instance.interceptors.response.use (

(response) => response,

async (error) => {
const initialRequest = error.config;
if (error.response.status === 401 &&

!initialRequest. retry) {

initialRequest. retry = true;

try |
const url = "/auth/refresh-tokens";
const { data } = await instance.post (url, {

token: getCookie ("refresh-token"),
}):
localStorage.setItem(
"access-token",
data.accessToken
)
return instance (initialRequest) ;

} catch (_err) {

window.location.href = "client-url/auth/sign-in";

return Promise.reject (error);

Kod 21 Implementacija HTPP klijenta
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Zakljuéak

,, There are only two types of companies:
those that have been hacked,
and those that will be.

Robert Mueller, 2012

Implementacija sigurnosnih rjesenja unutar web aplikacija iscrpan je i mukotrpan posao.
Implementacija svakog novog ,,procesa” unutar aplikacije sa sobom donosi potencijalne
prijetnje i probleme. Cijeli niz sigurnosnih principa i rjesenja za ublazavanje napada
neophodan je za postizanje pozitivnog sigurnosnog polozaja web aplikacije. Vazno je
takoder napomenuti da sveobuhvatan pristup zahtijeva suradnju medu mreznim,
sigurnosnim, operativnim i razvojnim timovima, budu¢i da svaki od njih ima svoju ulogu u

zastiti aplikacija 1 njihovih kriti¢nih podataka.

S ciljem izgradnje aplikacije namijenjene §iroj ciljanoj skupini posebnu pozornost trebalo
je pridodati upravo povjerljivosti i integritetu. Uklapanjem autorizacije temeljene na
ulogama aplikacija je dobila jednu sasvim novu dimenziju. Odredenim ulogama korisnika
dopusten je pristup samo onim znacajkama koje su im bile potrebne za nesmetan rad s
¢ime se smanjila moguca povrsina napada i ojacala sigurnost aplikacije. Nacelo najmanje
privilegije vazan je koncept dizajna za poboljSanje zaStite podataka i postizanje bolje
stabilnosti i sigurnosti sustava. Dodjelom uloga i dozvola postavili su se temelji
skalabilnosti i fleksibilnosti sustava koji sluze kao kljuéna pocetna to¢ka u daljnjem

razvitku projekta.
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