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Uvod

Autentikacija 1 autorizacija su dva vitalna procesa informacijske sigurnosti koje administratori
koriste za zaStitu sustava i1 informacija. Autentikacijom se provjerava identitet korisnika ili
usluge, a autorizacijom se odreduju njihova prava pristupa. lako ova dva pojma zvuce sli¢no,
igraju razlicite, ali jednako bitne uloge u osiguravanju aplikacija i podataka. Razumijevanje
razlika je kljuéno. U kombinaciji, oni odreduju sigurnost sustava. Ne mozete imati sigurno

rjeSenje ako niste ispravno konfigurirali autentikaciju i autorizaciju. [1]

Autentikacija i autorizacija se koriste u svakodnevnom zivotu. Jedan od primjera gdje se koristi
je odlazak na let zrakoplovom. Autentikacija se koristi kada osoba koja je kupila kartu za let
prolazi sigurnosnu provjeru u zra¢noj luci pokazujuéi osobnu iskaznicu kako bi potvrdila svoj
identitet. Ako sigurnosna provjera bude uspjesna, osobi se da karta za ukrcavanje. Autorizacija
se koristi kada osoba pokaze svoju kartu za ukrcavanje stjuardesi kako bi se mogla ukrcati na
odredeni zrakoplov kojim treba letjeti. Stjuardesa mora ovlastiti osobu da se moZe ukrcati na

let 1 uéi u zrakoplov.

Danas gotovo svaka web stranica ima mogucénost prijave korisnika. Ovaj rad ¢e se fokusirati na

pregled najceSce koristenih na¢ina u web developmentu.



1. Osnovni pojmovi

1.1. Autentikacija

Autentikacija(eng. Authentication) je proces koji potvrduje da je netko ili neSto ono za §to se
predstavlja. Tehnoloski sustavi obi¢no koriste neki oblik provjere autenti¢nosti kako bi osigurali
pristup aplikaciji ili njenim podacima. Na primjer, kada trebate pristupiti online stranici ili
usluzi, obi¢no morate unijeti svoje korisnicko ime i lozinku. Zatim, iza kulisa, usporeduje
korisnicko ime i lozinku koje ste unijeli sa zapisom koji ima u svojoj bazi podataka. Ako se
podaci koje ste poslali podudaraju, sustav pretpostavlja da ste vazec¢i korisnik i odobrava vam
pristup. Autentikacija sustava u ovom primjeru pretpostavlja da samo vi znate ispravno
korisnicko ime i lozinku. Stoga vam daje autentikaciju koriStenjem principa necega $to samo vi

znate. [1]

Svrha autentikacije je potvrditi da je netko ili nesto ono ili §to tvrdi da jest. Postoje mnogi oblici
autentikacije. Na primjer, svijet umjetnosti ima procese i institucije koje potvrduju da je slika
ili skulptura djelo odredenog umjetnika. Isto tako, vlade koriste razli¢ite tehnike provjere
autenti¢nosti kako bi zastitile svoju valutu od krivotvorenja. Tipi¢no, provjera autenti¢nosti Stiti

vrijedne predmete, a u informacijskom dobu stiti sustave i podatke.

Autentikacija identiteta je proces provjere identiteta korisnika ili usluge. Na temelju tih
informacija sustav zatim korisniku daje odgovaraju¢i pristup. Na primjer, recimo da imamo
dvoje ljudi koji rade u kafi¢u, Luciju 1 Marka. Lucija je voditeljica kafica, dok je Marko
konobar. Kafi¢ koristi POS (eng. Point of Sale) sustav gdje konobari mogu staviti narudzbe. U
ovom primjeru, POS bi koristio neki postupak za provjeru identiteta Lucije ili Marka prije nego
Sto im dopusti pristup sustavu. Na primjer, moZe ih traziti korisnicko ime i lozinku ili ée mozda
trebati skenirati palac na ¢itacu otiska prsta. Budu¢i da kafi¢ mora osigurati pristup svom POS-

u, zaposlenici koji koriste sustav moraju potvrditi svoj identitet putem postupka autentikacije.

Osiguravanje autenti¢nosti subjekta moZe se odrediti pomocu tri ¢imbenika. Sto vise faktora

subjekt moze pruziti, to viSe povjerenja mozete dati u taj subjekt: [2]

e nesto Sto znate - stavka koje je subjekt svjestan ili o kojoj zna
e nesto Sto imate - stavka koju subjekt posjeduje

e nesto Sto jeste - karakteristika subjekta



Posjedovanje specificnog znanja koje je jedinstveno za subjekt jedna je od metoda provjere
autenti¢nosti. Primjeri ovog faktora ukljucuju lozinku, osobni identifikacijski broj (PIN) ili
zaporku. Lozinka se opéenito kombinira s jedinstvenim identifikatorom kao $to je korisnicko
ime (ili ID korisnika) 1 pruza dodatnu provjeru autenti¢nosti subjekta. Lozinka moZe imati
viSestruka ograniCenja na temelju duljine, posebnih znakova, sloZenosti i faktora ponovne
upotrebe ili moZe imati nikakva ograni¢enja. Sto je lozinka specifi¢nija ili vide jedinstvena, to
je jacaistoga ima manje Sanse da bude pogodena ili probijena. Administratori sustava odreduju
karakteristike lozinki, ali subjekti moraju zapamtiti lozinke. To je obi¢no izazov jer se lozinke

nikad ne smiju zapisivati.

Osim necega $to znate, nesto §to ,,imate” moze pomoci u vasoj identifikaciji i/ili dokazivanju
vase tvrdnje o identitetu. Taj identifikator moZe biti kreditna kartica (bankomat), token, vozacka
dozvola ili putovnica - sve §to podrzava vasu tvrdnju o identitetu jednostavno zato §to to imate.
Ovi oblici provjere autenti¢nosti ne zahtijevaju da zapamtite lozinku, ali oni su nesto Sto morate
imati u svom posjedu za provjeru autenticnosti. Razmotrite primjer u kojem ste posjetili banku
1 zatrazili povlaCenje sredstava. Ne mozete jednostavno prici Salteru i reéi ,,Ja sam Bob, molim
vas dajte mi 500 dolara.* Osoba koja radi tamo ¢e vas sigurno traziti da dokazete svoj identitet.
Najvjerojatnije biste udovoljili ovom zahtjevu tako da joj pokazete svoju vozacku dozvolu.
Licenca sadrzi vaSe ime 1 sliku, a osoba ih koristi za provjeru autenti¢nosti prije nego $to vam

da gotovinu.

Provjera autenticnosti "neSto Sto jeste" temelji se na karakteristikama odredene osobe.
Karakteristike mogu biti glas, crte lica, uzorci mreznice, rukopis 1 radnje koje se ponavljaju.
Ove karakteristike se nazivaju biometrija. Tehnologija koja stoji iza biometrije ukljucuje
skeniranje 1 analizu jedinstvenih karakteristika korisnika 1 njihovo usporedivanje s
informacijama prikupljenim tijekom upisa. Podaci o pojedincima mogu se Kkoristiti za

identifikaciju ili provjeru. [2]

1.2. Autorizacija

Autorizacija (eng. Authorization) je sigurnosni proces koji odreduje razinu pristupa korisnika
ili usluge. U tehnologiji koristimo autorizaciju kako bismo korisnicima ili uslugama dali
dopustenje za pristup nekim podacima ili izvodenje odredene radnje. Ako ponovno pogledamo
na$ primjer kafi¢a, Marko 1 Lucija imaju razli¢ite uloge u kafi¢u. Kako je Marko konobar, on
moze samo postavljati i pregledavati narudzbe. Lucija, s druge strane, u svojoj ulozi

upraviteljice takoder moze imati pristup ukupnim dnevnim prodajama. Budu¢i da Marko i



Lucija imaju razli¢ite poslove u kaficu, sustav bi koristio njihov provjereni identitet kako bi
svakom korisniku dao individualna dopustenja. Ovdje je bitno uociti razliku izmedu
autentikacije i autorizacije. Autentikacija provjerava korisnika (Lucija) prije nego Sto mu se
dopusti pristup, a autorizacija odreduje Sto mogu uciniti nakon $to im sustav odobri pristup

(pregled informacija o prodaji). [1]

Tumacenje autorizacije kao ,,odobrenja pristupa“ moze se pratiti do koncepta AAA (eng.
Authentication, Authorization, Accounting) koji je implementiran u mreznom protokolu
RADIUS (eng. Remote Authentication Dial-In User Service). Ovaj mrezni protokol podrzava
centralizirano upravljanje autentikacijom, kontrolom pristupa i raCunovodstvom za korisnike
koji pristupaju mreznim uslugama. RADIUS je razvio Livingston Enterprises, Inc. 1991. kao
protokol za autentikaciju pristupnog posluzitelja i obraunski protokol, a kasnije je definiran
kao IETF standard RFC2865 u 2000. Kako je RADIUS imao neke nedostatke, IETF je definirao
novi i napredniji protokol pod nazivom Diameter kao RFC6733 u 2012. godini. [3]

Sustavi autorizacije postoje u mnogim oblicima u tipi¢nom tehnoloskom okruzenju. Na primjer,
Liste kontrole pristupa (eng. ACL — Access Control Lists) odreduju koji korisnici ili usluge
mogu pristupiti odredenom digitalnom okruzenju. Ovu kontrolu pristupa ostvaruju
provodenjem pravila dopusStanja ili zabranjivanja na temelju razine autorizacije korisnika. Na
primjer, na bilo kojem sustavu obi¢no postoje op¢i korisnici 1 super korisnici ili administratori.
Ako standardni korisnik Zeli napraviti promjene koje utje¢u na njegovu sigurnost, ACL moze
zabraniti pristup. S druge strane, administratori imaju ovlastenje za sigurnosne promjene, pa ¢e

im ACL to dopustiti.

Druga uobicajena vrsta autorizacije je pristup podacima. U svakom poslovnom okruzenju
obi¢no imate podatke s razli¢itim razinama osjetljivosti. Na primjer, mozete imati javne podatke
koje pronadete na web stranici tvrtke, interne podatke koji su dostupni samo zaposlenicima 1
povjerljive podatke kojima mozZe pristupiti samo nekolicina pojedinaca. U ovom primjeru

autorizacija odreduje koji korisnici mogu pristupiti razliitim vrstama informacija.

1.3. Odnosi autentikacije i autorizacije

Kao $to je spomenuto, autentikacija i autorizacija mogu zvucati sli¢no, ali svaka igra razliitu
ulogu u osiguravanju sustava i podataka. Nazalost, ljudi ¢esto koriste oba pojma naizmjeni¢no
jer se oba odnose na pristup sustavu. Medutim, to su razli¢iti procesi. Jednostavnije receno,
jedan provjerava identitet korisnika ili usluge prije nego §to im se odobri pristup, dok drugi

odreduje Sto mogu uciniti kada dobiju pristup. [1]



Najbolji nacin da se ilustriraju razlike izmedu ta dva pojma je jednostavan primjer. Recimo da
ste odlucili oti¢i i posjetiti dom prijatelja. Po dolasku pokucate na vrata, a prijatelj vam otvori.
On vas prepoznaje (provjera autenti¢nosti) i pozdravlja vas. Buduéi da je provjera autenti¢nosti
bila uspjesna, sada vas prijatelj moze pustiti u svoj dom. Medutim, na temelju vaSeg odnosa,
postoje odredene stvari koje mozete uciniti, a druge ne mozete (autorizacija). Na primjer,
mozete uéi u kuhinju, ali ne mozete u njegov privatni ured. Drugim rijeima, imate ovlastenje

za ulazak u kuhinju, ali pristup njegovom privatnom uredu je zabranjen.

Autentikacija 1 autorizacija slicne su po tome S§to su dva dijela temeljnog procesa koji
omogucuje pristup. Posljedi¢no, ta se dva pojma Cesto brkaju u informacijskoj sigurnosti jer
dijele istu kraticu "auth". Autentikacija i autorizacija takoder su sli¢ne u nacinu na koji obje
iskoriStavaju identitet. Na primjer, jedan provjerava identitet prije odobravanja pristupa, dok

drugi koristi ovaj potvrdeni identitet za kontrolu pristupa.

Postavlja se pitanje Sto dolazi prije, autentikacija ili autorizacija? Odgovor bi bio da i1
autentikacija 1 autorizacija se oslanjaju na identitet. Kako ne moZete autorizirati korisnika ili
uslugu prije nego Sto ih identificirate, autentikacija uvijek dolazi prije autorizacije. Ponovno se

mozemo pozvati na na$ primjer kafic¢a kako bismo ilustrirali ovu tvrdnju.

Kao $to je spomenuto, konobari mogu samo kreirati 1 pregledavati narudzbe, dok menadzeri
takoder mogu pristupiti dnevnim podacima o prodaji. Ako POS sustav ne moze identificirati
koji korisnik pristupa sustavu, ne moze pruZziti ispravnu razinu pristupa. Autentikacija pruza
potvrdeni identitet potreban autorizaciji za kontrolu pristupa. Kada se Marko ili Lucija prijave

u sustav, aplikacija zna tko se prijavio i koju ulogu treba dodijeliti njihovom identitetu.

1.4. Modeli kontrole pristupa

Modeli kontrole pristupa jezgra su koja identificira kako korisnik pristupa objektu. Poduzece
odreduje najbolji model na temelju toga kako je njegova organizacija strukturirana, politika
unutar organizacije te koristi i rizika povezanih s implementacijom. Dostupno je nekoliko

modela: [2]

e Obavezna kontrola pristupa (eng. MAC — Mandatory Access Control) — politika koju
definira sustav
e Diskrecijska kontrola pristupa (eng. DAC - Discretionary Access Control) - politika

definirana od strane vlasnika objekta



e Kontrola pristupa temeljena na ulogama (eng. RBAC - Role-Based Access Control) -
politika definirana funkcijama koje korisnik obavlja unutar organizacije, na primjer,
uloge mogu biti ljudski resursi ili financije

e Kontrola pristupa temeljena na atributima (eng. ABAC - Attribute-based Access

Control) - politika je funkcija karakteristika subjekta

1.4.1. MAC

MAC omogucuje administratoru sustava odrzavanje sigurnosnog aspekta objekta. Uspostavio
ga je TCSEC (eng. Trusted Computer System Evaluation Criteria) i definiran je kao "sredstvo
za ogranic¢avanje pristupa objektima na temelju osjetljivosti (kao §to je predstavljeno oznakom)
informacija sadrzanih u objektima i formalnih ovlaStenja (tj. odobrenja) subjekata za pristup
informacijama takve osjetljivosti. MAC se Cesto koristi unutar drzavnih sustava. Njihove
oznake osjetljivosti su Strogo povjerljivo (najvisa), Tajno, Povjerljivo i Neklasificirano

(najniza).

Pristup objektu temelji se na osjetljivosti objekta u odnosu na predmet. Pristup objektu povezan
je s korisnikom koji mu pokusava pristupiti. Na primjer, ako objekt ima oznaku Tajno, subjekt
koji pokusava pristupiti objektu mora imati dozvolu Tajno ili Strogo povjerljivo. Objektu nisu
pridruZzeni ACL-ovi, a ni objekt ni korisnik sustava ne mogu promijeniti razinu osjetljivosti.
Sli¢no, subjekt s dopusStenjem za Strogo povjerljivo ima pristup objektu koji je na ili ispod
razine dopustenja. MAC se smatra jednom od najsigurnijih metoda pristupa jer zahtijeva da 1
objekt i subjekt imaju dodijeljene sigurnosne oznake. Cesto se koristi u viserazinskom
sigurnosnom sustavu (MLS — eng. multi-level security). MLS sustav omogucuje racunalnom
sustavu da istovremeno obraduje podatke razliitih razina tajnosti i osigurava subjektu s
ispravnim dopustenjem pristup samo informacijama na njegovoj ili njezinoj razini ovlastenja.
Nasuprot tome, viSestruko jednorazinsko okruzenje (MSL — eng. multiple single level) ne
dopusta mijesSanje razli¢itih razina klasifikacije. Za svaku razinu klasifikacije koristio bi se

zaseban sustav.

1.4.2. DAC

DAC model je najceSce koriStena metoda kontrole pristupa. TCSEC ga definira ga kao
»sredstvo za ograni¢avanje pristupa objektima na temelju identiteta subjekata 1/ili grupa kojima
pripadaju. Kontrole su diskrecijske u smislu da subjekt s odredenim dopustenjem pristupa moze
prenijeti to dopustenje (mozda neizravno) bilo kojem drugom subjektu (osim ako nije ogranicen

obveznom kontrolom pristupa).*



DAC omogucuje vlasniku resursa da upravlja tko moze ili ne moze pristupiti stavci. Vlasnici
odrzavaju ovaj pristup putem ACL-ova i mogu dodijeliti delegatu pristup za prilagodbu ovih
dopustenja. Ovo uklanja potrebu da administratori sustava odreduju vaznost dokumenta i tko
bi trebao imati potrebnu kontrolu. Stavlja odgovornost u ruke vlasnika resursa. Osim nekih
visoko specijaliziranih slucajeva u obrambenoj industriji, svaki moderni operativni sustav

podrzava DAC.

1.4.3. RBAC

Kontrola pristupa temeljena na ulogama (RBAC) poznata je i kao ne-diskrecijska kontrola
pristupa. Omogucuje pristup objektu na temelju uloge subjekta unutar sustava. Tri aspekta se

uzimaju u obzir unutar RBAC sustava:

e Dodjela uloge: Subjekt moze izvrsiti transakciju samo ako je subjekt odabrao ili mu je
dodijeljena uloga. Svi aktivni korisnici moraju imati aktivnu ulogu. Na primjer, ako je
korisniku Kevinu dodijeljena uloga ljudski resursi, dopuSteno mu je izvrsavanje samo
radnji koje ta uloga dopusta.

e Opvlastenje uloge: Aktivna uloga subjekta mora biti ovlastena za subjekt. Ovo osigurava
da korisnici mogu preuzeti samo uloge za koje su ovlasteni.

e Autorizacija transakcije: Subjekt moZe izvrSiti transakciju samo ako je transakcija

ovlaStena za aktivnu ulogu subjekta.

Administriranje pristupa unutar RBAC sustava smatra se lakSim za administratora jer se pristup
temelji na ulogama unutar organizacije 1 onome §to svaka uloga smije raditi. Na primjer,
administrator moZe definirati ulogu ljudskih resursa za cijelu njihovu organizaciju. Ako Kevin
prijede iz odjela za ljudske resurse u odjel za financije, on se jednostavno uklanja iz uloge
ljudskih resursa i postavlja na ulogu financija. Razdvajanje duznosti prosiruje kontrole RBAC-
a. Na primjer, iako Kevinova uloga moze biti financije, to ne zna¢i da mu treba puni pristup
svim financijskim podacima. Razdvajanje svake uloge na aktivnosti za koje su korisnici
odgovorni omogucuje precizniju kontrolu pristupa. Ovo osigurava da niti jedan korisnik nema
dovoljno kontrole da ugrozi sustav. Ovaj mehanizam pomaZe u sprjeCavanju prijevara,
osiguravajuci da su najmanje dvije osobe potrebne za obavljanje kriticnog zadatka. Razdvajanje
duznosti takoder je povezano s nacelom sigurnosti najmanje privilegija. Ovo nacelo kaze da
korisnik ne bi trebao imati viSe pristupa nego $to mu je potrebno za obavljanje njegovog ili

njezinog posla.



1.4.4. ABAC

Sustavi koji se temelje na kontroli pristupa temeljeni na atributima odobravaju pristup subjektu
na temelju dodatnih atributa koje moraju provjeriti. Na primjer, kada pristupate sustavu koji je
dostupan samo stanovnicima odredenog grada, subjekt ¢e mozda morati unijeti adresu unutar
tog grada. To omogucuje administratoru da ima precizniju mogucnost kontrole pristupa

odredenim objektima.

2. Vrste koristene autentikacije

2.1. Autentikacija temeljena na sesiji

Provjera autenti¢nosti temeljena na sesiji (eng. Session-based authentication) je tehnika
provjere autenticnosti u kojoj koristimo sesije za pracenje autenticiranog korisnika. Sesija je
mala datoteka, najvjerojatnije u JSON (eng. JavaScript Object Notation) formatu, koja
pohranjuje informacije o korisniku, poput jedinstvenog ID-a, vremena prijave i isteka, itd.
Generira se i pohranjuje na posluzitelju kako bi posluzitelj mogao pratiti zahtjeve korisnika.
Korisnik prima neke od ovih podataka, posebno ID, kao kolaciée koji ¢e biti poslani sa svakim

novim zahtjevom, tako da posluzitelj mozZe prepoznati ID 1 autorizirati zahtjeve korisnika. [4]
Evo kako radi tehnika upravljanjem sesijom:

1. Korisnik Salje posluzitelju zahtjev za prijavu.

2. Posluzitelj provjerava autenticnost zahtjeva za prijavu, Salje sesiju u bazu podataka i
korisniku vraca kolaci¢ koji sadrzi ID sesije.

3. Sada korisnik Salje nove zahtjeve (s kolaci¢em).

4. Posluzitelj provjerava u bazi podataka za ID pronaden u kolaci¢u, ako je ID pronaden

Salje trazene stranice korisniku.



Korisnik Salje zahtjev za prijavu
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Posluzitel) fra2i u baz pedataka 1D pronaden u kol

trazene strani

u kolacicu, ako je |10 pronaden, salje
e Korisniku

Slika 1.Princip rada autentikacije temeljene na sesiji
Buduéi da su sesije pohranjene na posluzitelju, njegovi administratori imaju mo¢ nad njima. Na
primjer, ako sigurnosni tim posumnja da je racun ugrozen, moze odmah ponistiti ID sesije, tako
da se korisnik odmah odjavi. S druge strane, budu¢i da je sesija pohranjena na posluzitelju,
posluzitelj je zaduzen za trazenje ID-a sesije koji korisnik Salje. To moze uzrokovati probleme
sa skalabilnos¢u. Kolaci¢i mogu biti izlozeni napadima krivotvorenja zahtjeva izmedu stranica.
Napada¢ moZe zavesti korisnika na neprijateljsku web stranicu, gdje neke JS skripte mogu
iskoriStavati kolacice za slanje zlonamjernih zahtjeva posluZitelju. Jo§ jedna ranjivost odnosi se
na Sanse za napad "Covjek u sredini" (eng. man-in-the-middle), gdje napadac¢ moze presresti ID

sesije 1 izvrsiti Stetne zahtjeve prema posluzitelju.

2.2. Autentikacija na temelju tokena

Autentikacija na temelju tokena (eng. Token-based authentication) je postupak provjere
identiteta provjerom tokena. U upravljanju pristupom, posluzitelji koriste autentikaciju
tokenom za provjeru identiteta korisnika, API-ja (eng. Application programming interface),
raCunala ili drugog posluzitelja. Token je autorizacijska datoteka u koju se ne moze nista
mijenjati. Generira ga posluzitelj pomocu tajnog kljuca, korisnik ga Salje 1 pohranjuje u svojoj
lokalnoj pohrani. Kao i u slucaju kolaci¢a, korisnik Salje ovaj token posluzitelju sa svakim

novim zahtjevom, tako da posluzitelj moze provjeriti njegov potpis i autorizirati zahtjeve. [4]
Evo kako radi tehnika autentikacije na temelju tokena:

1. Korisnik Salje posluzitelju zahtjev za prijavu.



2. Posluzitelj autorizira prijavu i Salje token korisniku.
3. Sada korisnik Salje novi zahtjev (s tokenom).
4. Posluzitelj provjerava je li token valjan ili ne, ako je token valjan korisniku $alje trazene

stranice.

Korisnik Salje zahtjev za prijavu

Posluzitelj autorizira prijavu i $alje token
korisniku
>
‘ -
Korisnik salje novi zahtjev (s
tokenom) .
»>
<

Posluzitel] provjerava j
korisniku

Slika 2. Autentikacija na temelju tokena (Napomena: Ovo nisu datoteke za provjeru autenticnosti, one su za
autorizaciju. Dok prima token, posluzitelj ne trazi tko je korisnik, on jednostavno autorizira zahtjeve korisnika
oslanjajuci se na valjanost tokena.)

Tokeni mogu biti korisni kada korisnik Zeli smanjiti broj slanja svojih vjerodajnica. U slucaju
povezivanja izmedu posluZitelja, koriStenje vjerodajnica postaje tesko, a tokeni prevladavaju
ovaj problem. Stovise, posluzitelji koji koriste tokene mogu poboljati svoje performanse jer ne
moraju neprestano pregledavati sve detalje sesije kako bi autorizirali zahtjeve korisnika.
Medutim, detalji provjere autenti¢nosti pohranjeni su na klijentu, tako da posluzitelj ne moze
izvrSiti odredene sigurnosne operacije kao u metodi sesije. PosluZitelj ne provjerava
autenti¢nost korisnika, tako da povezivanje tokena s korisnikom moZze biti teZze. Ako neki
napadac¢ uspije dobiti valjani token, moze imati neograniCen pristup bazama podataka
posluzitelja. Ako posluzitelj generira klju¢eve pomocu starijih algoritama, ti se klju¢evi mogu

probiti.

2.2.1. JSON Web Token

JSON Web Token (JWT) je lagano sredstvo za razmjenu podataka izmedu dviju strana kako bi
se olaksSala autentikacija, autorizacija i sigurnost. Svaka JWT izjava pohranjena je kao JSON
entitet, a svaki JSON entitet se koristi kao otvoreni tekst JSON web enkripcije ili kao sadrzaj

JSON web potpisa (JWS — eng. JSON Web Signature) koji omogucuje digitalnu zastitu 1
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autentikaciju zahtjeva s kodom za autentikaciju poruke (MAC — eng. Message Authentication

Code).

Prije nekoliko godina, token je bio samo niz bez inherentne vrijednosti prije revolucije JWT-a,
npr. ,,2pWS6RQmMdAZpEOTQ93X*. Ovaj je token kasnije provjeren na posluzitelju gdje su bile
pohranjene izjave tokena. Nedostatak ovog pristupa je da svaki put kada se token koristi,
potreban je pristup bazi podataka (ili predmemorija). Danas JWT-ovi kodiraju izjave i
provjeravaju vlastite izjave (potpisivanjem). Tako se razvijaju kratkotrajni JWT-ovi bez stanja
(samostalni, ne oslanjaju se ni na koga drugog). Nema potrebe za bazom podataka. Time je
opterecenje baze podataka eliminirano, a dizajn je pojednostavljen jer samo posluzitelj koji
izdaje JWT-ove mora razmiSljati o ulasku u bazu podataka/sloj postojanosti (token

osvjezavanja). [5]
Tri su glavne komponente JWT-a:

1. Zaglavlje (eng. Header)
2. Informacije (eng. Payload)
3. Potpis (eng. Signature)

{
Lalg*:  HS256%
/ ntyp“ . ,,JWT“
ZAGLAVLIE | — }
{

»Sub“: 1234567890,
INFORMACIJE ——+— > ,hame*: ,John Doe*,
Hiat“:,1516239022¢

POTPIS — HMACHSA {

\ BASE64URL (zaglavlje)

BASE64URL (informaciie, tajina)

JSON WEB TOKEN

Slika 3.Struktura JSSON Web Tokena
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S ove tri komponente, JWT-ovi omogucuju razvojnim programerima da izgrade tok provjere
autenti¢nosti ili autorizacije bez stanja koji je lako skalabilan i eliminira potrebu da posluzitelji

odrzavaju informacije o sesiji. Sva tri dijela su Base64Url kodirani nizovi spojeni to¢kama ('.").

Zaglavlje je JSON objekt koji obi¢no sadrzi dva svojstva: vrstu tokena (JWT) i koriSteni
algoritam Sifriranja (npr. HMAC SHA256, RSA itd.).

Informacije su JSON objekti u kojem zive svi preneseni podaci. Nazivaju se i zahtjevom, ovi
podaci obi¢no sadrze informacije o korisniku (korisnicko ime, adresa e-poste), podatke o sesiji
(IP adresa, vrijeme ili zadnja prijava) ili dopusStenja za autorizaciju (uloge ili grupe kojima

korisnik pripada). [6]
Postoje Cetiri vrste potrazivanja:

e Uobicajeno koriSteno: registrirano 1 javno

e Ne koristi se Cesto: privatno i prilagodeno

Potpis se stvara potpisivanjem Base64Url kodiranog zaglavlja i korisnog sadrZaja tajnim
kljucem i algoritmom koji su odredili programeri. Koristi se za provjeru je li posiljatelj JWT-a

onaj za kojeg se predstavlja i za osiguranje integriteta tokena.

JWT-ovi funkcioniraju kodiranjem skupa zahtjeva u kompaktan, siguran URL string. Ovaj

string se moZze lako prenijeti preko mreZe 1 biti ovjeren od strane primatelja.

Evo opceg pregleda rada JWT-ova:

—_—

. Izdavatelj JWT-a stvara novi JWT objekt 1 postavlja zahtjeve koje Zeli ukljuciti u token.

2. lzdavatelj potpisuje JWT objekt koriste¢i tajni kljug ili par javni/privatni kljuc.

3. Rezultat koji se dobije je JWT koji je kompaktan, siguran URL string koji se onda moze
prenijeti preko mreZe.

4. Primatelj JWT-a provjerava potpis JWT-a koriste¢i javni ili tajni kljuc.

5. Ako je potpis valjan, primatelj moZe vjerovati zahtjevima u JWT-u.
Koristenje JWT-a ima nekoliko prednosti:

e Podrska za vise domena (eng. Cross-domain support): Za razliku od kolaci¢a, JWT-ovi
se mogu koristiti na razli¢itim domenama 1 pod-domenama, §to ih ¢ini idealnim za
implementacije jedinstvene prijave (eng. SSO - Single-Sing On)

e Samostalnost i prosirivost: budu¢i da JWT ve¢ sadrze potrebne informacije o korisniku,

smanjuju potrebu za dodatnim upitima prema bazi podataka za korisni¢ke podatke.
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Stovise, IWT-ovi se mogu prosiriti prilagodenim zahtjevima za uklju¢ivanje dodatnih
informacija prema potrebi, Sto omogucuje vecu fleksibilnost.

Prilagodeno mobilnim uredajima: JWT tokeni izvrstan su izbor za autentikaciju
mobilnih aplikacija zbog svoje kompaktne veli¢ine i bez statusa. Omogucuju
besprijekornu integraciju s API-jima i mogu uvelike smanjiti optere¢enje posluzitelja.

PoboljSana sigurnost: JWT-ovi se mogu Sifrirati radi zaStite osjetljivih podataka,
osiguravajuéi da samo namijenjeni primatelji mogu ¢itati sadrzaj tokena. Stovise,

koristenje digitalnih potpisa osigurava da se token ne mijenja tijekom prijenosa.

Nakon navedenih prednosti postoje i neki nedostatci JWT-ova. lako su JWT-ovi dobar izbor za

aplikacije kojima je potreban kompaktan i jednostavan za koriStenje format tokena, najbolje je

izbjegavati njihovu upotrebu:

Kada informacije (eng. payload) sadrze osjetljive podatke. JWT-ovi nisu Sifrirani, a
sadrzaj moze procitati svatko tko mu pristupi.

Kada aplikacija ima stroga ograni¢enja veli¢ine mreZznih zahtjeva. JWT-ovi mogu
postati veliki ako sadrze mnogo zahtjeva.

Kada je aplikacija ranjiva na napade ponavljanja. JWT-ovi mogu biti ranjivi na napade
ponavljanja ako nemaju nacin da ih sprijece.

Kada je aplikacija ranjiva na napade ,,Covjeka u sredini® (eng. MITM - man-in-the-
middle). JWT-ovi mogu biti ranjivi na MITM napade ako nisu potpisani pomocu

snaznog algoritma.

2.3. AuthO

Auth0 je platforma koju tvrtke 1 web programeri koriste za provjeru identiteta korisnika prije

nego $to mu daju pristup web stranicama i aplikacijama. To je fleksibilan, siguran i jednostavan

nacin da pustite prave kupce unutra, dok zlonamjerne i lazne strane drzite van.

lako programeri weba 1 aplikacija mogu ugraditi alate za upravljanje identitetom korisnika i

pristupom (eng. CIAM - Customer identity and access management) u vlastite prilagodene

platforme, upotreba robusne usluge kao §to je AuthO moZe znatno olakSati implementaciju i

nadzor sigurnosti 1 uskladenosti. Gotove platforme poput AuthO atraktivna su rjeSenja za manje

tvrtke koje nemaju vlastitu stru¢nost, kao 1 za vece tvrtke koje, zbog svoje veli¢ine 1 sloZenosti,

imaju koristi od centralizirane, kompatibilne CIAM platforme. [7]

Klju¢ne znacajke AuthO:
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1. Jedinstvena prijava (eng. Single Sign-On)

Jedna od temeljnih znacajki AuthO je jedinstvena prijava (SSO). Ova tehnologija omogucuje
korisnicima da se prijave na vise aplikacija ili web stranica koristeci isti skup vjerodajnica za
prijavu. Ne samo da je ovo prakti¢nije za korisnike jer eliminira potrebu za unosom vise lozinki,

ve¢ takoder povecava sigurnost centraliziranjem procesa zastite.

SSO je posebno koristan za tvrtke koje imaju viSe web-mjesta i1 aplikacija, bilo internih,
usmjerenih prema klijentima ili kombinacije oba. AuthO omogucuje zaposlenicima i klijentima
pristup cijelom paketu aplikacija i stranicama proizvoda tvrtke s jednom prijavom. Omogucuje
zaposlenicima i partnerima pristup raznim internim web portalima bez potrebe za viSestrukim

korisni¢kim imenima i lozinkama. Ukratko, pojednostavljuje proces za sve.
2. Vise opcija prijave
Postoje tri nacina: prijava putem druStvenih mreza, autentikacija bez lozinke i veze bez lozinke.

Prijava putem drusStvenih mreZa je SSO opcija koja omogucuje korisnicima da se prijave
koriste¢i svoje postojece vjerodajnice s drugog racuna, kao Sto su Facebook, Google ili
Amazon. AuthO podrzava vise od 30 opcija za prijavu na drustvenim mrezama, a tvrtke mogu

odabrati koje ¢e dopustiti klijentima da koriste za prijavu.

Autentikacija bez lozinke je metoda koja u potpunosti eliminira potrebu za korisnickim imenom
1 lozinkom. Korisnicima omogucuje prijavu pomocu otiska prsta (TouchID) ili putem

prepoznavanja lica (FacelD).

Takoder uklanjaju¢i potrebu za vjerodajnicama za tradicionalnu tekstualnu prijavu, metoda
veze bez lozinke omogucuje korisnicima da se prijave pomocu jednokratne lozinke (eng. one-

time password) poslane na njihov telefon putem SMS-a ili na njihovu adresu e-poste.
3. Autentikacija s viSe faktora

Auth0 dodatno poboljSava sigurnost koriStenjem Autentikacije s viSe faktora (eng. Multi-Factor
Authentication) za provjeru identiteta korisnika prije odobravanja pristupa. MFA je dodatni sloj

sigurnosti koji od korisnika zahtijeva da daju viSe od jedne informacije za provjeru prije prijave.
AuthO podrzava nekoliko razli¢itih faktora za provjeru autenti¢nosti, ukljucujuci:
e Jednokratne lozinke (OTP) poslane SMS-om ili e-poStom

e Jednokratne lozinke (OTP) isporu€ene glasovnim pozivom
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e Push obavijesti poslane korisni¢kim uredajima
e WebAuthn prijava bez lozinke putem kriptografije s javnim klju¢em ("sigurnosni
kljucevi")

e  WebAuthn prijava bez lozinke putem biometrije uredaja (prepoznavanje otiska prsta ili

QAuthO

Slika 4.Logo tvrtke Auth0

lica)

3. Opis prakti¢nog rada

Cilj prakticnog rada je implementirati prethodno opisane nacine provjere autenti¢nosti na

jednostavnoj web aplikaciji sa ciljem demonstracije 1 usporedbe razli¢itih nacina.

3.1. Zahtjevi implementacije

Zahtjevi implementacije definiraju Sto treba biti obuhvaceno u svakoj fazi razvoja kako bi se
osiguralo da sve metode provjere autenti¢nosti budu implementirane na ispravan nacin i
omogucile usporedbu njihovih karakteristika. Za autentikaciju temeljenu na sesiji treba
implementirati da se po uspjeSnoj prijavi korisnika stvori sesija za njega i treba omoguciti
upravljanje tim sesijama na strani posluzitelja. Za autentikaciju na temelju tokena treba
implementirati da se po uspjeSnoj prijavi posalje token korisniku. Za autentikaciju preko AuthO
treba implementirati mehanizam jedinstvene prijave (eng. SSO — Single Sign On) gdje se
korisnik moZe prijaviti jednim identitetom na viSe aplikacija te mu omoguciti viSefaktorsku
autentikaciju. Trebalo bi 1 implementirati autentikaciju preko drustvenih mreza da korisnik ne
mora stvarati zasebno email 1 lozinku za svaku web stranicu ili aplikaciju ve¢ da moze

upotrijebiti postojeéi racun na druStvenim mrezama.
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Za ispunjenje svih tih zahtjeva koristili smo neke tehnologije 1 alate koji ¢e biti opisani u

nastavku.
3.2. Koristene tehnologije 1 alati

3.2.1. React

React je JavaScript biblioteka za izradu korisni¢kih sucelja na webu. React je deklarativna
biblioteka temeljena na komponentama koja programerima omogucuje izradu komponenti
korisnickog sucelja za visekratnu upotrebu i slijedi pristup virtualnog DOM-a (eng. Document
Object Model), koji optimizira izvedbu renderiranja minimiziranjem DOM azuriranja. React je
brz i dobro radi s drugim alatima i bibliotekama. React su izmislili programeri Facebooka koji
su tradicionalni DOM smatrali sporim. Implementacijom virtualnog DOM-a React je rijesio

ovaj problem i brzo stekao popularnost.

React funkcionira tako da se stvara virtualni DOM u memoriji umjesto da izravno manipulira
DOM-om preglednika. Izvodi potrebne manipulacije unutar ove virtualne reprezentacije prije
primjene promjena na stvarni DOM preglednika. React je ucinkovit, mijenja samo ono §to

zahtijeva modifikaciju. [8]

Trenutni DOM

div

( ) \iari virtualni DOM Novi virtualni DOM
div
OO \

Novi trenutni DOM

GG

Slika 5.Princip rada Reacta
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3.2.1.1. Znacajke Reacta

React je jedna od najzahtjevnijih JavaScript biblioteka jer je opremljena gomilom znacajki koje

je ¢ine brzom i spremnom za proizvodnju.

Neke od njih su:

1.

Arhitektura temeljena na komponentama: React pruza znacajku za rastavljanje
korisnickog sucelja na manje, samostalne komponente. Svaka komponenta moze imati
vlastito stanje 1 rekvizite (eng. props).

JSX (JavaScript sintaksna ekstenzija): JSX je proSirenje sintakse za JavaScript koje
programerima omogucuje pisanje koda slicnog HTML-u (eng. HyperText Markup
Language) unutar svojih JavaScript datoteka. Cini React komponente &itljivijim i
izrazajnijim.

Virtualni DOM: React odrzava lagani prikaz stvarnog DOM-a u memoriji. Kada dode
do promjena, React uc¢inkovito azurira samo potrebne dijelove DOM-a.

Jednosmjerno vezanje podataka(eng. One-way data binding): Sam naziv govori da se
radi o jednosmjernom protoku. Podaci u Reactu teku samo u jednom smyjeru, tj. podaci
se prenose odozgo prema dolje, tj. od nadredenih komponenti do podredenih
komponenti. Svojstva (props) u podredenoj komponenti ne mogu vratiti podatke svojoj
nadredenoj komponenti, ali mogu komunicirati s nadredenim komponentama za
izmjenu stanja u skladu s danim ulazima.

Performanse: React koristi virtualni DOM 1 azurira samo izmijenjene dijelove. Dakle,
ovo ubrzava rad DOM-a. DOM se izvrSava u memoriji tako da mozemo stvoriti zasebne
komponente $to ¢ini DOM brzim.

Komponente: React dijeli web stranicu na viSe komponenti jer se temelji na
komponentama. Svaka komponenta je dio dizajna korisni¢kog sucelja koji ima svoju
logiku 1 dizajn. Dakle, logika komponente koja je napisana u JavaScriptu Cini je lakSom
1 brzom te se moze ponovno koristiti.

Jednostrane aplikacije (eng. Single-Page Applications): React se preporuCuje u
stvaranju SPA-ova, omogucujuéi glatko aZuriranje sadrZaja bez ponovnog ucitavanja
stranice. Njegov fokus na komponente za viSekratnu upotrebu ¢ini ga idealnim za

aplikacije u stvarnom vremenu.
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3.2.1.2. Zivotni ciklus React komponenti

Svaka React komponenta ima vlastiti zivotni ciklus, Zivotni ciklus komponente moze se
definirati kao niz metoda koje se pozivaju u razli¢itim fazama postojanja komponente. React
automatski poziva te metode u razli¢itim tockama zivotnog ciklusa komponente.
Razumijevanje ovih faza pomaze u upravljanju stanjem i1 ucinkovitom optimiziranju

komponenti.
Tri su faze Zivotnog ciklusa komponenti:

1. Komponenta se dodaje (eng. mount) na zaslon (prvo renderiranje)
2. Komponenta se osvjezava (eng. update) kad primi novi props ili se promijeni njeno
stanje

3. Komponenta se uklanja (eng. unmount) sa ekrana kada je viSe nije potrebno prikazivati.

Dodavanje kompente (eng. mounting) je prva faza metode zivotnog ciklusa u Reactu. To je
proces stvaranja komponente i njezinog dodavanja u DOM. Druga faza je aZuriranje
komponente koja se u metodama zivotnog ciklusa Reacta primjenjuje kada se komponenta
azurira. AZurira se kad god dode do promjene stanja ili propsa komponente. Posljednja faza je

uklanjanje komponente gdje se komponenta uklanja iz DOM-a.

3.2.2. Javascript

JavaScript je lagani interpretirani programski jezik s rudimentarnim objektno orijentiranim
mogucnostima. Jezgra opée namjene jezika ugradena je u Netscape Navigator 1 druge web
preglednike i1 uljepSana za web programiranje dodatkom objekata koji predstavljaju prozor web
preglednika i njegov sadrzaj. Ova ,klijentska® verzija JavaScripta omogucuje ukljucivanje
,»1zvr§ivog sadrzaja‘“ u web stranice. To znaci da web stranica viSe ne mora biti staticki HTML,
ve¢ moze ukljucivati dinamicke programe koji komuniciraju s korisnikom, kontroliraju

preglednik i dinamicki stvaraju HTML sadrzaj.

Sintakticki, jezgra JavaScript jezika nalikuje C, C++ 1 Javi, s programskim konstrukcijama kao
Sto su naredba if, petlja while 1 operator &&. Medutim, sli¢nost zavrSava ovom sintaktickom
slicnoS¢u. JavaScript je netipiziran jezik, §to znaci da varijable ne moraju imati naveden tip.
Objekti u JavaScriptu viSe su poput Perlovog asocijativnog niza nego sto su strukture u C-u ili
objekti u C++-u ili Javi. Takoder, kao §to je spomenuto, JavaScript je €isto interpretirani jezik,
za razliku od C 1 C++, koji se prevode, 1 za razliku od Jave, koja se prevodi u bajt-kod prije

interpretacije. [9]
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JavaScript je ono Sto vam omogucuje interakciju s velikom vec¢inom web stranica koje
posjecujete. Bilo da se radi o ispunjavanju obrazaca, listanju kartama ili registraciji za dogadaj,
najvjerojatnije je programiranje u JavaScriptu ono $to vam to omogucuje. JavaScript je jedan
od najkoriStenijih programskih jezika u svijetu. Bez toga, gledali bismo stranice koje ne rade
niSta osim prikaza slika i teksta. HTML je mozda okosnica web-stranice, a CSS (eng. Cascading
Style Sheets) dodaje stil, ali JavaScript programiranje je ono $to joj daje zivot. Bez ovog
nevjerojatnog jezika, tvrtke bi bile na gubitku. Tvrtke ovise o JavaScript jeziku za interakciju
sa svojim klijentima u danasnjem online svijetu. Web preglednici napravljeni su da razumiju
HTML 1 CSS 1 pretvaraju te jezike u vizualni prikaz na ekranu. Da bi to ucinio, preglednik
koristi ono §to se naziva mehanizam za izgled ili renderiranje. Ovo je dio web preglednika koji
razumije HTML i CSS. Preglednik takoder sadrzi ono Sto se zove JavaScript tumac. To je dio

preglednika koji razumije JavaScript 1 moZe izvr$iti korake JavaScript programa.

JavaScript postoji ve¢ gotovo tri desetljeca, a njegova svestrana priroda, moguénost servisiranja
frontend i backend razvoja, ucinila ga je glavnim osloncem u alatima vecine programera. 69.8
% ljudi kaZe da je JavaScript njihov preferirani jezik za kodiranje. Neki od razloga zaSto je
jezik tako popularan su da je on jedan od rijetkih programskih jezika koji se moze koristiti u
svim popularnim preglednicima, moze se koristiti za izradu aplikacija na mobilnim uredajima
kao 1 na webu 1 da postoji mnogo okvira i biblioteka spremnih za rad koji mogu pokrenuti

projekte, Stedeci puno troskova, vremena i truda razvojnim timovima. [10]

Slika 6.Logo JavaScripta
3.2.3. Node.js

Node.js je open-source okruzenje za izvodenje JavaScripta na viSe platformi i biblioteka za
pokretanje web aplikacija izvan preglednika klijenta. Ryan Dahl razvio ga je 2009. Programeri
koriste Node.js za izradu web aplikacija na strani posluzitelja, a savrSen je za aplikacije s
velikim brojem podataka buduc¢i da koristi asinkroni model (model voden dogadajima). Node.js

je runtime okruzenje koje omogucuje izvrSavanje JavaScripta na strani posluzitelja. Izgraden je
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na V8 JavaScript motoru iz Chromea, koji prevodi JavaScript u ucinkovit strojni kod. Node.js
radi na arhitekturi baziranoj na jednoj niti vodenoj dogadajima, koristec¢i petlju dogadaja za

rukovanje viSestrukim istodobnim operacijama bez blokiranja.

Kada klijent posalje zahtjev Node.js posluzitelju, zahtjev se dodaje u red dogadaja. Petlja
dogadaja kontinuirano provjerava ovaj red i obraduje svaki zahtjev. Ako zahtjev ukljucuje I/O
(eng. Input/Output) operaciju, Node.js ga prebacuje u jezgru sustava, koja njime rukuje
asinkrono. Nakon §to je I/O operacija zavrSena, jezgra (eng. kermel) obavjeStava Node.js,
izvrSavajuc¢i odgovarajucu funkciju povratnog poziva. Ovaj ne-blokirajuéi I/O 1 model voden
dogadajima omogucuje Node.js da u¢inkovito obraduje mnogo istodobnih veza, §to ga Cini

idealnim za izgradnju skalabilnih mreznih aplikacija visokih performansi. [11]
Neke od znacajki Node.js-a:

1. Asinkroni u prirodi i vodenim dogadajima: Posluzitelji izradeni s Node.js-ovima nikada
ne ¢ekaju API. Bez ¢ekanja podataka iz API-ja, izravno prelazi na sljede¢i API. Dakle,
svi API-ji Node.js-a potpuno su ne-blokiraju¢i. Kako bi primio i pratio sve odgovore
prethodnih API zahtjeva, slijedi mehanizam voden dogadajima. Stoga mozemo re¢i da
su svi Node.js API-ji po prirodi ne-blokirajuci.

2. Arhitektura bazirana na jednoj niti: S petljom dogadaja, arhitekturu baziranu na jednoj
niti prati Node.js 1 za ovu arhitekturu Node.js je ¢ini skalabilnijom. Za razliku od drugih
posluzitelja, oni stvaraju ograni¢ene niti za obradu zahtjeva, dok za mehanizam voden
dogadajima Node.js posluzitelji odgovaraju na ne-blokiraju¢i ili asinkroni nacin i iz tog
razloga Node.js postaje skalabilniji. Ako usporedimo Node.js s drugim tradicionalnim
posluziteljima poput Apache HTTP (eng. Hypertext Transfer Protocol) posluzitelja,
onda moZemo re¢i da Node.js obraduje veci broj zahtjeva. Nakon programa s jednom
niti slijedi Node.js i to omoguc¢uje Node.js-u obradu ogromne koli¢ine zahtjeva.

3. Skalabilnost: U danasnje vrijeme vecina tvrtki zahtijeva skalabilni softver. Node.js
rjeSava jedno od najhitnijih pitanja u razvoju softvera, a to je skalabilnost. Istodobnim
zahtjevima moze se upravljati vrlo u¢inkovito pomoc¢u Node.js-a. Node.js koristi modul
klastera za upravljanje tako Sto balansira opterecenja za sve aktivne CPU (eng. Central
processing unit) jezgre. Najprivlacnija znacajka Node.js-a je da moze horizontalno
napraviti particiju aplikacije, a taj postupak se postize zbog upotrebe podredenih
procesa. Koriste¢i ovu znacajku, razliCite verzije aplikacije pruzaju se razli¢itoj ciljanoj

publici, a takoder im omogucuje prilagodbu da udovolje Zeljama klijenata.
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Brzo vrijeme izvrSenja koda: V8 JavaScript runtime motor koristi Node.js, a to takoder
koristi Google Chrome. Hub osigurava omotac za JavaScript i iz tog razloga motor za
vrijeme izvodenja (eng. runtime motor) 1 proces prepozicije zahtjeva unutar Node.js-a
postaju brzi.

Kompatibilnost na razli¢itim platformama: RazliCite vrste sustava kao §to su Windows,
UNIX, LINUX, MacOS i drugi mobilni uredaji mogu koristiti Node.js. Za generiranje
samodostatne izvedbe, moze se upariti s bilo kojim odgovaraju¢im paketom.

Koristi JavaScript: 1z perspektive inZzenjera, vrlo je vazan aspekt Node.js-a da ovaj okvir
koristi JavaScript. Ve¢ina programera je upoznata s JavaScriptom, tako da im postaje
mnogo lakse koristiti Node.js.

Brzo strujanje podataka: Vrijeme obrade podataka koji su poslani razli¢itim tokovima
traje dugo, dok za obradu podataka Node.js-u treba vrlo malo vremena i to vrlo velikom
brzinom. Node.js Stedi puno vremena jer Node.js istovremeno obraduje i ucitava
datoteke. Kao rezultat toga, Node.js poboljsava ukupnu brzinu protoka podataka i
videozapisa.

. Nema meduspremnika: Podaci se nikada ne spremaju u meduspremnik u Node.js

aplikaciji.

S

Slika 7.Logo Node.js-a

3.2.4. Express.js

Express.js je brz, fleksibilan 1 minimalisticki web okvir za Node.js. To je zapravo alat koji

pojednostavljuje izradu web aplikacija i API-ja pomoc¢u JavaScripta na strani posluzitelja.

Express je open-source koji razvija i odrzava zaklada Node.js. Express.js nudi robustan skup

znacajki koje povecavaju vaSu produktivnost 1 pojednostavljuju vasu web aplikaciju. OlakSava

organiziranje funkcionalnosti vaSe aplikacije s posrednim softverom i usmjeravanjem. Dodaje

korisne usluzne programe Node HTTP objektima i olakSava iscrtavanje dinami¢kih HTTP
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objekata. Express je prilagoden korisniku (eng. user-friendly) okvir koji pojednostavljuje
proces razvoja Node aplikacija. Koristi JavaScript kao programski jezik i pruza u¢inkovit nacin
za izradu web aplikacija i API-ja. S Expressom mozete jednostavno upravljati rutama,
zahtjevima 1 odgovorima, §to €ini proces stvaranja robusnih i skalabilnih aplikacija mnogo
laksim. Stovise, to je lagan i fleksibilan okvir koji je jednostavan za naugiti i dolazi s opcijama

middlewarea. [12]
Klju¢ne znacajke Express.js-a:

1. Middleware i usmjeravanje: Definiranje jasnih putova (ruta) unutar vlastite aplikacije
omogucuje lako¢u rukovanjem dolaznim HTTP zahtjevima (GET, POST, PUT,
DELETE). Implementiranje funkcija za viSekratnu upotrebu (middleware) omogucuju
presretanje zahtjeva, stvaranje odgovora, provjeru autenti¢nosti, biljezenje i
raS¢lanjivanje podataka.

2. Minimalisticki dizajn: Express.js slijedi jednostavnu i minimalisti¢ku filozofiju dizajna.
Ova jednostavnost omogucuje brzo postavljanje posluZitelja, definiranje ruta i
ucinkovito rukovanje HTTP zahtjevima. To je izvrstan izbor za izradu web aplikacija
bez nepotrebne slozenosti.

3. Fleksibilnost i prilagodba: Express.js ne namece strogu arhitekturu aplikacije. Svoj kod
mozete strukturirati prema svojim Zeljama. Bilo da gradite RESTful API ili potpunu
web-aplikaciju, Express.js prilagodava se vaSim potrebama.

4. Moc¢ sablona: Ukljuenje mehanizama za izradu predlozaka kao Sto su Jade ili EJS za
generiranje dinami¢kog HTML sadrzaja poboljSava korisnicko iskustvo.

5. Posluzivanje staticne datoteke: Bez napora posluzite staticne datoteke kao Sto su slike,
CSS i JavaScript iz odredenog direktorija unutar vase aplikacije.

6. Node.js integracija: Express.js se neprimjetno integrira s temeljnim funkcijama Node.js
omogucujuéi iskoriStavanje snage asinkronog programiranja 1 arhitekture vodene

dogadajima.

Express.js omogucuje izradu Sirokog spektra web aplikacija poput RESTful API-ja, aplikacija
u stvarnom vremenu i jednostranih aplikacija. Razvijanje robusnih API-ja koji se pridrZzavaju
REST (eng. Representational state transfer) arhitektonskog stila omoguéuju komunikaciju s
drugim aplikacijama i frontend suceljima, jednostrane aplikacije dohvacaju i azuriraju sadrzaj
na strani klijenta dok se aplikacije u stvarnom vremenu koriste za chat ili alat za zajednicko

uredivanje.
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—XOress

Slika 8. Express.js

3.2.5. Mongo DB

MongoDB je NoSQL program za upravljanje bazom podataka otvorenog koda. NoSQL (ne
samo SQL) koristi se kao alternativa tradicionalnim relacijskim bazama podataka. NoSQL, nije
alat, ve¢ metodologija sastavljena od nekoliko komplementarnih i konkurentskih alata.
Primarna prednost NoSQL baze podataka je ta Sto, za razliku od relacijske baze podataka, moze
ucinkovito rukovati nestrukturiranim podacima kao Sto su dokumenti, e-posta, multimedija i
drustveni mediji. Nerelacijske baze podataka ne koriste principe RDBMS (eng. Relational Data
Base Management System) i ne pohranjuju podatke u tablice, shema nije fiksna i ima vrlo
jednostavan model podataka. Umjesto toga, koriste identifikacijske kljuceve i podaci se mogu

pronaci na temelju dodijeljenih kljuceva. [13]

NoSQL baze podataka vrlo su korisne za rad s velikim skupovima distribuiranih podataka.
MongoDB je alat koji moZe upravljati informacijama o dokumentima, pohranjivati ili dohvacati
informacije. MongoDB se koristi za pohranu velikih koli¢ina podataka, pomazuci
organizacijama da pohrane velike koli¢ine podataka, a da i dalje rade brzo. Organizacije takoder
koriste MongoDB za njegove ad-hoc upite, indeksiranje, balansiranje opterecenja, agregaciju,

izvrSavanje JavaScript-a na strani posluZitelja i druge znacajke.

Jezik strukturiranih upita (eng. SQL - Structured Query Language) je standardizirani
programski jezik koji se koristi za upravljanje relacijskim bazama podataka. SQL normalizira
podatke kao sheme i tablice, a svaka tablica ima fiksnu strukturu. Umjesto koriStenja tablica i

redaka kao u relacijskim bazama podataka, kao NoSQL baza podataka, MongoDB arhitektura
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sastoji se od zbirki i dokumenata. Dokumenti se sastoje od parova kljuc¢-vrijednost - osnovne

jedinice podataka MongoDB-a. Zbirke, ekvivalent SQL tablicama, sadrze skupove

dokumenata. MongoDB nudi podrsku za mnoge programske jezike, kao sto su C, C++, C#, Go,
Java, Python, Ruby i Swift. [14]

Znacajke MongoDB-a:

Replikacija: Skup replika su dvije ili viSe MongoDB instanci koje se koriste za
pruzanje visoke dostupnosti. Skupovi replika sastoje se od primarnih i sekundarnih
posluzitelja. Primarni MongoDB posluzitelj obavlja sve operacije ¢itanja i pisanja,
dok sekundarna replika ¢uva kopiju podataka. Ako primarna replika ne uspije, onda
se koristi sekundarna replika.

Skalabilnost: MongoDB podrzava vertikalno i horizontalno skaliranje. Vertikalno
skaliranje funkcionira dodavanjem viSe snage postoje¢em stroju, dok horizontalno
skaliranje funkcionira dodavanjem vise strojeva resursima korisnika.

Balansiranje optere¢enja: MongoDB upravlja balansiranjem optereCenja bez
potrebe za zasebnim, namjenskim balansiranim optere¢enjem, kroz okomito ili
horizontalno skaliranje.

Bez sheme: MongoDB je baza podataka bez shema, $to znaci da baza podataka moze
upravljati podacima bez potrebe za nacrtom.

Dokument: Podaci u MongoDB-u pohranjuju se u dokumente s parovima kljuc-
vrijednost umjesto redaka 1 stupaca, §to podatke Cini fleksibilnijima u usporedbi sa

SQL bazama podataka.

4. Primjeri implementacije

U skladu sa zahtjevima 1 koriStenjem alata koji su navedeni u prethodnim poglavljima

implementirana su 4 naCina prijave koja ¢e se u ovome poglavlju detaljnije opisati.
Ta 4 nacina prijave su sljedeca:

1. Prijava preko sesije

2. Prijava preko JSON Web Tokena
3. Prijava preko AuthO
4

. Prijava preko socijalne mreze (Googlea)
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Dobrodosli na pocetnu stranicu

Prijava JWT Prijava sa AuthO Prijava preko socijalne mreze (Google)

Slika 9.Naslovna stranica aplikacije

Osim te 4 prijave dodana je 1 registracija za korisnike kako bi se mogli prijaviti preko sesije ili
preko JSON Web Tokena. Kod prijave preko AuthO korisnik se moze registrirati preko AuthO
sustava, dok god prijave preko Googlea korisnik mora imati Google ra¢un kako bi se mogao

prijaviti u sustav.

Polje ,,Registracija“ sadrzi 4 elementa: ime, prezime, email i lozinku.

Registracija

Ime:
Prezime:
Email:

Lozinka:

Slika 10.Registracija
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Ime, prezime i lozinka ne smiju biti prazni, a email pored toga $to ni on ne smije biti prazan
mora imati i znak ,,@* inace se korisnik ne¢e mo¢i registrirati. Nakon §to korisnik ispuni sva 4
polja klikom na ,,Registriraj se* obavit ¢e registraciju te ¢e moci se prijaviti preko sesije 1 preko

JSON Web Tokena.

4.1. Prijava preko sesije

Ovdje je Express.js funkcija koja obraduje POST zahtjeve na ruti ,/registracija“. Cilj je

registrirati novog korisnika i spremiti ga u bazu podataka:

istracija”, (reg, res) { B

>

app.post("/re

7inka = await bcrypt.hash(req.body.password, 10);
isnik = Korisnik({ ...req.body, password: hashLozinka });
snik.save();
res.status(2e1).send("Korisnik uspjesno registriran”);
catch (error
res.status(500).send(error.message);

Slika 11.Express.js funkcija za registraciju

Za prijavu preko sesije koristili smo modul Node.js-a ,,express-session®. Pogledajmo kod:

ssion.korisnik
res.send('Prijava uspj

L else {f
res.status(401).send(’

catch (error
res.status(500).send(error.message);

Slika 12.Express.js funkcija za prijavu putem sesije

Klju¢na stvar u ovome kodu je linija: req.session.korisnik = korisnikBaza, Ovdje se koristi
»express-session middleware koji omogucava pohranu korisnikovih podataka u sesiju. Na taj

nacin se svi buduci zahtjevi od tog korisnika mogu prepoznati na temelju sesije.

26



Na frontend dijelu odabirom polja ,,Prijava session* korisnika ¢e se odvesti na stranicu za

prijavu putem sesije:

Prijava session

Email:

Lozinka:

Slika 13.Prijava putem sesije

Kao sto se moze vidjeti, od korisnika se trazi da unese email i lozinku. Ako su email i lozinka
tocni klikom na ,,Prijava* korisnik ¢e se uspjes$no prijaviti preko sesije i do¢i na stranicu koja

ga informira da je na nju dosao prijavom putem sesije.

Dobrodosli!

Dosli ste ovdje putem session prijave!

Slika 14.1zgled stranice nakon uspjesne prijave preko sesije

U slucaju da korisnik ne unese tocan email ili lozinku, ispisat ¢e mu se poruka: ,,Neispravni

podaci za prijavu®.
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Prijava session

Neispravni podaci za prijavu
Email:

mlugomir@pmfst.hr

Lozinka:

Slika 15.1zgled stranice nakon neuspjesne prijave (sesija)

4.2. Prijava preko JSON Web Tokena

Za prijavu preko JSON Web Tokena koristili smo JSON Web Token. Kada korisnik poSalje
zahtjev za prijavu s emailom i lozinkom kod ¢e provjeriti njegove vjerodajnice 1, ako su tocne,
generira JWT koji vraca korisniku. JWT se zatim koristi za autentikaciju korisnika u budu¢im

zahtjevima. Pogledajmo kod:

app.post('/pri vt (req, res)

(orisnik.findone({ email: F
it berypt.compare(req.body.pas: , ko a.password)) {
idkorisnika: korisniki ai ajnikljuc”, { expiresIn: "1h"
res.json(

ch (error

res.status(500).send(error.message);

Slika 16.Express.js funkcija za prijavu putem JWT-a
Ako su korisnicki podaci to¢ni, generira se JWT pomocu biblioteke ,,jsonwebtoken®. Metoda
jwt.sign() kreira token koji sadrzi korisni¢ki mail kao korisnicki podatak. ,, tajniKljuc “ je tajni
kljuc€ koji se koristi za potpisivanje tokena. Ovaj kljuc treba biti zastiCen 1 ne smije se dijeliti.
Trajanje tokena se postavlja na jedan sat (expiresin: ,, 1h“). Nakon isteka tog vremena, token
postaje nevazedi i korisnik ¢e morati ponovno izvrSiti prijavu. Ako je prijava uspjesna, vraca se

token kao odgovor u JSON formatu.
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Frontend dio je skoro pa isti kao i za prijavu putem sesije, jedina je razlika Sto se radi o prijavi
putem JSON Web Tokena pa je u naslovu te stranice ,,Prijava JWT*. Na tu se stranicu dode

odabirom polja ,,Prijava JWT*:

Prijava JWT

Email:

Lozinka:

Slika 17.Prijava putem JWT-a

Kao i kod prijave putem sesije, i ovdje se trazi unos emaila i lozinke. Ako su email i lozinka
to¢ni klikom na ,,Prijava® korisnik ¢e se uspjesno prijaviti preko JSON Web Tokena i1 do¢i na

stranicu koja ga informira da je na nju doSao prijavom putem JSON Web Tokena.

Dobrodosli!

Dosli ste ovdje putem JSON Web Token prijave!

Slika 18.1zgled stranice nakon uspjesne prijave preko JWT-a

Kao i kod prijave putem sesije, u slucaju pogresno unesenog maila ili lozinke ¢e se ispisati

poruka ,,Neispravni podaci za prijavu‘.
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Prijava JWT

Neispravni podaci za prijavu
Email:

miugomir@pmfst.hr

Lozinka:

Slika 19.1zgled stranice nakon neuspjesne prijave (JWT)
4.3. Prijava preko AuthO

Za prijavu preko AuthO koristili smo OpenlD Connect (OIDC) protokol putem biblioteke

»express-openid-connect®.

config = {
authRequired:
autheLogout: c
secret: "rtFF8rLtFRTudsK
baseURL: "htt
clientID: "Nz2rs5t
issuerBaseURL: "h

}s

app.use(auth(config));

Slika 20.Konfiguracijske postavke za integraciju s Auth(

Objasnjenje pojedinih opcija u konfiguraciji:

e authRequired: false — ova postavka omogucuje da se koristi autentikacija samo za
odredene rute dok ostatak aplikacije moZe biti javno dostupan

e authOLogout: true — ova postavka omogucuje da ¢e korisnik biti odjavljen i s AuthO
sesije, a ne samo iz lokalne aplikacije

e secret — ovo je tajni klju€ koji se koristi za potpisivanje 1 verifikaciju kolacica sesije

e baseURL —osnovni URL nase aplikacije, koristi se za izgradnju preusmjeravanja nakon
prijave i odjave

e clientID — ID klijenta dobiven od Auth0
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e issuerBaseUrl — URL izdavaca koji se koristi za autentikaciju, lokacija gdje AuthO

posluzuje sve svoje OIDC zahtjeve, ukljucujuci prijave i odjave.

Frontend dio je drugaciji u odnosu na prethodne nacine prijave, kada se odabere polje ,,Prijava

sa AuthO“ pokaze se nova stranica koja ima samo opciju gumba ,,Prijavi se (Auth0)*:

Prijava preko Auth0

Prijavi se (Auth0)

Slika 21.1zgled stranice prijave preko AuthQ

Klikom na gumb otvori se nova stranica sa URL-om izdavaca:

D

Welcome

Log in to dev-8imk4ubv26bx 1vkh to continue to
Zavrsni_rad_app.

Email address”

Password* @

Forgot password?

Don't have an account? Sign up

OR
=

5 Continue with Google

) Continue with GitHub

Slika 22.Prijava preko AuthQ
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Da bi se uspjesno prijavilo potrebno je registrirati se preko opcije ,,Sign up“ gdje ¢e biti
potrebno unijeti email i lozinku ili se moZze prijaviti preko Github ili Google ra¢una ukoliko ih
korisnik posjeduje. Nakon uspjesne prijave korisnika se preusmjerava na novu stranicu koja ¢e
ga informirati da je do nje doSao putem AuthO prijave. Ispod te poruke bit ¢e i gumb za odjavu
gdje ¢e Auth0 izbrisati sesiju korisnika tako da bi neki drugi korisnik se mogao prijaviti na isto

rac¢unalo.

Dobrodosli!

Dosli ste ovdje putem prijave preko AuthO

Slika 23.1zgled stranice nakon uspjesne prijave sa Auth0
4.4. Prijava preko socijalne mreze (Googlea)

Za prijavu preko Googlea koristili smo biblioteku ,,reactjs-social-login®.

return (

className={ App rider && profile ? ‘hide’ : ''}°
className="title'>Prijava preko socijalne mreie (Google

LoginSocialGoogle

isonlyGetToken

client id= 0 -rhlkkémug8raiejifnntugmag3uhagij2.apps.g

redirect ur

onLoginStart={onLogin

onResolve={({ provider, data })
setProvider(provider)
setProfile(data)
navigateTo( ",

}

onReject={(err)
console.log(err)

}

gleloginButton
LoginSocialGoogle

Slika 24.Implementacija prijave preko Googlea
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Objasnjenje pojedinih opcija u konfiguraciji:

e <LoginSocialGoogle> - komponenta za prijavu putem Googlea, pruzena od strane
biblioteke ,,reactjs-social-login“. Omogucuje korisniku prijavu koriste¢i svoj Google
racun.

e isOnlyGetToken prop — Ovaj prop je postavljen na true i to znaci da se aplikacija
fokusira na dobivanje Google tokena (autorizacijskog tokena) kao rezultat prijave

e client id - ovdje se pruza Client ID generiran u Google Developer Console prilikom
postavljanja Google OAuth aplikacije

e redirect uri — parametar koji odreduje gdje ¢e se korisnik preusmjeriti nakon uspjesne
prijave

e onlLoginStart — funkcija koja se poziva da prijava zapocinje

e onResolve — funkcija koja se poziva kada je prijava uspjesno izvrSena

e onReject — funkcija koja se poziva u slucaju da prijava nije uspjeSna

e <GoogleLoginButton> - komponenta iz biblioteke ,,react-social-login-buttons* koja

prikazuje stiliziranu tipku za prijavu putem Googlea

Nakon $to se na pocetnoj stranici odabere polje ,,Prijava preko socijalne mreze Google*

otvorit ¢e se nova stranica koja ima opciju prijave preko Google mreze.

Prijava preko socijalne mreze (Google)

5 Log in with Google

Slika 25.1zgled stranice za prijavu preko Googlea
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Klikom na gumb otvara se novi prozor:

© Prijava — Google racuni - Google Chrome

25 accounts.google.com/o/oauth2/v2/auth/oauthch

G Prijavite se putem Googlea

Odaberite racun

da biste nastavili do Zavrsnirad

Tomislav Juri¢
tomislav.juric.102@gmail.com

® Upotrijebite neki drugi racun

Hrvatski - Pomo¢ Privatnost Uvjeti

Slika 26.Prozor za prijavu preko Googlea

Nakon §to se odabere ratun Google obradi prijavu i dode se do nove stranice koja informira
korisnika da je do nje doSao putem Google prijave. I ovdje se nalazi gumb za odjavu kako bi se

neki drugi korisnik na istom racunalu mogao prijaviti preko Googlea

Dobrodosli!

Dosli ste ovdje putem Google prijave

Slika 27.1zgled stranice nakon uspjesne prijave preko Googlea
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Zakljucak

Autentikacija i autorizacija su vrlo vazni pojmovi , prisutni su gotovo svugdje na internetu. Web
trgovine, drustvene mreze, bankarski sustavi i mnoge druge web stranice i aplikacije koriste
autentikaciju i1 autorizaciju, funkcioniranje takvih sustava ne bi bilo moguc¢e bez njih. Uloga
autentikacije je osigurati da sustav tocno identificira korisnika i provjeri je li onaj tko tvrdi da
jest. Ta sigurnosna mjera je bitna jer omogucéuje zastitu korisni¢kih podataka i sprjecava
neovlastene pristupe. Autorizacija odreduje Sto korisnik smije raditi unutar sustava. Bitna je
zbog kontrole pristupa jer ne mogu svi korisnici imati iste ovlasti te se moZze ograniciti pristup

osjetljivim podacima.

U ovom radu smo implementirali 4 metode autentikacije: autentikaciju temeljenu na sesiji,
autentikaciju na temelju tokena i to koriste¢i JSON Web Token, autentikaciju sa AuthO te
autentikaciju sa socijalnim (druStvenim) mreZama koriste¢i mreZzu Google. Autentikacija
temeljena na sesiji je najlakSa metoda za implementaciju od svih implementiranih jer zahtijeva
samo osnovnu pohranu sesije na posluzitelju i1 koristenje kolaci¢a na klijentskoj strani, ali je
zato 1 najmanje sigurna metoda od implementiranih jer je podlozna mnogim napadima poput
otmice sesije (eng. session hijackling). Autentikacija na temelju tokena (JSON Web Token) ima
najsloZeniju implementaciju od svih implementiranih jer treba implementirati generiranje,
slanje 1 provjeru tokena, Sto je slozenije od sesija te se ne koriste vanjski servisi kao u
autentikaciji sa AuthO 1 socijalnim mreZama koji sami nude ve¢ potrebne mehanizme. Ova
metoda je sigurnija od autentikacije temeljene na sesiji, ali AuthO i Google imaju vece
sigurnosne standarde od autentikacije na temelju tokena jer ih njihovi servisi stalno odrzavaju.
Kod metoda autentikacije sa AuthO 1 Googleom smo koristili vanjske servise Auth0O 1 Google
Cloud Console koji su olakSali implementaciju autentikacije. Obje metode imaju visoku
sigurnost, dok je ipak autentikacija sa AuthO najbolja metoda od svih implementiranih jer nudi
mogucnost prijave na viSe nacina (email 1 lozinka, druStvene mreze, viSefaktorsku

autentikaciju). Ostale metode nemaju toliku moguénost nacina prijave.

Tako se moZze zakljuciti ukoliko korisniku treba jednostavna autentikacija, a nije mu toliko bitna
sigurnost onda je najbolji izbor autentikacija temeljena na sesiji, a u svim ostalim sluc¢ajevima

najbolji izbor je autentikacija sa AuthO.
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