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Uvod

Kriptografija kao grana matematike je prisutna medu ljudima kroz komuni-
kaciju, odnosno postizanje tajnosti komunikacije, stolje¢éima. Razni podaci,
koji su medu ljudima razmjenjivani nesigurnim kanalima, u krivim rukama
su mogli predstavljati veliku opasnost. To je posebno dolazilo do izrazaja u
ratovima. Razvojem interneta, gdje se svakodnevno ogroman broj podataka
razmjenjuje putem kanala koji nije siguran, kriptografija dobiva sve vise na
znacaju te racunalna sigurnost postaje jedna od najbitnijih primjena kripto-
grafije. U ovom radu predstavit cemo MACsec protokol koji brine o sigurnosti
racunalnih podataka te pribliziti matematicku pozadinu takvog protokola.

U prvom poglavlju navodimo definicije raznih algebarskih struktura te te-
orema pomocu kojih mozemo razumjeti kako konstruirati konac¢na polja. U
drugom poglavlju pozornost obracamo na kriptosustave, s posebnim nagla-
skom na AES. Opisujemo blokovne i protoc¢ne sifre, kao i Galoisov nacin
brojaca koji primjenjujemo u MACsec protokolu. Opis samog MACsec pro-

tokola dan je u posljednjem poglavlju.
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Poglavlje 1
Matematicke predispozicije

Da bismo mogli definirati AES kriptosustav i opisati djelovanje tog kripto-
sustava koji se koristi kod MACsec protokola, kljuéno je definirati Galoisovo
polje (eng. Galois Field), koje se ¢esto zove i kona¢no polje, ¢ijom aritmeti-
kom se koristimo u operacijama AES kriptosustava. A kako bismo definirali
algebarsku strukturu polja, pa onda i kona¢nog polja, moramo najprije defi-

nirati i opisati jednostavnije algebarske strukture.

1.1 Algebarske strukture

U ovom potpoglavlju definirat ¢emo osnovne algebarske strukture poput
grupa, prstena te polja. Takoder, pro¢i ¢emo i kroz osnovne primjere tih

struktura.

1.1.1 Grupe

Najprije dajemo definiciju strukture koju nazivamo grupa.

Definicija 1.1 Za neprazan skup G s binarnom operacijom o : G X G — G

kaZemo da je grupa, ako vrijedi:
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1. Operacija o ima svojstvo asocijativnosti, odnosno vrijedi (a o b) o c =
ao(boc), Va,b,c € G.

2. Postoji element e € G takav da je eoa =aoe =e, Ya € G. Element
e nazivamo neutralni element ili jedinica v G.

3. Za svaki a € G, postoji b € G takav da je aob=boa =e. Element b
zovemo inverzni element od a, te ga cesto oznacavamo s a”t.

4. Ako wvrijedi a ob = boa za svaki a,b € G, kaZemo da je grupa G

komutativna i Abelova.

Grupa (G, o) se Cesto oznacava samo s (G, ako nam je iz konteksta jasno
o kojoj se binarnoj operaciji radi. Kardinalni broj skupa G naziva se red
grupe G i oznacava s |G|. Ako je |G| konacan, onda kazemo da je G konacna
grupa, a u suprotnom da je beskonacna grupa. Ako je operacija o zbrajanje,
grupa se zove aditivna grupa i oznac¢avamo je (G,+), a ako je operacija o
mnozenje, onda ju nazivamo multiplikativna grupa te ju obi¢no oznacavamo

(G,-). Najcesce se susrecemo sa sljede¢im primjerima grupa.

Primjer 1.2 Skupovi brojeva Z,Q,R i C zajedno s operacijom zbrajanja,
pri cemu je e = 0 i a”' = —a, te skupovi Q* = Q\ {0}, R* = R\ {0} 4
C* = C\ {0} s operacijom mnoZenja, pri ¢emu je e = 1 i a™' = 1/a su

grupe.

1.1.2 Prsteni

Ako u Abelovoj grupi (G,+) mozemo definirati jednu dodatnu operaciju
koja ¢e takoder morati zadovoljavati odredena svojstva (koja ¢emo definirati

posebno), dolazimo do nove algebarske strukture koju nazivamo prsten.

Definicija 1.3 Prsten je neprazan skup R s dvije binarne operacije + i -,

u oznaci (R, +,-), koje nazivamo zbrajanje i mnoZenje i koje zadovoljavaju

2
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sljedeca svojstva:

1. (R,+) je Abelova grupa.

2. Operacija mnoZenja - je asocijativna, odnosno vrijedi:
a-(b-c)=(a-b)-c, Va,b,c € R.
3. Operacija mnoZenja je distributivna prema zbrajanju slijeva i zdesna:
a-(b+c)=a-b+a-c¢, (a+b)-c=a-c+b-c, Ya,b,c € R.

Ako nam je jasno o kojim se operacijama radi, prsten (R, +, -) mozemo krace
oznacavati s R.

Neutralni element u Abelovoj grupi (R, +) nazivamo nulom te ozna¢avamo
s 0. Ako je mnozenje u prstenu R komutativno, onda za taj prsten kazemo
da je komutativni prsten. Ukoliko postoji element 1 € R za kojeg vrijedi
l-a=a-1=a, Va € R, za prsten R kazemo da je prsten s jedinicom.

Navedimo neke primjere prstena:

Primjer 1.4 Standardni primjeri prstena s jedinicom su Z,Q,R i C sa stan-

dardnim operacijama zbrajanja i mnozZenja.

Osim ovih standardnih primjera, navedimo jos jedan primjer koji ¢e nam biti

zanimljiv i ¢ija ¢emo svojstva detaljnije opisati u ovom poglavlju.
Primjer 1.5 S R|x] oznacéimo skup polinoma s realnim koeficijentima
f(@) =ao+ a1z + asx® + -+ + a,2", a, €R, a, #0.

Taj skup, zajedno sa standardnim operacijama zbrajanja i mnoZenja poli-
noma, c¢ini prsten. Nula u prstenu R[z| je nul polinom 0(z) = 0, dok je

jedinica konstantni polinom 1(x) = 1.
Definirajmo razli¢ite vrste prstena, s obzirom na svojstva koje mnozenje ima.

3
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Definicija 1.6 Neka je R prsten s jedinicom. Ukoliko svaki element a &€
R, a # 0, ima inverz a=! € R s obzirom na operaciju mnoZenja, onda R na-
zivamo prsten s dijeljenjem. Ako je pritom i mnozZenje u R komutativno,

onda R nazivamo polje.

O poljima te kona¢nim poljima, koja su nam od posebnog interesa, ¢emo vise

u idu¢em potpoglavlju.

Definicija 1.7 Prsten R nazivamo integralna domena ako xy =0, z,y €

R, implicira x = 0 ili y = 0.

Primjer integralne domene je prsten cijelih brojeva Z. Svaki prsten s dijelje-
njem je integralna domena, pa je posebno i svako polje integralna domena.
Iz Definicije 1.7 slijedi da za =,y € R\ {0}, gdje je R integralna domena,
slijedi 1 zy # 0. Sljedeci teorem govori o odnosu integralne domene i polja,

te o uvjetima koje integralna domena mora zadovoljavati da bi bila polje.

Teorem 1.8 Neka je R komutativna integralna domena s jedinicom. Ako je

R konacan skup, onda je R polje.

Dokaz. Za fiksnia € R, a # 0, definirajmo preslikavanje ¢ : R — R, ¢(z) =
az. Zelimo pokazati da element a € R, a # 0, ima multiplikativni inverz,
odnosno surjektivnost funkcije ¢, tj. da za 1 € R postoji jedinstveni b € R
takav da je ¢(b) = 1, §to je zapravo ba = ab = 1. Time ¢emo pokazati da je R
polje. Da bismo dokazali surjektivnost funkcije ¢, dovoljno ¢e biti pokazati
njenu injektivnost, jer je R konacan skup. Time ¢e dokaz biti u potpunosti
proveden. Dokazimo dakle injektivnost funkcije ¢. Neka je axr = ay, od-
nosno a(z —y) = 0. Buduéi da je R integralna domena, a a # 0, onda slijedi
x —y = 0. Dakle, x = y, odnosno ¢ je injekcija. m

Prije nego prijedemo na polja i posebno konac¢na polja, potrebne su nam
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jos neke definicije, od kojih je najvaznija definicija kvocijentnog prstena,
buduéi da njega identificiramo s poljem, te nam sluzi za konstrukciju (konac¢nih)

polja.

Definicija 1.9 Neka je (R,+,-) prsten. Neka je S C R neprazan podskup
od R. Ako je (S,+,-) takoder prsten, onda S zovemo podprsten od R.

Svaki prsten R ima barem 2 podprstena, koje zovemo trivijalni podprsteni,

a tosu{0}iR.

Definicija 1.10 Neprazan skup I koji je podskup prstena R nazivamo ideal

ako je:
(i) a—bel, Ya,bel,
(ii) ra€l, ar € I, YVa €1, Vr € R.

Svaki ideal je podprsten, dok obratno ne vrijedi uvijek, jer drugo svojstvo iz

Definicije 1.10 ne vrijedi opéenito za podprsten.

Primjer 1.11 Neka je Q uz standardne operacije zbrajanja i mnoZenja pr-

sten. Tada je 7Z podprsten od Q, no nije ideal. Primjerice, 2 € 7, % €Q, no
1_1.9_2

2.3=3-2=%¢L.

3

Definicija 1.12 Neka je R prsten i S C R. Najmangi ideal koji sadrzi S
nazivamo ideal generiran skupom S, te ga oznacavamo sa (S). Ako je S
konacan skup s elementima {si,Sa,...,s,}, onda koristimo oznaku (S) =
(81,82,...,8n). Ideal koji je generiran samo s jednim elementom a € R

nazivamo glavni ideal i oznacavamo s (a).

Definicija 1.13 Za ideal P u komutativnom prstenu R kaZemo da je prost,

ako su zadovoljena sljedeca dva svojstva:
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e Za elemente a,b € R, takve da jea-b € P, vrijedia € P ilib € P,

e P#R.

Navedimo i jedan primjer prostog ideala.

Primjer 1.14 Neka je prsten R jednak skupu cijelih brojeva Z. Za skup
P ={2n | n €Z} svih parnih cijelih brojeva vrijedi da je prosti ideal prstena
R. Doista, znamo da za parni broj c =a-b € P, a,b € R, mora vrigediti da

je barem jedan od elemenata a v b element P, odnosno da je paran broj.

Definicija 1.15 Za element p komutativnog prstena R kaZemo da je prost,

ako je glavni ideal (p) nenul prosti ideal.

Kvocijentni prsten R modulo ideal [

Neka je I ideal u prstenu R. Definirajmo relaciju ekvivalencije ~ na R na
sljede¢i nacin:
a~ b akoisamo akoje a—b¢el.

Klasa ekvivalencije elementa a € R je
a={beR|a—-bel}={a+r|rell=a+1.
Skup svih klasa ekvivalencije @ oznac¢imo s
R/I ={a+1]|ac R}
Na skupu R/I definiramo zbrajanje i mnozenje na sljedeéi nacin:
(a+I)+(b+1)=(a+b)+1,

(a+1)-(b+1)=(a-b)+ 1.
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Lako se provjeri da ovako definirane operacije ne ovise o predstavniku klase
ekvivalencije, te stoga tvrdimo da su dobro definirane. Nadalje, skup R/I
s tako definiranim operacijama zbrajanja i mnozenja ¢ini prsten. Nula u
prstenu R/ je klasa ekvivalencije 0 = I. Ukoliko prsten R ima i jedinicu
1 € R, onda je jedinica u prstenu R/I klasa ekvivalencije 1 = 1+ I. Svojstva

asocijativnosti i distributivnosti se nasljeduju iz prstena R.

Definicija 1.16 Neka je (R,+,-) prsten te I ideal u tom prstenu. Tada

prsten (R/I,+,-) zovemo kvocijentni prsten R modulo I.

Ukoliko je jasno o kojim se operacijama u kvocijentnom prstenu radi, umjesto
(R/I,+,), ¢esto pisemo samo R/I. Navedimo i jedan primjer kvocijentnog

prstena.

Primjer 1.17 Neka je (n) glavni ideal u prstenu Z. Ako je n = 0, onda
je kvocijentni prsten Z./(0) = Z. Ako je n # 0, onda je kvocijentni prsten
Z/(n) ={k+ (n) | k € Z} jednak prstenu Z, = {0,1,...,n — 1} sa zbraja-

njem 1 mnozenjem modulo n.

Definicija 1.18 Neka je R prsten. Ideal I u R je maksimalni ideal ako

vrijedi:
e /[ CR,

e Ne postogi ideal J v R takav da vrijedi I C J C R.

Teorem 1.19 Neka je R komutativni prsten s jedinicom. Neka je I ideal u

R. Sljedecée dvije tvrdnje su ekvivalentne:
1. I je maksimalni ideal.

2. Kvocijentni prsten R/1 je polje.
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1.1.3 Polja

Definiciju algebarske strukture polja smo veé¢ naveli, a ovdje dajemo alter-
nativnu definiciju u kojoj navodimo koja sve svojstva neprazni skup F' treba

imati da bi bio polje. Nakon definicije navodimo i standardne primjere polja.

Definicija 1.20 Uredena trojka (F,+,-), gdje je F neprazan skup, a + :

F— Fi-:F — F binarne operacije na F', naziva se polje ako vrijedi:

1. (F,+) je aditivna komutativna grupa s neutralnim elementom 0,
2. (F\ {0},-) je multiplikativna komutativna grupa s neutralnim elemen-
tom 1,

3. Vriyedi distributivnost operacije - prema operaciji +, odnosno
a-(b+c)=(a-b)+ (a-c), Va,b,c € F.

Primjer 1.21 Standardni primgjeri polja su C,R ¢ Q, uz operacije zbrajanja
+ 1@ mnoZenja -. Kod sva tri polja, neutralni element aditivne grupe je 0,
a multiplikativne grupe 1. Svaki element a ima aditivni inverz —a, a svaki

nenul element a ima multiplikativni inverz 1/a.

Uoc¢imo da Z nije polje jer niti jedan element x skupa Z osim —1 i 1 nema
multiplikativni inverz u Z, veé za njihove inverze x=! vrijedi 27! = % ¢ 7.
Ako je skup F iz definicije konacan skup, tada kazemo da je (F, +, -) kona¢no
polje. U kriptografiji nas gotovo uvijek samo takva polja i zanimaju, a takva
polja imaju naziv i Galoisova[ﬂ polja (eng. Galois Field). Broj elementa
kona¢nog polja se naziva red polja. Podsjetimo se i definicije karakteristike

polja, te definicije potpolja.

Definicija 1.22 Neka je F polje. Pretpostavimo da postoji n € N takav

da je n -1 = 0, gdje su 0 i 1 neutralni elementi za zbrajanje 1 mnoZenje,

Inazvana po francuskom matematicaru Evaristeu Galoisu
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redom. Nagmangi takav prirodni broj n naziva se karakteristika polja F'.
Ako takav broj ne postoji, onda kazemo da polje F' ima karakteristiku nula.

Karakteristiku polja F oznacavamo s char(F ).

Definicija 1.23 Neka je F polje. Za podskup F' C F kazemo da je potpolje,
ako je i samo polje s obzirom na iste operacije zbrajanja i mnoZenja kao i u
polju F', te ako se nula i jedinica iz F' preslikavaju u nulu i jedinicu u F”,

redom.

Lema 1.24 Svako polje F', karakteristike p, gdje je p prost broj, sadrzi Z,
kao potpolje.

Dokaz. Pogledajmo podskup {0,1,...,p — 1} skupa F. Taj podskup ¢ini
p razli¢itih elemenata skupa F', buduéi da je char(F) = p. Taj podskup
zadovoljava pravila zbrajanja i mnoZenja kao i Z,, te ga mozemo oznaciti
sa Z, = Z/(p). Stoga kad restringiramo zbrajanje i mnozenje s F' na
{0,1,...,p— 1}, slijedi da je Z, potpolje, koje je sadrzano u F'. m

Iskazimo teorem koji govori o redu konac¢nog polja.

Teorem 1.25 Ako je F' konacno polje reda m, onda je m potencija prostog
broja, odnosno vrijedi m = p", za pozitivni cijeli broj n 1 prosti broj p. Tada

je p karakteristika od F'.

Dokaz. Po Lemi [1.24] F' sadrzi potpolje Z,, pa imamo inkluziju Z, —
F. U ovakvim slucajevima smatramo da je F' vektorski prostor nad poljem
Z,. Kako je F' konacan onda je i konacnodimenzionalan pa ima neku bazu
{b1,bs,...,b,}, to znaci da se svaki vektor = € F' moze prikazati kao linearna

kombinacija baze, odnosno

r = O./lbl +042b2 + - +Oznbn, o; € Zp.
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Sto znaéi da postoji |Z,|" moguéih vektora u F (jer za svaki o; imamo samo

p moguénosti), to jest |F|=p". m
Teorem 1.26 Neka je I polje. Tada je char(F) nula ili prost broj.

Dokaz. Karakteristiku polja F' ozna¢imo s c¢. Ako je ¢ = 0, tvrdnja vrijedi.
Pretpostavimo dakle da je ¢ # 0. Tada je ¢-1 = 0, gdje je 1 jedinica u
F'. Tvrdimo da je ¢ prost broj, ¢ime ¢e dokaz biti proveden. Pretpostavimo
suprotno tvrdnji, dakle neka je ¢ slozen broj. Tada se ¢ moze faktorizirati
kao ¢ = ¢1 -, 1 < 1,60 < ¢. Imamo (¢1 - ¢2) - 1 = 0, a iz toga slijedi
(¢1-1)-(c2-1) = 0. Bududi da je F integralna domena, slijedi ¢; - 1 = 0 ili
co - 1 = 0. Sada za svaki element x € F slijedi ¢; -x =0 ili ¢ - x = 0. Time
smo dosli do kontradikcije jer smo imali ¢; < ¢ i ¢y < c. Dakle, ¢ je prost
broj. m

Iz prethodnih razmatranja slijedi da je polje beskonac¢nog reda ukoliko je
karakteristike nula. Ako je kona¢nog reda, karakteristika mu je prost broj.
Dakle, kona¢no polje sa 3,17 ili 29 elemenata moze postojati. Takoder moze
postojati i konaéno polje s 256 elemenata (28 = 256), no kona¢no polje s pri-
mjerice 14 elemenata ne moze postojati. Razlog tomu je $to 14 nije potencija
prostog broja (14 =2-7).

U prethodnom potpoglavlju smo naglasili da kvocijentni prsten mozemo iden-
tificirati s prstenom. U Primjeru smo naveli kvocijentni prsten Z/(n)
i spomenuli kako je jednak prstenu Z, = {0,1,...,n — 1} sa zbrajanjem i
mnozenjem modulo n. Ako je n prost broj, taj kvocijentni prsten nam je
primjer konac¢nog polja. Ipak pokazimo i na drugi nacin kako svaki element
od Z,, ima inverz ako je n prost broj. Drugim rijecima, za a € Z,, postoji
b e Z,, tako da je a-b = 1. Da bismo dokazali tu tvrdnju, potrebno je uvesti
definiciju kongruencije, odnosno relacije biti kongruentan modulo m. lIzreci

¢emo i dokazati teorem iz kojeg izravno slijedi gore iskazana tvrdnja.

10
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Definicija 1.27 Neka su a,b € Z. Ako m € Z,m # 0, dijeli razliku a — b,

onda kazemo da je a kongruentan b modulo m i pisemo a = b (mod m).

Definicija 1.28 Neka su b, c € Z. Cijeli broj a zovemo zajednicki djelitelj od
b i c ako a dijeli b i ako a dijeli c. Ako je barem jedan od brojeva b i ¢ razlicit
od nule, postoji samo konacan broj zajednickih djelitelja od b i c. Najveieg

od njih zovemo najveci zajednicki djelitelj od b i ¢, te ga oznacavamo s (b,c).

Definicija 1.29 Skup {z1,...,2,} nazivamo potpuni sustav ostataka mo-

dulo m, ako (Vy € Z) (3! ;) za kojeg vrijedi y = x; (mod m).

Teorem 1.30 Neka su a,m € N,b € Z. Kongruencija axz = b (mod m)
ima rjesenja ako i samo ako d = (a,m) dijeli b. Tada kongruencija ima

tocno d rjesenja modulo m.

Dokaz. Oznacimo s d najveci zajednicki djelitelj brojeva a i m. Neka kon-
gruencija ax = b (mod m) ima rjesenja. Tada postoji y € Z tako da je
ax —my = b. Vidimo da onda d dijeli b. Pretpostavimo sada suprotno, od-

V=24 m= %. Rijesimo kongruenciju

nosno da d dijeli b. Stavimo a' = = 2,

4
drz =V (mod m’). Ona ima to¢no jedno rjesenje modulo m’, buduéi da
vrijedi (a’,m") = 1. To je zato §to se svaki ostatak modulo m/, pa tako i ¥,
dobiva za to¢no jedan x iz potpunog sustava ostataka modulo m'. Sada, ako
je x’ neko rjesenje kongruencije a’x = b’ (mod m'), onda su sva rjesenja od
ar = b (mod m) dana s © = 2’ + nm/, za n € Z, dok su sva neekvivalentna
rjeSenja dana s ¢ = 2’ +nm’, zan =0,1,...,d — 1. Dakle, u ovom slucaju,
ako d dijeli b, kongruencija ax = b (mod m) ima to¢no d rjesenja modulo m.
]

Iz ovog teorema slijedi da ako je p prost broj i ako a nije djeljiv s p, onda

kongruencija az = b (mod p) uvijek ima jedinstveno rjesenje. To povlaci
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da skup ostataka {0,1,...,p — 1} pri dijeljenju s p, uz zbrajanje i mnozenje

modulo p, ¢ini polje koje oznacavamo s Z, ili nekad s F,,.

Definicija 1.31 Neka je F polje. Podskup K C F koji je © sam polje s
obzirom na operacije definirane u polju F', nazivamo potpolje polja F'. Tada
je polje F' prosirenje polja K. Za K # F, kazemo da je K pravo potpolje
polja F'. Polje koje nema pravih potpolja, zovemo prosto polje.

Definicija 1.32 Neka je p prost broj. Prsten Z, nazivamo prosto polje
ili Galoisovo polje, koje oznacavamo s GF(p). Aritmetika u GF(p) je stan-

dardna aritmetika modulo p.

Prije nego navedemo primjer jednog prostog polja reda p, naglasimo da osim
Sto su zbrajanje i mnozenje u tom polju modulo p, aditivni inverz elementa
ajedans a+(—a) =0 (mod p), a multiplikativni inverz elementa a, a # 0,

dansa-a ! =1.

Primjer 1.33 Promotrimo konaéno polje GF(5) = {0,1,2,3,4}. Nula u
tom polju je element 0, a jedinica je element 1. U tablicama prikaZimo zbra-

janje i mnozZenje u tom polju.

+/0 1 2 3 4
0/0 1 2 3 4
111 2 3 4 0
212 3 4 01
313 4 01 2
414 0 1 2 3

Tablica 1.1: Zbrajanje modulo 5 u GF(5)
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01 2 3 4
0/j0 0 0 0 O
110 1 2 3 4
210 2 4 1 3
310 3 1 4 2
410 4 3 2 1

Tablica 1.2: Mnozenje modulo 5 u GF'(5)

Navedimo aditivne, odnosno multiplikativne inverze elemenata iz GF(5),

koje mozemo procitati iz tablica 1.1 1 1.2:
—-0=0, -1=4, —2=3, -3=2, —4=1.

07! ne postoji, 171 =1, 271 =3, 371 =2, 471 =4.
Navedimo jos jedan vrlo bitan primjer prostog polja s dva elementa: GF(2),
koje je najmanje konacno polje. GF(2) = {0,1}, a operacije zbrajanja i

mnozenja su modulo 2.  Ovo polje, GF(2), nam je vrlo bitno u nastavku

+10 1
00 1
1171 0

Tablica 1.3: Zbrajanje modulo 2 u GF(2)

0 1
0[O0 O
110 1

Tablica 1.4: Mnozenje modulo 2 u GF(2)

rada, jer operacije koje se koriste u algoritmu AES kriptosustava koje ¢emo

opisati u sljedecem poglavlju, koriste ovo zbrajanje i mnozenje modulo 2.

13
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Pritom je zbrajanje realizirano logickim operatorom X OR, odnosno operato-
rom iskljucivo ILI, dok je mnozenje modulo 2 realizirano logickim operatorom

AN D, odnosno operatorom 1.

1.1.4 Prsteni polinoma
Uvedimo pojam polinoma, odnosno prstena polinoma, na sljede¢i nacin.

Definicija 1.34 Neka je R komutativni prsten. Formalni red potencija nad
R je niz

0= (80,81, Sir---),
pri cemu su s; € R koeficijenti od 0. Skup svih formalnih redova poten-
cija nad R oznacavamo s R|[z]]. (Formalni) polinom nad prstenom R je
formalni red potencija o = (s, S1,...,8i,...) takav da postoji n € Ny sa

svojstvom s, = 0, za k > n, odnosno
0= (S0,81,-,8,0,0,...),

pri cemu su s; € R koeficijenti polinoma o. Skup svih polinoma nad R

oznacavamo s R[z].

Nulpolinom je niz o = (0,0, ...) i njega oznacavamo s 0.

Ako je 0 # 0, onda n € Ny, takav da je s, # 01 s, = 0, za k > n,
nazivamo stupnjem polinoma ¢ i piSemo deg ¢ = n, a s, zovemo vodec¢im
koeficijentom polinoma o. Ukoliko je s, = 1, onda kazemo da je polinom
o normiran. Posebno se stupanj nulpolinoma definira kao deg(0) = —oo.

Naglasimo da niz o = (s, s1, ..., S, ... ) mozemo shvatiti kao zapis sume
) ,
So+ S1T + Sox” + -+ 5t + ...

Definirajmo operacije u R[[z]], skupu svih formalnih redova potencija nad R.

Zbrajanje je definirano na prirodan nacin, odnosno po koordinatama, dok je
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mnozenje definirano tako da odgovara mnozenju ”svaki sa svakim”. Neka su

o = (s;) i 7 = (t;) formalni redovi. Njihova suma je definirana kao red
o4+T7=(s+1t).
Njihov umnozak je definiran kao red
o-17=(ug),
gdje je uy, = Zf:o S;tr—s, odnosno kao

(so+ 812+ 82° 4+ ...) - (to+tix+tex® +...) =

= Soto + (80251 + Slto)l’ + (Sotz + Sltl + 82t0)$2 + ...

Propozicija 1.35 R[[z]] je uz gore definirane operacije komutativni prsten.

Dokaz. 1z definicije samih operacija vidimo da su dobro definirane. Nula je
nulpolinom, dok je jedinica niz 1 = (1, 0,0, ...). Aditivni inverz niza o = (s;)

je niz (—s;). Ostala svojstva slijede trivijalno. m

Lema 1.36 Neka su o i 7 € R[z] nenul polinomi.
1. Vrijedi o +71 =0 ili deg(c + 1) < max{deg o,deg T}.
2. Vrigedi ili o = 0 ili deg(o7) < deg o + deg T.
3. Ako je R integralna domena, onda je ot # 0 14

deg(oT) = deg o + deg T.

Iako R nije formalno podskup od R[z] ni od R[[z]], prirodno ga mozemo

identificirati sa skupom konstantnih polinoma
R ' ={(r,0,0,...) | r € R}.
Uz takvu identifikaciju imamo sljedece rezultate.

15



Poglavlje 1. Matematicke predispozicije

Korolar 1.37 i) R i R[x] su podprsteni od R[[z]].
ii) Ako je R integralna domena, onda je i R[x] integralna domena.

Polinome iz R = R’ nazivamo konstantnim polinomima. R[z]| nazivamo pr-
sten polinoma nad R. Za njegove elemente, odnosno polinome, ¢emo ko-

ristiti oznaku f(x), umjesto f € R[z], bududi da je takva oznaka uobi¢ajena.
Propozicija 1.38 Ako je 0 = (s;) € R[z]| polinom stupnja n, onda je
0 =80+ 817 + 8977 + - + 8,77,

gdje svaki s € R identificiramo s elementom (s,0,0,...) € R[x]. Nadalje,
ako je T =ty + tix + tax® + - - - + t,, 7™, onda vrijedi o = T ako i samo ako

jen=mis; =t;, ¥i€{0,1,...,n}.

Sljede¢i teorem - Teorem o dijeljenju s ostatkom, kojeg zovemo i Euklidov
algoritam, navodimo bez dokaza, a on ¢e nam pomoci za lakse razumijevanje

ireducibilnosti polinoma te faktorizacije polinoma.

Teorem 1.39 Neka je R komutativni prsten s jedinicom i neka su f(x), g(z) €
Rlz], g(x) # 0. Ako je vodeéi koeficijent od g(x) invertibilan v R, onda pos-

toge jedinstveni polinomi q(x),r(x) € Rlx] takvi da vrijedi
f(x) = g(x)q(x) + r(x), deg(r(z)) < deg(g(z)).

Ireducibilnost polinoma

Definicija 1.40 Neka je F polje. KazZemo da je polinom f(z) € Flx] ire-

ducibilan nad poljem F ako je:
1. deg(f(x)) = 1,
2. f(z) =g(x)h(x), g(x),h(x) € Flz] = g(x) € F ili h(x) € F.
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Drugi uvjet iz definicije nam zapravo govori, da jedan od polinoma g(x), h(x),
iz. faktorizacije f(z) = g(z)h(x), mora biti konstantan polinom. Na neka-
kav neformalni nacin, mozemo reéi da je polinom ireducibilan ako se njego-
vom faktorizacijom ne mogu dobiti dva nekonstantna polinoma, oba manjeg
stupnja od pocetnog polinoma. Ako polinom nije ireducibilan nad poljem
I, kazemo da je reducibilan nad tim poljem. Iz definicije imamo da je poli-
nom prvog stupnja uvijek ireducibilan. Sama definicija ”ireducibilnosti” ne
moze i¢i bez drugog dijela koji kaze "nad kojim poljem” je polinom ireduci-
bilan. To je zato $to neki polinomi mogu biti ireducibilni nad jednim poljem,
a nad drugim poljem mogu biti reducibilni. Primjer takvog polinoma je
p(x) = 2% + 1, koji je ireducibilan nad R, dok je nad C reducibilan, odnosno

moze se faktorizirati na ovaj nacin:
2+ 1= (x—1i)(z+1).

Navedimo kriterij za provjeru reducibilnosti te uvedimo novi pojam - korijen
polinoma. Nakon toga, navest ¢emo i kriterij za provjeru ireducibilnosti.

Neka je R prsten i neka je f(z) = aptayz+asz’+- - -+a,_ 12" +a,z™ € R[z].
Tada za a € R mozemo definirati preslikavanje f(z) — f(«a), s R[z] na R,

koje zovemo evaluacija.

Definicija 1.41 Neka je R podprsten komutativnog prstena S i neka je f(x) €

Rlz]|. Za element o € S éemo reéi da je korijen polinoma f(x) u S ako je
fla) = 0.

Ovakvu smo definiciju morali izreci jer korijen polinoma ne mora nuzno biti
u istom prstenu u kojem su i njegovi koeficijenti. Primjer smo vidjeli kod

polinoma p(x) = z? + 1 € Z[z], kojem su korijeni +i € C.

Teorem 1.42 Neka je F polje. Element o € F' je korijen polinoma p(x) €

F[z] ako i samo ako polinom x — « dijeli p(x).
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Iz prethodnog teorema izravno slijedi da je polinom p(z) € Flz], deg(p(x)) >
2 reducibilan u F'; ako ima korijen aw € F'. Obrat opéenito ne vrijedi, odnosno
ako je polinom reducibilan nad F', ne znaci da ima i korijen iz F'. Primjer
jednog takvog polinoma nam je p(z) = 2° + 3z* + 322 + 1 koji je reducibilan
nad R, odnosno vrijedi % + 3z% + 322 +1 = (22 + 1)(2? + 1)(2*> + 1), a p(x)
nema korijen iz R. No, obrat vrijedi u slucaju nekih posebnih polinoma, o

cemu govori sljedeci teorem.

Teorem 1.43 Neka je f(x) € F[x] polinom nad poljem F, stupnja 2 ili 3.
Ako je polinom f(x) reducibilan nad F, onda f(x) ima korijen u F.

U sljedeéem teoremu ¢emo iskazati kriterij ireducibilnosti polinoma iz Z[z]

nad poljem Q.

Teorem 1.44 (Eisensteinov kriterij) Neka je f(z) = ag + a1x + ax® +
st a2t aa™ € Zlx], n > 1. Ako postoji prosti broj p takav da p | ay

zak=0,1,....,n—1, pta, i p*{ag, onda je f(x) ireducibilan nad Q.

Pokazimo na jednom primjeru kako pomoc¢u ovog teorema mozemo provjeriti

ireducibilnost polinoma nad Q.

Primjer 1.45 Neka je f(z) = 42° — 32* + 1223 + 6 € Z[z]. Za prosti broj
p (ako postoji) mora vrijediti da dijeli a, k = 0,1,...,4, a da ne dijeli a,,.
Za p = 3, vidimo da to vrigedi, odnosno 3 dijeli koeficijente —3,12,6, a ne
dijeli 4. Jos je potrebno provjeriti da i p* = 3% = 9 ne dijeli 6, a buduéi da i

to vrijedi, iz Fisensteinovog kriterija proizlazi da je f(x) ireducibilan nad Q.

Konstrukcija konac¢nih polja

Ireducibilni polinomi su vrlo bitni u prstenu polinoma R|x], te ih vrlo nefor-
malno mozemo poistovjetiti s prostim brojevima u nekom polju. Ve¢ smo po-

kazali da je kvocijentni prsten Z/(p), za prosti broj p, kojeg ¢esto oznacavamo
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Z,, primjer konacnog polja. Razlog zbog kojeg vrijedi analogija izmedu pros-
tih brojeva i ireducibilnih polinoma je sljedeci teorem, iz kojeg slijedi da su

ireducibilni polinomi nad poljem R prosti elementi prstena R[z].

Teorem 1.46 Neka je R polje. Svaki polinom f(x) € Rlz| se moze faktori-

ziratt na sljedeci nacin:
f(@) =ch™(x) " (x) ... fi"™(2),

gdje jec € R, ¢ # 0, ny,...,nx €N, a fi(x),..., fx(z) € R[z] ireducibilni

normirani polinoms.

Konacno, sljede¢i teorem nam gore opisanu ”analogiju” izmedu prostih bro-
jeva i ireducibilnih polinoma potvrduje, te opisuje nacin kako iz prstena po-

linoma R[z] mozemo dobiti polje.

Teorem 1.47 Neka je f(x) € R[z]. Kvocijentni prsten Rlx]/(f(x)) je polje

ako je polinom f(x) ireducibilan nad poljem R.

Dokaz. Neka je f(x) ireducibilan polinom nad poljem R. Tvrdimo da je
tada kvocijentni prsten R[z|/(f(x)) polje. Pokazimo da svi elementi tog
kvocijentnog prstena, razliciti od nule, imaju multiplikativni inverz. Neka
je r(x) + (f(x)) proizvoljan element od Rz]/(f(x)), za r(z) € R[z], koji
je razlicit od nule, odnosno za kojeg vrijedi r(z) ¢ (f(x)). To znaci da
f(z) ne dijeli polinom r(x). Kako bismo odredili inverz, potrebno je odrediti
najveéi zajednicki djelitelj polinoma r(x) i f(z). Kako (r(z), f(x)) | f(z),
a f(x) je ireducibilan, slijedi (r(x), f(z)) = k- f(x) ili (r(x), f(x)) = k, za
k € R, k # 0. Pretpostavimo (r(z), f(x)) = k- f(x). Tada k- f(z) | r(x),
odnosno k - f(x) - b(x) = r(z) za neki b(z). No onda imamo f(x) - (k -
b(xz)) = r(z), odnosno f(z) dijeli r(z), Sto je kontradikcija. Dakle, mora
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vrijediti (r(z), f(x)) = k, za k € R. 1z toga dalje imamo da postoje polinomi

m(x),n(z), za koje vrijedi
r(z)-m(z) + f(z) -n(x) = k.

Dalje imamo,

Dakle, multiplikativni inverz proizvoljnog elementa r(z)+(f(z)) € R[z]/(f(x))
je (£-m(@) + (f(z). m

Sljede¢im primjerom ¢emo prikazati primjenu prethodnog teorema. Nakon
Sto dobijemo polje, provjerit ¢emo dodatno i aksiome polja izravno iz tablice

zbrajanja te mnozenja.

Primjer 1.48 Neka je Zs|x| prsten polinoma nad poljem GF(2) = Z,. Po-
linom

p(r) =2* + 2+ 1 € Zy7]

je ireducibilan nad poljem GF(2), jer nema korijena. Naime f(0) = f(1) =
1#0. Ideal (x*> + x + 1) je generiran polinomom p(x). Kvocijentni prsten

Zylx) /(2> +a+1) = {ax+b+(2*+a+1),a,b € GF(2)} = {az+b,a,b € GF(2)}

mma 4 elementa:

{0,1, 2,2 + 1}.

Elemente tog kvocijentnog prstena mozZemo shvatiti © kao ostatke dijeljenja

polinoma iz Zs|x] polinomom (idealom) p(x). Stupanj takvih polinoma koji
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su ostatak pri dijeljenju mora biti mangji od stupnja polinoma p(x), odnosno
moZe biti najvise 1. Prethodni teorem nam tvrdi da oni ¢ine polje uz operacije
zbrajanja © mnoZenja modulo 2. Prikazat cemo i tablicno te dvije operacije,

pa ¢emo se i iz tablica uvjeriti da je navedeni skup wistinu polje.  Izmedu

+ 0 1 X x+1

0 0 1 x x4+l

1 1 0 x+1 x

X x x4+l 0 1
x+1 | x+1 x 1 0

Tablica 1.5: Operacija zbrajanja u Zs[z|/(z* + z + 1)

0 1 x x4+l

0 0 0 0
1 10 1 x  x+1

0

0

X X x+1 1

x+1 x+1 1 X

Tablica 1.6: Operacija mnozenja u Zs[x]/(2? + x + 1)

ostalih ocitih svojstava polja koja vrigede, vidimo da je jedinica u odnosu na
zbrajanje element 0, a u odnosu na mnoZenje 1, a komutativnost nam je

vidljiva iz simetricnosti tablica s obzirom na glavnu dijagonalu.

1.2 GF(2")

Polja koja su nam od interesa u algoritmu AES kriptosustava su konac¢na
polja s 256 elemenata. Njih oznacavamo s GF(2%). Polja s upravo toliko ele-

menata su izabrana jer se svaki element moze prikazati pomocu jednog bajta
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(odnosno 8 bitova). No 256 = 28 nije prost broj, pa prsten Zyss nije polje.
Dakle, zbrajanje i mnozenje u GF(2%) = GF(256) moramo definirati na neki
drugi nac¢in. Opcenito, takva polja GF'(2"), n > 1 zovemo prosirenja po-
lja (eng. extension fields). Elementi polja GF(2") nisu predstavljeni cijelim
brojevima, veé polinomima s koeficijentima iz polja GF(2). Takvi polinomi
su najvise stupnja n — 1, tako da je svaki element polja GF(2") jedinstveno
odreden kombinacijom tocno n koeficijenata iz polja GF'(2). Opceniti ele-

ment A(z), polja GF(28), ima oblik:
Alx) = azx" + -+ ayx + ag, a; € GF(2) = {0, 1}.

Primijetimo da je u polju GF(2%) tocno 2% = 256 polinoma. Polinom A(x)

mozemo prikazati u formi jednog bajta, odnosno 8 bitova na sljede¢i nac¢in:

A= a70g . ..Qa1040.

1.2.1 Zbrajanje i oduzimanje u GF(2")

Zbrajanje i oduzimanje polinoma, odnosno elemenata polja GF'(2"), je vrlo
jednostavno, te se uz odgovarajuce potencije varijable x koeficijenti zbrajaju
modulo 2, odnosno zbrajaju se u polju GF(2).

Formalnije, neka su A(z), B(xz) € GF(2"). Njihov zbroj definiran je s:
n—1
A(x) + B(z) = Zcixi, ¢ = a; +b; (mod 2).
i=0

Njihova razlika definirana je s:

n—1
A(z) — B(z) = ch-xi, ¢ =a; —b; =a; +b; (mod 2).

=0
Primijetimo da su zbrajanje i oduzimanje modulo 2 zapravo iste operacije, jer

je 1 sam sebi aditivni inverz u GF(2), pajea+1-b=a—1-b, a,b € GF(2).
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Pogledajmo jedan primjer zbrajanja dvaju polinoma iz GF(2%). Rezultat

zbrajanja nam je ujedno i rezultat oduzimanja ta dva polinoma.

Primjer 1.49 A(zx) =2 +2°+ 2>+ 1, B(z) =2+ 2"+ 23 + 2? + 2 + 1.
C(x) = A(x) + B(z) = 2" + 25 + 23 + .

1.2.2 Mnozenje u GF(2")

Mnozenjem dvaju polinoma iz polja GF(2") na standardni nacin, mozemo
dobiti polinom stupnja veceg od n, te takav polinom ne bi bio element polja
GF(2"). Takav produkt bi trebao biti polinom stupnja n—1 ili manjeg. Stoga
nakon mnozenja, rezultat moramo dodatno podijeliti ireducibilnim polino-
mom stupnja n, ¢iji su koeficijenti iz GF'(2), te ostatak pri takvom postupku
uzimamo kao "konacni” rezultat. Takav postupak krace zovemo mmnozenje
modulo ireducibilni polinom. To sebi mozemo pribliziti tako da zamislimo da
trazimo predstavnika klase u kvocijentnom prstenu modulo ideal generiran
tim ireducibilnim polinomom. Formalno, mnozenje u GF'(2") definiramo na
sljedec¢i nacin:

Definicija 1.50 Neka su A(x), B(z) € GF(2"). Neka je

P(x) = Zpixi, pi € GF(2),
=0

ireducibilni polinom. Umnozak A(x) - B(x) je jednak:
C(z) = A(z) - B(z) (mod P(z)).

Dakle, svako polje GF'(2") je definirano kao kvocijentni prsten modulo iredu-
cibilni polinom stupnja n (odnosno modulo ideal generiran tim polinomom).
Pokazimo na jednom primjeru kako mnozimo dva polinoma iz polja koje ¢emo
u nastavku rada ¢esto spominjati, GF(2%). Kad to polje koristimo kod algo-

ritma AES kriptosustava, mnozenje se obavlja modulo ireducibilni polinom
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f(x) = 2® +2*+ 2 + 2+ 1. Osim tog polinoma, mogli smo iskoristiti i druge

polinome za definirati polje GF(2%), poput a(z) = 2% + z* + 2% + 22 + 1 ili

b(z) =28 +2°+ 23+ 2+ 1.

Primjer 1.51 Neka su A(x) = 2"+ 2° + 2* + 1, B(x) = 2* + z € GF(2%).

Neka je f(x) = 28+ ' + 2% + 2 + 1 ireducibilni polinom. PomnoZimo li samo

A(x) - B(z), dobit éemo polinom

"+ 2+ '+ 1) (P Hr) =20+ 2+ 2P+ 2"+ 2+

=0+ 1+ D)2 +2"+ 2 +2° +2° + o
=2+ + 28+ P 42

Sada taj polinom podijelimo s f(x) te ostatak pri tom dijeljenju uzimamo kao

konacan rezultat operacije A(x) - B(x).

(P 2"+ 2+ P+ r) (Bt )

) -2+
Bttt ad+ar+1
) 2T+
= +

Bttt e+l
Konacno, A(x) - B(x) = 2" + 2% + z.

1.2.3 Inverzi u GF(2")

Definicija 1.52 Za konacno polje GF(2™) i njemu odgovarajuci ireducibilni
polinom P(x), inverzni element od A € GF(2"), u oznaci A™Y, je definiran
s:

A Nz) - A(z) =1 (mod P(z)).

U implementaciji manjih polja, kao §to je primjerice GF(28), ¢esto se koristi
tablica s unaprijed izracunatim inverzima za sve elemente danog polja. Pri-

kazat ¢emo tablicu svih inverza elemenata polja GF(2®) (zapisanih dvjema
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heksadecimalnim znamenkama), koje koristimo kod algoritma AES kripto-

sustava (naravno modulo P(z) = 2% + 2* + 23 + 2 + 1). Iz Tablice lako

0 1 2 3 4 5 6 7 8 9 A B C D E F
00 01 8D F6 CB 52 7B D1 E8 4F 29 CO BO E1 E5 C7
74 B4 AA 4B 99 2B 60 bHF 58 3F FD CC FF 40 EE B2
3A 6E 5A F1 55 4D A8 (C9 C1 OA 98 15 30 44 A2 C(C2
2C 45 92 6C F3 39 66 42 F2 35 20 6F 77 BB 59 19
1D FE 37 67v 2D 31 F5 69 A7 64 AB 13 54 25 E9 09
ED 5C 05 CA 4C 24 8 BF 18 3E 22 FO 51 EC 61 17
16 5E AF D3 49 A6 36 43 F4 47 91 DF 33 93 21 3B
7 BT 97 8 10 B5 BA 3C B6 7 DO 06 Al FA 81 82
8 TE TF 8 96 73 BE 56 9B 9E 95 D9 F7 02 B9 A4
DE 6A 32 6D D8 8A 84 72 2A 14 9F 8 F9 DC 89 9A
FB 7C 2E C3 8F B8 65 48 26 C8 12 4A CE E7 D2 62
0C EO 1F EF 11 7 78 71 A5 8E 76 3D BD BC 86 57
0B 28 2F A3 DA D4 E4 OF A9 27 53 04 1B FC AC E6
7TA 07 AE 63 C5 DB E2 EA 94 8B C4 D5 9D F8 90 6B
BT ob D6 EB C6 OE CF AD 08 4E D7 E3 5D 50 1E B3
5B 23 38 34 68 46 03 8 DD 9C 7D A0 CD 1A 41 1C

=5 o> B o RN @ Wil v S~ o SN IR B~ NN, SR SR N B S

Tablica 1.7: Multiplikativni inverzi u GF(2®) kod AES algoritma

¢itamo inverze pojedinih elemenata, odnosno polinoma iz GF(28). Prikazimo

to sljede¢im primjerom.

Primjer 1.53 Neka je A(z) = 2" +a5+x*+1. Taj polinom moZemo zapisati
u obliku bajta:
A(z) = (10110001)s = (B1)y6,

Sada za bajt Bl, u tablici pronademo element na presjeku retka B te stupca

1. Vidimo da je to element (E0);.

(EO)IG - (11100000)2 = ,’L‘7 + xﬁ -+ LE5 — Ail(fl)).
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Ovaj rezultat moZemo dodatno provjeriti s:

AN 2) - Alr) = (" + 25 +2°) - (2" +2° +2* + 1) =1 (mod P(z)).
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Poglavlje 2

AES i GCM-AES kriptosustav

2.1 Moderni simetri¢ni blokovni kriptosustavi

Da bismo mogli opisati algoritam AES kriptosustava koji je jedan od klju¢nih
pojmova u ovom radu, prvo ¢emo se podsjetiti definicija kriptosustava i si-

metricnih blokovnih kriptosustava.

Definicija 2.1 Kriptosustav je uredena petorka (P,C,K,E,D) za koju vri-
jedi:

e P je konacan skup osnovnih elemenata otvorenog, pocetnog teksta.

e C je konacan skup osnovnih elemenata Sifrata.

o K je konacan skup kljuceva.

e za svaki k € K postoji funkcija Sifriranja e, € £ 1 odgovarajuca funkcija
desifriranja d, € D. Pritom su e, : P — C i dy : C — P funkcije sa

svojstvom da je di(ex(z)) = x, za svaki otvoreni tekst x € P.

Iz ove definicije slijedi da funkcije Sifriranja e, moraju biti injekcije. Doista,
ako bi za dva razli¢ita pocetna teksta x1,zo dobili isti Sifrat, primatelj ga

ne bi mogao ispravno desifrirati, te funkcije desifriranja d; ne bi bile dobro
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definirane. Za neki kriptosustav kazemo da je simetri¢ni blokovni kriptosus-
tav, ako se obraduje blok po blok elemenata otvorenog teksta z, tako da
koristimo klju¢ K koji je isti i za Sifriranje i za desifriranje. To nas navodi na
zakljucak da je tajnost kljuca najbitnija za sigurnost kod takvih kriptosus-
tava. Prvo ¢emo opisati svojevrsnog prethodnika AES kriptosustava — DES

kriptosustav.

2.1.1 DES

Kriptografija kroz 1970-e postaje sve vise zanimljiva ljudima u razlicitim
industrijama, pogotovo zbog razvoja financijskih transakcija, koje postaju
neizostavne u svakodnevnom poslovanju. Pojavila se potreba za sifrom koja
¢e biti koristena medu ljudima cijeloga svijeta, dakle trebalo je propisati ne-
kakav standard koji bi ta “nova” Sifra zadovoljavala. Americki NBS (National
Bureau of Standards) je to upravo i napravio. Raspisali su javni natjecaj za

novi kriptosustav koji je trebao zadovoljavati ove uvjete:

e vrlo visok stupanj sigurnosti

e potpuna specifikacija te lako razumijevanje algoritma

e sigurnost nije u tajnosti algoritma, ve¢ u tajnosti kljuca
e laka dostupnost svim korisnicima

e prilagodljivost kod uporabe pri razli¢itim primjenama

e ckonomicnost implementacije u elektronickim uredajima
e efikasnost

e mogucnost provjere.

Konacno je pristigao prijedlog algoritma razvijenog od IBM-a. Taj algoritam

je temeljen na Feistelovoj éifri[], koju i danas koriste gotovo svi simetric¢ni

'Kod Feistelove sifre, sifriranje i desifriranje su sli¢ne operacije te se obje sastoje od

funkcija koje se iterativno ponavljaju odredeni broj puta.
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blokovni algoritmi. Klju¢no u toj $ifri je naizmjeni¢no koristenje supstitucija
i transformacija kroz vise iteracija, odnosno rundi. Na kraju je 1976. godine
taj novi kriptosustav prihvac¢en kao standard, te je dobio ime Data Encryption
Standard (DES). DES sifrira pocetni tekst duljine 64 bita, koristeéi klju¢ koji
je duljine 56 bitova, da bi dobio Sifrat duljine 64 bita. U ovom radu ne¢emo
dati ¢itav opis algoritma, ve¢ samo spomenuti da su funkcije koje se koriste
u samom algoritmu linearne uz iznimku “S-kutija” koje su kljucne za samu
sigurnost algoritma. Sama konstrukcija S-kutija nam je nepoznata te nam
nisu poznati razlozi zbog kojih S-kutije tako izgledaju. Kod AES-a koji je
nasljednik DES-a to nece biti tako, veé¢ ée nacin konstrukcije tih S-kutija biti

jasan, odnosno eksplicitno naveden.

2.1.2 Nedostatci DES-a

Za sami DES algoritam je klju¢no to sto koristi klju¢ duljine 56 bitova, pa je
ve¢ od same objave algoritma, glavna zamjerka bila kratka duljina kljuc¢a. No
u konacnici su ostali pri duljini kljuca od 56 bitova, ponajvise zbog toga da bi
stao na tadasnje ¢ipove. Ukupan broj moguéih kljuceva iznosi 2°¢ te su veé
krajem 1970-ih postojale indicije i predvidanja da bi se ubrzo moglo konstru-
irati racunalo koje bi u nekom razumnom vremenu moglo primjenom “grube
sile” (eng. Brute force) razbiti poruke koje su sifrirane DES-om. Konacéno
je 1998. godine to i postignuto pomoc¢u racunala razvijenog od strane EFF-
a (FElectronic Frontier Foundation). Takav problem je rijeSen viSestrukom
upotrebom DES-a. Prihva¢enom je postala trostruka upotreba DES-a, na-
zvana Trostruki DES (Gesto oznacavana i 3DES). Umjesto dosadasnjih 16
rundi koje su se koristile kod obi¢nog DES algoritma, Trostruki DES koristi
48 rundi, odnosno tri puta nad istim tekstom vrsi DES Sifriranje. Takoder,

koriste se 3 kljuca (svaki duljine 56 bitova) K7, K3 i K3 koji nuzno ne moraju
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biti razliciti. Prvo Sifriramo tekst (oznaka P) s K7, pa desifriramo s Ks, te

opet Sifriramo s K3. S C oznacavamo Sifrat.
C = ek, (dK2(6K3(P)))7

P =dk,(ex,(dk, (C))).

se kreira jedna potpuna nova, jaca i sigurnija Sifra. Kljucan razlog zbog
kojeg ovakav nacin Sifriranja ima smisla i daje vec¢u sigurnost od jednostrukog
DES-a jest ¢injenica da skup od 2°¢ permutacija koje su dobivene DES-om
(radi jednostavnosti taj skup éemo nazvati ovdje DES) nije podgrupa grupe
{0,1}54, Stovise, DES nije ni sam grupa jer nije ni zatvoren. Da je DES
grupa, Trostruki DES ne bi bio nimalo snazniji od obi¢nog DES-a jer bi
kompozicija triju kljuceva opet bila jedan kljué¢, te bi takvo koristenje vise
kljuceva bio samo gubitak vremena. No posto DES nije grupa, Trostruki
DES se pokazao kao odli¢no rjesenje novonastalog problema.

Pazljivog citatelja bi moglo zanimati zbog cega se radije nije krenulo ka
rjeSenju ovog problema primjenom dvostrukog DES-a, a ne trostrukog koji
zahtijeva vise vremena te viSe resursa. Ukoliko bi koristili dvostruki DES,
svaki blok bi sifrirali s dva kljuca K; i K3 (od kojih su oba duljine 56 bitova),
te budu¢i da DES nije grupa, imamo osje¢aj da time pove¢amo sigurnost, jer

bismo oc¢ekivali da imamo 2°6.2%6 = 2128

operacija potrebnih za dekriptiranje
sifrata. No u stvarnosti sigurnost ostaje gotovo pa ista, odnosno grubom
silom nam je potrebno tek dvostruko vise operacija da bismo dekriptirali
Sifrat, 257 u odnosu na 256 operacija koje smo imali kod obi¢nog DES-a.
Razlog zbog kojeg nam sigurnost ne raste onoliko koliko smo ocekivali je

u jednom poznatom napadu opisanom jos 1977. godine od strane Diffiea i

Hellmana. Taj napad se zove “susret u sredini” (eng. Meet in the middle).
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Napad ”susret u sredini”

U kratkim crtama ¢emo opisati taj napad koji nam pokazuje da dvostruki
DES ne daje dovoljno poboljsanje u sigurnosti u odnosu na DES. Oznacimo

s P nas tekst kojeg zelimo Sifrirati, a s C Sifrat. Imamo
C= eKQ(eKl (P))7

P = dKl (dKz (C>>7

gdje je ex funkcija Sifriranja koja koristi klju¢ K, a dx funkcija desifriranja
kljucem K. Funkcija dg je inverzna funkciji ex. Naivni pristup za dobiti
P, odnosno tekst, bio bi upotreba grube sile. Prvo bismo nad C koristili
sve moguce kljuceve K, za desifriranje, pa onda joS na svaki takav dobiven
izlaz koristili i svaki moguéi klju¢ K;. Kona¢no bismo dobili 2k12k2 = 2(ki+k2)
mogucih tekstova P, gdje nam je k; duljina u bitovima za klju¢ K;, za1 =1, 2.

2128

U nasem sluc¢aju Dvostrukog DES-a to bi bilo moguc¢ih kombinacija.

Napad “susret u sredini” koristi mnogo efikasniji pristup.
C = 6K2(6K1 (P))7

dK2(C) = dK2(eK2(€K1 (P>>> = €K, (P)

Ovdje sifrat C' desifriramo klju¢em K5 te nam je takav tekst jednak Sifriramo
pocetnom tekstu P koji je Sifriran kljucem K;. Dakle, napadacu je do-
voljno nad sifratom C' isprobati sve moguce kljuceve K, za desifriranje te
nad pocetnim tekstom P sve moguce kljuceve K, za Sifriranje. Napadacu
sada samo preostaje usporediti rezultate od eg, (P) i dg,(C) te kad pronade
poklapanje, kljuceve K7 i Ky sprema kao potencijalne kljuceve kojima c¢e
desifrirati pocetni tekst P. Takve kljuceve zovemo kljucevi - kandidati. Na-
padaé¢ ¢e na kraju odluciti koji su mu kljucevi - kandidati ispravni tako da

¢e s tim parom testirati drugi pocetni tekst i Sifrat.
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U nasem slucaju je i za jednu i za drugu operaciju (eg, (P) i dg,(C')) potrebno
2% operacija, odnosno ukupan broj operacija koji je potreban za razbijanje
ove §ifre je 2% 4 25 = 257 kako smo veé i spomenuli ranije. Dakle, za

poboljsanje DES-a uzet je Trostruki DES.

Sigurnost Trostrukog DES-a

Kod Trostrukog DES-a koristimo tri kljuca K;, K i K3 koji nuzno ne moraju
biti razli¢iti. Jedna teoretska opcija nam odmah otpada, a to je ako su sva
tri kljuca jednaka, tj. K1 = Ky = K3. Primijetimo da nam je tada Trostruki
DES zapravo jednak obicnom DES-u. Naime, nakon sto smo Sifrirali poc¢etni
tekst, odmah smo ga i desifrirali istim kljucem, tako da zapravo u prva dva
koristenja DES-a nismo nista ni napravili. Tek tre¢im koristenjem Sifriramo
pocetni tekst, a to nam je zapravo koristenje obi¢nog (jednostrukog) DES-a.
Dakle dvije nam opcije preostaju kod odabira kljuca, a to su dva razlicita
kljuca te sva tri razlic¢ita kljuca.

Kod verzije s dva kljuca vrijedi K; = K3. Imamo:
¢ = €K, (dKz(eKl (P))),

dKl(C) = dKl (6K1(dK2<€K1 (P)))) = dKQ(eKl(P))'

Za sifru Sifriranu tom verzijom kriptosustava znamo potreban broj operacija
za dekriptiranje. On iznosi 2°¢ + 2112 ~ 2112 operacija, jer kad koristimo
napad ”susret u sredini”, za kombinaciju klju¢eva K,, K; imamo 2°6*2 = 2112
kombinacija, a za klju¢ K3 = K; jo§ 2° razlicitih kombinacija. U ovoj
verziji Trostrukog DES-a, napadom ”susret u sredini” ne postizemo nikakvo

poboljsanje u odnosu na predvidenu sigurnost kriptosustava.

Druga verzija, u kojoj imamo sva tri razlicita kljuca, K, Ky, K3,

C = ex, (di,(ex;(P))),
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dKl (C> = dKl (eKl(dK2(eK3(P>>>> = dK2(€K3(P>)'

nije imuna na napad ”susret u sredini”. Naime, iako se ¢ini da trima razli¢itim

— 2168

kljuéevima imamo sigurnost od 2°6*3 , zapravo napadom ”susret u sre-

dini” (zbog jednakog razloga kao i kod verzije s dva kljuca), dovoljno je

2112

ponovno operacija za dekriptiranje.

2.1.3 AES kriptosustav

Trostruki DES se je pokazao kao sjajna alternativa DES-u, no on je takoder

imao svojih nedostataka, od kojih su ovo glavni:

e Trostruki DES koristi 48 rundi, a vjerojatno su dovoljne i 32 runde da
bi se postigla jednaka sigurnost.

e 64 — bitni blokovi se nisu pokazali najefikasnijima kod nekih primjena.

e Programske implementacije Trostrukog DES-a su se pokazale prespo-

rima, pogotovo kod multimedijalnih podataka.

lako je Trostruki DES poboljsanje DES-a, zbog ovih nedostataka ipak nije
uzet kao standard, ve¢ je 1997. godine, National Institute of Standards and
Technology (NIST) raspisao natjecaj za kriptosustav koji ¢e postati stan-
dard te kao takav zamijeniti DES. Do trenutka izbora novog kriptosustava
za standard, tu je ulogu na neki nacin imao Trostruki DES. Tom novoizabra-
nom kriptosustavu ime ¢e biti AES, odnosno Advanced Encryption Standard.
Za takav novi kriptosustav, NIST je postavio 3 glavna zahtjeva koja mora

ispunjavati. AES mora biti:

1. simetrican
2. blokovni
3. takav da podrzava rad sa 128 - bitnim blokovima i kljucevima s tri

duljine: 128, 192 i 256 bitova.
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Godinu nakon objavljivanja natjecaja, isti je i zakljucen, te su kao konacni
finalisti u obzir uzeti sljedeéi kriptosustavi: RIJNDAEL, MARS, RC6, SER-
PENT i TWOFISH. Pobjednik tog natjecaja bio je RIJNDAEL, razvijen od
strane belgijskih kriptografa, kojeg je NIST konacno 26. studenog 2001. na-
kon nekoliko godina provedenih u procesu standardizacije, proglasio za AES.
Premda su svi finalisti natjecaja bili sigurni i otporni na sve poznate vrste
napada, RIJNDAEL je izabran zbog manjih zahtjeva za memorijom, kao i

zbog vece efikasnosti.

Opis rada AES kriptosustava

Kriptosustav AES $ifrira blokove otvorenog teksta duljine 128 bitova. Njih
prikazujemo kao 16 bajtova (bajt je duljine 8 bita) by, by, . . . , b5, koje mozemo

prikazati kao elemente matrice 4x4.

bp by bg bio
by bs by by
by bg bio bus
bs b7 bi1 bis

Svaka takva matrica se naziva AES blok. Svaki element AES bloka mozemo
prikazati kao polinom iz polja GF(28). GF(2®) je konacno polje s 2° eleme-

nata koje mozemo shvatiti kao polinome oblika
arx’ 4+ agx® 4+ - + a1 + ag, a; € {0,1}.

Operacije u polju su zbrajanje i mnozenje polinoma iz Zs[x] modulo fiksni
ireducibilni polinom f(z) = 2% + 2% + 2® + z + 1, tako da u nasem slucaju
uzimamo da je

GF(2°) = Lo[a]/(f(2)).
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Za polinom f(x) zahtijevamo da bude ireducibilan nad Zs|z], jer inace ne
mozemo dobiti konacno polje GF(2%). Takve polinome nam je pogodno
prikazivati nizovima 8 bitova (odnosno bajtom) pa onda jos krace i s dvije

heksadecimalne znamenke.

Primjer 2.2 Polinom g(z) = 2° + 2® + x + 1 prikaZemo bajtom 00100111,

ili heksadecimalnim zapisom s 27.

Ovisno o duljini kljuca, razlic¢it broj rundi se koristi pri AES Sifriranju, za
128 bitni klju¢ (koji nam je od primarnog interesa) se koristi 10 rundi, za
192 bitni 12 rundi, dok se za 256 bitni kljuc koristi 14 rundi. Svaka runda se

sastoji od sljedece cetiri operacije:

e SubBytes
e ShiftRows

e MixColumns

¢ AddRoundKey.

Radi lakseg zapisa i razumijevanja elemenata AES bloka, svaki njegov ele-
ment (bajt) b; oznacimo s a;;, gdje je (4,j) mjesto u matrici na kojem se
nalazi element b;. Inicijalno se prije prve runde odradi operacija AddRo-
undKey, odnosno dodavanje kljuca, dok se u posljednjoj rundi ne obavlja
operacija MixzColumns. Prva operacija, SubBytes doprinosi nelinearnosti
sifre. Najjednostavniji prikaz ove operacije je pomocu S-kutije koja je prika-
zana u Tablici 2.1. Svaki bajt a, j iz AES bloka se zamijeni sa S(a; ;) tako da
bajt a;; prvo zapisemo u heksadecimalnom zapisu, prvom broju u takvom
zapisu pridruzimo redak, a drugom broju stupac S-kutije. Zatim na presjeku
tog retka i stupca iz S-kutije procitamo vrijednost S(a; ;). Formalniji opis
operacije SubBytes bio bi da nad svakim elementom AES bloka vrsimo dvije

operacije, prvo mijenjanje tog bajta njegovim multiplikativnim inverzom u

35



Poglavlje 2. AES i GCM-AES kriptosustav

0 1 2 3 4 5 6 7 8 9 A B C D E F

63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
CA 8 C9 7D FA 59 47 F0O AD D4 A2 AF 9C A4 72 CO
B FD 93 26 3 3F F7 CC 34 A5 E5 F1 71 D8 31 15

04 Cr 23 C3 18 96 05 9A 07 12 8 E2 EB 27 B2 175

09 8 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84

53 D1 00 ED 20 FC Bl 5B 6A CB BE 39 4A 4C 58 CF
DO EF AA FB 43 4D 33 8 45 F9 02 7F 50 3C 9F A8
51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
Ch oC 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73

60 81 4F DC 22 2A 90 8 46 EE B8 14 DE 5E 0B DB
EO 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79

Er C8 37 6D 8D D5 4E A9 6C 5 F4 EA 65 T7A AE 08
BA 7 25 2E 1C A6 B4 C6 ES8 DD 7 1F 4B BD 8B 8A
70 3E B5 66 48 03 F6 OE 61 35 57 B9 8 Cl 1D O9E
El F8 98 11 69 D9 8E 94 9B 1E 8 E9 CE 55 28 DF
8C Al 8 0D BF E6 42 68 41 99 2D (0F BO 54 BB 16

H o O QW B © 0o 9 o0 oA W NN o= O

Tablica 2.1: S - kutija

GF(2%), uz napomenu da 00 jedini nema inverz te zato ostaje nepromijenjen
u ovom koraku. Drugi korak je da nad tim elementom AES bloka napravimo
i afinu transformaciju. Nad svakim elementom a; ; = azag . . . aag AES bloka,

djelujemo na sljedec¢i nacin:
a; = @i B A(i+4) mod 8 P A(i4+5) mod 8 B G(i46) mod 8 D G(i47) mod 8 D Ci,

za1=0,1,...,7, gdje je ¢c = c7cq...c1c9 = 01100011,
S-kutija, odnosno preciznije, fiksna afina transformacija je birana tako da
se izbjegnu potencijalne fiksne tocke. Dakle, za svaki element b; AES bloka
vrijedi a; ; # S(a; ;).

Druga operacija, Shift Rows, djeluje nad recima AES bloka. Ona ciklicki
pomice i—ti redak AES bloka za ¢ mjesta ulijevo, gdje je i € {0,1,2,3}.
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Dakle prvi redak bloka ostane nepromijenjen, drugi se ciklicki pomakne li-
jevo za jedno mjesto, treé¢i za dva mjesta, a ¢etvrti za tri mjesta. Vidimo da
nakon ove operacije, svaki blok sadrzi jednake elemente kao sto je sadrzavao
i prije ove operacije, no nisu svi na istom mjestu. Iako ova operacija djeluje
nad recima AES-bloka, njezina se vaznost uocava nad stupcima istog bloka.
Postize se da se oni ne §ifriraju neovisno, sto je vrlo bitno, jer bi u suprot-
nom umjesto jednog bloka imali cetiri nezavisna bloka po stupcima, a time i
mnogo slabiju Sifru.

Kod trece operacije, MixzColumns, stupce svakog AES bloka promatramo
kao polinome nad GF(2%), tako da stupac A; = (ags, a1, a2, a3,;) proma-
tramo kao polinom a3,ix3 + az,ixz +a; ;2 +ap,;. Te stupce, odnosno polinome
dalje mnozimo modulo x* + 1 s fiksnim polinomom a(z) = 0323 4+ 0122 +
0lz + 02. Razlog zbog kojeg mnozimo modulo polinom z* + 1, je taj da
bismo kao rezultat mnozenja dobili polinom stupnja manjeg od 4. Poli-
nom z* + 1 nije ireducibilan nad Zy[z], odnosno vrijedi z* + 1 = (z + 1)*.
On ne treba ni biti ireducibilan, buduéi da fiksni polinom a(z) ima inverz
a~'(z) = 0B2® + 0D2? + 092 + OF. Cinjenica da polinom z* + 1 nije ire-
ducibilan nad Zs[z|, znaci da nece svi polinomi iz Zs[x] imati inverz. No za
algoritam AES kriptosustava je dovoljno da barem jedan polinom taj inverz
ima, a polinom a(z) ga ima. Dakle nakon ove operacije stupac A; postaje
M(4;), gdje s M oznacavamo mnozenje stupca A; polinomom a(z). Ova
operacija, zajedno s ShiftRows, pridonosi difuziji cijelog kriptosustava. Difu-
zija nam osigurava da se (statisticki) promjenom jednog bita nad pocetnim
tekstom, polovica bitova mijenja u Sifratu.

Posljednja operacija koja se obavlja u pojedinoj rundi,AddRoundKey, je
jednostavno XOR operacija AES bloka i pripadnog medukljuca za trenutnu

rundu. Da bismo dobili medukljuceve, vrsi se prosirenje kljuca k (eng. Key
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Ezpansion). Neka nam je duljina kljuca k 128 bitova, te neka je zapisan
matricom 4 x 4 (AES blok). Ta cetiri stupca AES bloka k ¢emo prosiriti
na ukupno 44 stupca, gdje su prva 4 stupca nas klju¢ k a iz ostalih stupaca
citamo medukljuceve ky, ..., kijo. To "prosirenje” stupaca obuhvaca kombi-
naciju operacija poput rotiranja bajtova za jedno mjesto ulijevo, ra¢unanja

vrijednosti S-kutije nad bajtovima dane rijeci te operacije XOR.

Desifriranje AES kriptosustava

Desifriranje AES vrsi se na slican nac¢in poput Sifriranja, gdje umjesto Sub-
Bytes, ShiftRows, MizColumns i AddRoundKey koristimo njima inverzne ope-
racije. Bitno je naglasiti da je i poredak operacija obrnut kod desifriranja.
Operacija AddRoundKey je sama sebi inverz, dok se inverzne operacije kod
ostalih operacija vrlo lako mogu objasniti.

SubBytes ™ koristi prvo inverz afine transformacije koju smo koristili kod
SubBytes te zatim svaki element zamijeni inverzom u GF(2%), jer je u sva-
kom polju (a=1)~! = a. Kao $to smo spomenuli da se dva koraka u SubBytes
operaciji mogu zamijeniti S-kutijom koja u sebi kombinira ta dva koraka,
tako i ovdje imamo inverznu S-kutiju.

ShiftRows™* ciklicki pomice elemente i — tog retka AES bloka sifrata udesno
za i mjesta, gdje je i € {0,1,2,3}, za razliku od ShiftRows koji ih je pomicao
ulijevo.

MizColumns™' stupce AES bloka sifrata (koje opet kao i operaciji MizCo-
lumns promatramo kao polinome), mnozi modulo z*+ 1 s polinomom b(z) =
0Bz® + 0Dz* + 092 + OF, koji je inverz polinoma a(z) fiksno zadanog za
operaciju MizColumns.

Budu¢i da primatelj takoder zna klju¢ k, on moze istim algoritmom kao i

posiljatelj generirati medukljuceve ki, ..., k19, no on ih koristi u obrnutom
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redoslijedu.

Kriptoanaliza AES kriptosustava

AES je siguran i otporan na brute force napade kao i na ostale poznate
metode kriptoanalize, poput linearne i diferencijalne kriptoanalize. Nekoliko
je napada na algoritam AES kriptosustava koji su efikasniji od brute force
metode. Zasad najefikasniji poznati napad koji napada sve runde je Biclique
napad. Ostali poznati napadi su napadali reducirani broj rundi (obi¢no 7
ili 8 rundi). Metoda Biclique ili prevedeno metoda kompletnog bipartitnog
grafa je jedna varijanta napada "susret u sredini” kojemu je potrebno 2261
operacija za dekriptirati algoritam AES-a s duljinom klju¢a od 128 bitova

te postize malu prednost u odnosu na brute force napad kojemu treba 228

operacija.

2.2 Moderni simetri¢ni protoc¢ni kriptosustavi

Simetriéni kriptosustavi se dijele na blokovne i proto¢ne. Nakon Sto smo
opisali nac¢in djelovanja blokovnih §ifri, u prvom redu blokovnog AES-a, sada

¢emo se posvetiti protocnim Siframa (eng. stream ciphers).

2.2.1 Protocne Sifre

Blokovne §ifre, koje smo upoznali, Sifriraju cijeli blok pocetnog teksta odjed-
nom s istim klju¢em. Dakle kako ¢e se Sifrirati pojedini bajt (zapravo slovo,
jer je u ASCII kodu slovo predstavljeno jednim bajtom, odnosno s 8 bitova)
unutar pocetnog teksta, ne ovisi samo o njemu i kljucu kojim ga sifriramo,
ve¢ ovisi i o svim ostalim bajtovima pocetnog teksta koji se nalaze u istom

bloku. Kod protoc¢nih §ifri, svaki se bajt zasebno sifrira. To se postize do-
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davanjem bajta iz niza kljuceva (eng. key stream) u bajt pocetnog teksta.
Niz klju¢eva nam je zapravo nasumicni (zapravo lazno nasumicni) niz baj-
tova. Generiranje nasumicnih (eng. random) vrijednosti ¢e biti obradeno u
sljede¢em potpoglavlju. Protocne sifre se dijele na sinkrone (eng. synchro-

nous) i asinkrone (eng. asynchronous).

e Sinkrone protocne Sifre su one kod kojih niz kljuceva ovisi jedino o
kljucu.
e Kod asinkronih protocnih §ifri, niz kljuc¢eva, osim o kljucu, ovisi i o
pocetnom tekstu te o Sifratu.
Sifriranje i deSifriranje protoénim &iframa

Definicija 2.3 Neka su P =p1,p2,...,pn, C =c1,¢0,...,¢, 15 = 81,82,...,8,
redom pocetni tekst, Sifrat te niz kljuceva, pri cemu su p;,c;, s; € GF(28), za

i€ {1,2,...,n}. Funkcija Sifriranja protocnom Sifrom glasi:
es,(pi)) =pi®si, i €{1,2,...,n}.
Funkcija desifriranja protocne Sifre je:
ds,(c;) =c; D sy, i €{1,2,...,n}.

Uoc¢imo da su funkcije Sifriranja i deSifriranja definirane na isti nacin, te
dokazimo da je d,, uistinu funkcija desifriranja. Koristimo svojstvo asocija-

tivnosti operacije @ te ¢injenicu da je a @ a = 0, za a € {0, 1}.

dSz'(Ci) = dSz‘(eSi (pl)) = ds«; (pl D Si) = (pl D Si) Dsi=pi D (Si ©® Si) = Pi-
Operacija iskljucivo ili

Oznaka operacije @ koju smo koristili za Sifriranje, odnosno desifriranje, nam

predstavlja operaciju iskljucivo ili (eng. ezclusive or) koju krace oznacavamo
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1

A
0
0
1
1 0

- o = o |
—_

Tablica 2.2: Tablica istinitosti za XOR operaciju (C' = A & B)

s XOR. Operacija XOR igra vrlo vaznu ulogu u modernoj kriptografiji te
¢e se ova operacija koristiti cesto i u ostatku ovog rada, a primijetimo i da
je njeno djelovanje na elemente 0,1 analogno zbrajanju modulo 2, koje smo
opisali u prvom poglavlju ovog rada.

Razlog zbog kojeg je ona toliko ¢esto koriStena je zapravo vrlo jednostavan i
lako vidljiv iz tablice istinitosti. Naime, bez obzira koji bit (0 ili 1) sifrirali,
postoji jednaka moguénost da on bude Sifriran s nulom ili jedinicom, a to nam
ovisii o bitu s; iz niza kljuceva. A ako nam se niz kljuceva generira nasumicéno
(Sto ¢emo i zahtijevati), to nam garantira da nikako ne mozemo predvidjeti
s ¢ime ¢e nam pojedini bit biti Sifriran, odnosno jednaka je vjerojatnost da
je Sifriran nulom, kao i da je Sifriran jedinicom.

Vidimo da je sifriranje vrlo jednostavno, odnosno operacija XOR pocetnog
teksta i niza kljuceva. Stoga je kljucno kako generirati takav niz kljuceva,
gdje ¢e taj niz kljuceva ovisiti i o kljucu same sifre, jer u tom postupku
zapravo lezi Citava sigurnost ovakvih Sifri. Vrlo je bitno da ne mijesamo
pojmove kljuca (eng. key) i niza kljuceva (eng. key stream).

Navedimo jos i da ¢e razliciti kljucevi odrediti i da nizovi kljuceva budu
razliciti, dok ¢e kod istih kljuceva i nizovi kljuceva biti jednaki. Bez toga
desifriranje ne bi bilo moguce, jer primatelj poruke (koji ima isti klju¢ kao

i posiljatelj) mora moéi izgenerirati isti niz kljuceva kao sto je izgenerirao i
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posiljatelj, da bi mogao desifrirati poslanu poruku.

2.2.2 Generatori nasumicnih brojeva

Ve¢ smo spomenuli kako je niz klju¢eva nasumicéno (eng. random), odnosno
lazno nasumicno (eng. pseudorandom) generiran. Opisimo tri vrste genera-

tora nasumicnih brojeva.

Generatori pravih nasumicnih brojeva

Generatori pravih nasumiénih brojeva (eng. True random number genera-
tors) ili kraée TRNG su nam dani u prirodi, odnosno mjerenjem nekih na-
sumicnih pojava u prirodi imamo definirane takve generatore. Primjer takve
nasumicne pojave je radioaktivni raspad tijekom kratkog vremenskog pe-
rioda. Neki lakse shvatljivi primjer moze biti bacanje kockice ili bacanje
novcica. Dva osnovna uvjeta koja nasumicni ili slu¢ajni brojevi moraju za-

dovoljavati su ovdje zadovoljena. Ta dva uvjeta su:

1. Nepredvidljivost koja nam osigurava da sljede¢i broj ne mozemo pre-
dvidjeti bez obzira na to Sto znamo sve brojeve koji su se u povijesti
tim generatorom pojavili. Primjerice, ako smo bacili novéi¢ deset puta
i svaki put nam je pao na istu stranu, to niposto ne znaci da je veca
vjerojatnost da jedanaesti put padne na drugu stranu. I dalje je ishod
nepredvidljiv.

2. Uniformnost koja nam osigurava da ako smo dovoljno puno puta
bacili primjerice kockicu, da se svih Sest brojeva pojavljuje u priblizno

jednakim omjerima.
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Generatori lazno nasumicnih brojeva

Generiranje nasumicnih brojeva bacanjem kockica ili novéi¢a nikako nije
praktican nacin, te je bilo potrebno definirati generatore koji ¢e racunalnim
algoritmima dati nizove naizgled nasumicnih brojeva. ”Naizgled” je ovdje
kljucna rijec, jer se tu ne radi o doista nasumicnim brojevima. Njih zovemo
generatori lazno nasumicnih brojeva (eng. Pseudorandom number genera-
tor) te ih kra¢e oznacavamo s PRNG. Njihovi algoritmi imaju inicijalne,
odnosno pocetne vrijednosti, koje nazivamo sjeme (eng. seed, seed value).
Poznavajuéi tu inicijalnu vrijednost, i funkciju iz koje se iduce vrijednosti
racunaju i odreduju, mozemo rekonstruirati ¢itav niz tih "nasumicnih” bro-
jeva. To je upravo razlog zbog ¢ega te brojeve zovemo lazno nasumi¢ni (eng.

pseudorandom). Njih obi¢no racunamo rekurzivno na sljede¢i nacin:
So = sjeme

sit1 = f(si), i € Np.
Generalizacija ovog generatora je u obliku s;11 = f(s;, Si—1, .., Si—¢), za neki
fiksni broj ¢t. Jedan od najceséih nacina kojima dobivamo niz sluc¢ajnih bro-

jeva je pomocu generatora linearne kongruencije:
So = sjeme

Sit1 = as; +b (mod m), a,b,m € N, i € Ny.

Takvi brojevi, jasno nisu nasumicni i ponavljaju se u nekom odredenom pe-
riodu, no buduéi da za period uzmemo veliki broj, to periodicko ponavljanje

mozemo zanemariti.

Primjer 2.4 Jedan primjer takvog generatora je funkcija rand() koristena
u programskom jeziku C

so = 12345
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si11 = 1103515245s; + 12345 (mod 2°1), i € Ny.

Vrlo je bitno da ovakvi generatori imaju dobra statisticka svojstva, odnosno
da nizovi lazno nasumicnih brojeva dobro aproksimiraju nizove pravih na-
sumicnih brojeva. Raznim statistickim testovima se ovakva svojstva provje-

ravaju.

Kriptografski sigurni generatori lazno nasumic¢nih brojeva

Generatori linearne kongruencije posjeduju jedan veliki nedostatak koji bi po-
tencijalno mogao ugroziti sigurnost kriptosustava. Naime pojavi li se pret-
hodno generirani broj ponovno u nizu, ono Sto nakon njega slijedi, bit ¢e
ponovno isti brojevi koji su slijedili nakon sto je on i prvi put generiran.
Stoga su uvedeni i generatori s dodatnim svojstvom, kako bi tu manjkavost
eliminirali.

Kriptografski sigurni generatori lazno nasumic¢nih brojeva (eng. cryptograp-
hically secure pseudorandom number generators) su posebni tip generatora
lazno nasumicnih brojeva s dodatnim svojstvom koje se zove nepredvid-
ljivost (eng. unpredictability). To nam svojstvo osigurava da za danih n
bitova niza kljuceva s;, $;11, ..., Sitn_1, 7 € N nije moguce racunalno odrediti
sljedece bitove S;1,, S;1nr1. Formalnije, ne postoji algoritam koji u polinom-
nom vremenu moze s vjerojatnoséu ve¢om od 50% odrediti sljedeci bit s;,.
To svojstvo se ¢esto naziva ”test sljedeéeg bita” (eng. next-bit test), odnosno
za generator nasumicnih brojeva koji posjeduje svojstvo nepredvidljivosti,
kazemo da prolazi "test sljedeceg bita”. Ovakvi generatori imaju svojstvo da
za danih n bitova ne mozemo odrediti ni njegove prethodnike s; 1, s; o, ....
Spomenuto svojstvo nepredvidljivosti je vezano samo uz kriptografiju, dok u

drugim poljima to svojstvo nije potrebno.
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2.2.3 Jednokratna biljeznica

Definicija 2.5 Kriptosustav je savrseno siguran ako Sifrat ne daje nikakvu

informaciju o otvorenom tekstu.

Ovakvu definiciju savrseno sigurnog kriptosustava dao je Claude Shannon

1949. godine. Takav kriptosustav moze jedino biti mogu¢ kada je
K| > [C|.

Zbog ¢injenice da su funkcije Sifriranja injekcije, znamo da vrijedi i
ICl = |P].

A u grani¢nom slucaju kada je |C| = |P| = ||, Shannon je pokazao da ¢e
kriptosustav biti savrSeno siguran ako i samo ako za svaki x € P i za svaki
y € C postoji jedinstveni klju¢ K € K takav da vrijedi ex(z) = y.

Najpoznatija realizacija savrseno sigurnog kriptosustava je tzv. jednokratna

biljeznica (eng. one-time pad), ¢esto krace oznacavana i OTP.

Definicija 2.6 Neka je n € N fiksan prirodni broj, te neka je
P=C=K={0,1}"

gdje su P,C, K redom prostori pocetnog teksta, Sifrata i prostor kljuceva. Za

kljué K = (ky, ko, ..., k,) € K definiramo:
eK(xlaan"wxn) - (xl @kth@kQa'”?xn@kn)a

dg(Y1, Y2, Un) = (1 @ k1, y2 D ko, .., yn D Ky).

Toko definiran kriptosustav zove se jednokratna biljeZnica.
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Ovom kriptosustavu je lako odrediti klju¢ ako znamo, uz Sifrat, i pocetni
tekst. Naime, osim Sto vrijedi y; = x; @ k;, takoder vrijedi i relacija k; =
r; @ y;. Zbog toga se sigurnost kod ovakvog kriptosustava postize samo
ako se svaki klju¢ koristi samo jednom. Zbog toga se i sami kriptosustav
zove "jednokratna biljeznica”. Prakti¢ni nedostatak ovakvom kriptosustavu
je duljina kljuca, koja je jednaka duljini same poruke. A bududéi da klju¢
takoder mora biti sigurno prenesen, ovakav kriptosustav nije pogodan za

komercijalnu uporabu.

Zamjena jednokratne biljeznice protocnom Sifrom

Vidjeli smo kako su funkcije Sifriranja i desifriranja kod protocne Sifre i jedno-
kratne biljeznice zapravo jednake funkcije. Tu dolazi do poboljsanja teorijski
savrseno sigurne Sifre - jednokratne biljeznice (koja nije prakticna zbog du-
ljine kljuc¢a), koja postaje protocna Sifra na sljedeé¢i nacin. Klju¢ nam vise nije
duljine kao pocetni tekst i Sifrat, veé¢ iz njega generiramo niz kljuceva koji ¢e
biti te duljine. Tako umjesto da vrsimo operaciju XOR s kljucem, vrsimo ju
s nizom kljuc¢eva. Generiranje niza kljuceva je najvazniji korak kod proto¢nih
sifri. Vec je istaknuto kako u tom postupku lezi sigurnost ovakvih sifri, te se iz
tog razloga koristi kriptografski sigurni generator lazno nasumicénih brojeva.
S takvim pravilno izabranim generatorom, moze se posti¢i da je sigurnost
protocne Sifre jednaka sigurnosti jednokratne biljeznice. Malo preciznije, te-
orijska analiza je pokazala da je za klju¢ duljine 128 bitova, period nakon
kojeg ¢ée se poceti ponavljati lazno nasumiéni brojevi, dulji od 10'%°. Us-
poredbe radi, procjenjuje se da je ukupan broj atoma u poznatom svemiru

izmedu 107 i 10%2.
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i 1

KRIPTOGRAFSKI SIGURNI KRIPTOGRAFSKI SIGURNI
GENERATOR LAZNO GENERATOR LAZNO
NASUMICNIH BROJEVA NASUMICNIH BROJEVA
' '
NIZ BAITOVA . NIZ . NIZ BAJTOVA
POCETNOG > | | ) »| BATOVA — > —— —| POCETNOG
TEKSTA N SIFRATA - TEKSTA

SIFRIRANJE DESIFRIRANIJE

Slika 2.1: Operacije sifriranja i desifriranja kod protocnih §ifri

2.3 Razlic¢iti nacini djelovanja blokovnih Sifri

AES kriptosustav ima pet standardiziranih nacina djelovanja, a to su ECB

(Electronic Code Book), CBC (Cipher Block Chaining), CFB (Cipher Fe-

(Counter).

ECB

ECB nacin djelovanja AES §ifre je najjednostavniji od navedenih. On pocetni
tekst p podijeli na blokove pq,...,p, jednake duljine kao i klju¢, s tim da
je posljednji blok p, po potrebi nadopunjen. Svi blokovi su onda Sifrirani
kljuéem k. Ovakvim nacinom Sifriranja dobivamo isti Sifrat dvaju jednakih

pocetnih tekstova. Zbog toga ovaj nacin nije preporucljiv.

CBC

Ulanc¢avanje blokova sifrata (eng. Cipher Block Chaining) je jedan od nac¢ina

da se ispravi taj nedostatak kod ECB nacina djelovanja. Umjesto da se
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svaki blok sifrira na isti na¢in, ovdje svakom od n blokova dodamo neku
dodatnu informaciju. Prvom bloku p; pocetnog teksta p dodamo inicijalni
vektor (eng. initialization vector) kojeg kraée oznacavamo s IV, a ostalim

blokovima p;,7 > 1 dodamo blok prethodnog Sifrata ¢;_;. Dakle, imamo
c1=ep(pr @ IV)

Ci = ek(pi@ci—1)7 (S {2737""71}'

Jedan nedostatak ovakvog nacina Sifriranja jest to sto nam se pocetni tekst

p prosiruje za jedan blok I'V.

CFB

Cipher Feedback nacin Sifriranja ili krace CFB, bas kao i sljedeca dva nacina
(OFB i CTR), nam omogucuje da blokovni kriptosustav koristimo kao protocni.
Protocni kriptosustav Sifrira tako da na pocetni tekst primjeni operaciju @
(XOR) s generatorom niza kljuceva (eng. keystream generator). Neka nam je
n veli¢ina bloka. Tada u ovom nacinu Sifriramo dijelove bloka duljine s, gdje
je 1 < s < n. Pocetni tekst sada dijelimo na g blokova py, ps, ..., p, duljine s
bitova. Uz inicijalni vektor IV duljine n bitova koristimo i pomoéni registar
R duljine n bitova. Na pocetku nam registar ima jednaku vrijednost kao i
IV. U i—tom koraku Sifriranja nad registrom R; rabimo funkciju Sifriranja
er te taj rezultat spremamo u registar. Tada uzimamo prvih s bitova iz
registra R; te ih operacijom XOR zbrojimo s p;. Rezultat ove operacije je
¢; 1 njega spremamo na desnih s mjesta od registra. Mjesto za ¢; stvorimo
tako da pomaknemo bitove ulijevo za s pozicija. Sifriranje nastavljamo dok
ga ne obavimo za sve blokove p;, i € {1,...,q}. Buduéi da ovim na¢inom
sifriramo manje blokove (opéenito je s < n), time poveéavamo broj koraka za

obavljanje Sifriranja te ga usporavamo. Jos jedan nedostatak CFB-a je taj
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Sto se generiranja niza kljuc¢eva ne moze obaviti neovisno o samom Sifriranju.

OFB

Output Feedback ili kra¢e OFB takoder omogucuje da blokovni kriptosustav
koristimo kao protoc¢ni. Kod ovog nacina djelovanja, niz kljuceva se generira
prije djelovanja operacije XOR nad sifratom. OFB kao i CFB koristi podatke
o rezultatima (eng. Feedback) kao Sto im imena i sugeriraju. Razlika je u
tome da CFB koristi prethodne sifrate, a OFB ne. Zbog toga u OFB nacinu

djelovanja ne moze doéi do propagacije gresaka, a u CFB je to bio slucaj.

CTR

Nacin brojaca (eng. Counter mode) ili kra¢e CTR je najcesce koristen nacin
djelovanja blokovnih sifri. Pri sifriranju, blokovi Sifrata ne ovise o prethodnim
blokovima Sifrata, Sto nam odmah daje mogucénost paralelnog Sifriranja. To
uvelike ubrzava postupak sifriranja. Sli¢no kao sto smo u CBC, CFB i OFB
nacinu koristili IV, ovdje koristimo jednokratnu vrijednost NONCE (eng.
Nonce - Number used only once), koji je nasumi¢no odabrana vrijednost
velicine jednake bloku kojeg Sifriramo i brojac¢ i (eng. Counter). Brojac i
nam zapravo predstavlja korak Sifriranja.

Prvo djelujemo funkcijom Sifriranja na NONCE + i u i—tom koraku te taj
rezultat zbrojimo operacijom XOR s p;, koji je i—ti blok pocetnog teksta.

Konacan rezultat u :—tom koraku je sifrat c;
¢ =pi ®ex(NONCE +1).

U slucaju da zadnji blok p, poc¢etnog teksta ima s bitova, s < n, odnosno
manji broj bitova nego li je broj bitova u bloku, onda se samo prvih s bitova iz

ex(NONCE+q) zbraja operacijom XOR s p,, dok ostale bitove odbacujemo.
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NONCE | = =1 [ BROJAC

KUuE |[——» SIFRIRANJE
| POCETNITEKST |,
| SIFRAT |

Slika 2.2: Graficki prikaz Counter nacina Sifriranja

Dakle nema potrebe za nadopunjavanjem tog posljednjeg bloka pocetnog
teksta. Buduci da se blokovi mogu nezavisno Sifrirati, ne moze do¢i niti do

propagacije gresaka ako se neka pojavi u pojedinom bloku.

2.4 Galoisov nacin brojaca - GCM

Galoisov nacin brojaca (eng. Galois/Counter Mode) kojeg ¢emo krace oznacavati
s GCM, je nacin djelovanja za simetricne blokovne sifre koji je Siroko pri-
hvacen i koristen (izmedu ostalog i zbog velike brzine Sifriranja, od preko
10 gigabita po sekundi). Primjenjuje se i u MACsec protokolu za Ethernet
sigurnost (IEEE 802.1AF). GCM se obi¢no definira za blokovne Sifre s du-
ljinom bloka od 128 bitova, no Ceste su izvedbe i za duljine blokova od 96 ili

pak 256 bitova. Ovaj nacin, kao $to mu ime kaze jest nac¢in brojaca (CTR)
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¢ije smo djelovanje veé¢ opisali. No GCM nam uz Sifriranje osigurava i do-
datna svojstva koja zelimo da nasa Sifra posjeduje. GCM to postize tako da
racuna autentikacijski kod poruke (eng. Message Authentication Code) kojeg
kra¢e oznacavamo MAC. Cesto se u literaturi MAC oznacava i GMAC (eng.
Galois Message Authentication Code) da bismo naglasili u kojem ga nacinu
rada koristimo. MAC mozemo shvatiti kao kontrolni zbroj (eng. Checksum)
koji se racuna na strani posiljatelja. Cesto se i naziva ”kriptografski kon-
trolni zbroj”. Primatelj ¢e takoder izracunati MAC iz primljene poruke i
usporediti ga s onim koji je pridodan poruci od strane posiljatelja. Ovime

su dvije postavke kriptografije zadovoljene.

e Prva je autentikacija poruke (eng. message authentication), odnosno
¢injenica da je primatelj siguran da je poruka stvorena i poslana od

strane ispravnog posiljatelja, od onog od kojeg i ocekujemo poruku.

e Druga postavka koja nam je ovime osigurana zove se integritet (eng.
integrity). Ona nam znaci da nitko tijekom procesa slanja poruke, tu

poruku nije neovlasteno izmijenio.

Ova dva svojstva koja nam kriptosustav sada posjeduje su vrlo bitna. Dosad
smo razmisljali kako Zelimo Sifrirati nasu poruku tako da je samo primatelj
kojem smo je namijenili zna desifrirati i proc¢itati. Nitko u komunikacijskom
kanalu tko presretne tu poruku nije u stanju tu poruku procitati i razumjeti.
No nitko nam ne moze garantirati da ta poruka nije izmijenjena od strane
neovlastene osobe. Neka smo primjerice Sifrirali iznos novca u nekoj ban-
kovnoj transakciji. Ako je taj Sifrat izmijenjen, a primatelj kod desifriranja
ne primijeti nista neobi¢no (u nasem primjeru i dalje stoji iznos, no samo
drukéiji od zeljenog), ta transakcija neée biti obavljena kako smo zeljeli i

potencijalno nam se moze nanijeti velika (materijalna) steta. Ovakvo nesto
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nam se ne moze dogoditi kod blokovnih §ifri, jer znamo da promjena jednog
bita u bloku, utjece na promjenu cijelog bloka, no kod proto¢nih Sifri, pro-
mjena jednog bita u Sifratu nam taj iznos u zamisljenoj transakciji mijenja.
To je zbog veé opisanog nacina Sifriranja i desifriranja proto¢nih §ifri, gdje se
koristi operacija XOR izmedu pocetnog teksta (Sifrata) i niza kljuceva. Ova-
kav potencijalni rizik nije samo teorijski rizik, ve¢ je vrlo realan, jer doista
nije tesko pretpostaviti gdje se u poruci koju banka salje nalazi iznos novca
(ili ¢ak i broj racuna), buduéi da banke ¢esto koriste isti format poruke kod
takvih transakcija. Autentikacijski kodovi poruke (MAC) nam taj rizik eli-
miniraju.

Prije nego objasnimo operacije Sifriranja i desifriranja, recimo i da ovaj na¢in
rada svoje ime duguje polju u kojem se vrse operacije. To polje je Galoisovo
(kona¢no) polje GF(2'%). Operacije mnoZenja u ovom polju obavljaju se
modulo ireducibilni polinom z'2® + 27 + 2% + x + 1.

Galoisov nacin brojaca ima dvije operacije, autenticirano Sifriranje (eng.
authenticated encryption) i autenticirano desifriranje (eng. authentica-
ted decryption). Pridjev ”autenticirano” je tu da dodatno naglasi najbitnije

svojstvo koje ovakav nacin rada ima.

2.4.1 Autenticirano Sifriranje
Funkcija autenticiranog Sifriranja ima sljede¢e ulazne parametre:

e Tajni klju¢ K duljine odgovarajuée duljini bloka (128 bitova).

e Inicijalni vektor I'V kojeg shvacamo kao NONCFE koristen pri opisu
CTR nacina djelovanja blok sifri. Preporucena duljina vrijednosti IV
je 96 bitova jer se s tom duljinom IV moze efikasnije procesuirati, iako
se slobodno moze izabrati bilo koja duljina izmedu 1 i 2%, IV mozemo

generirati generatorom lazno nasumicnih brojeva.
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e Pocetni tekst P kojeg sifriramo.

e Dodatni autenticirani podatak (eng. Additional authenticated data (AAD))
kojeg krace oznacavamo s A. To je podatak koji je autenticiran, ali nije
sifriran. On moze sadrzavati razne vrijednosti, poput adresa, portova,
verzija protokola i drugih polja koja govore na koji nacin obraditi ili

proslijediti pocetni tekst.
Dva su izlazna parametra:

e Sifrat C' duljine jednake pocetnom tekstu P.
e Autentikacijska oznaka (eng. authentication tag) koju oznacavamo s 7.
Njezina duljina moze biti bilo koja vrijednost izmedu 0 i 128. Duljinu

od T oznacavamo s t.

Neka je pocetni tekst P podijeljen na blokove pi, ps,...,p, od kojih su svi,
osim eventualno p,,, duljine 128 bitova. Posljednji blok p,, ne mora uvijek biti
kompletan, a njegovu duljinu ¢emo oznaciti s u. Analogno ¢emo i sifrat C
podijeliti na blokove ¢y, ¢, ..., ¢,. Dodatni autenticirani podatak A prikazu-
jemo nizom blokova aq, as, ..., a,,, gdje posljednji blok u nizu, a,,, ne mora
biti kompletan te njegovu duljinu oznacimo s v. Operacija autenticiranog

Sifriranja je prikazana sljedeé¢im pravilima:
H = e (0")

V|03, ako je len(IV) = 96.
Yo =
GHASH(H,{},1V), inace.

s :incr(yi_l), i=1,2,...,n
c=pi®ex(y), i=1,...,n—1

Cn =pn ® MSBy(ex(yn))
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T = MSB(GHASH(H, A,C) & ex ().

Kod ovih izraza smo koristili operator || koji nam predstavlja konkatena-
ciju dvaju stringova, funkciju incr koja predstavlja zbrajanje s brojem 1
(inkrement) modulo 232 funkciju M SB, koja vra¢a a najznacajnijih bitova
argumenta, funkciju len koja vrac¢a duljinu argumenta u bitovima, simbol {}
koji predstavlja string duljine nula te funkciju GHASH. Funkcija GHASH

je definirana na sljedeci nacin:
GHASH(H, A, C) = Tman+1

gdje su varijable x;, za ¢ = 0,1,...,m + n + 1 prikazane na sljede¢i nacin, a
pritom su ulazni parametri A i C podijeljeni na svoje blokove:

(

0, za 1 =10
(i1 ®a;) * H, zati=1,....m—1
(T1 @ (am||0'*77)) x H, zai=m
o (i1 @) x H, zai=m+1,....m+n—1
(Tmgn_1 @ (c,]|0127%)) % H, zai=m+n
(Tman ® (len(A)||len(C)))«x H zai=m+n+ 1.

0
Ovdje smo opisali i postupak autentikacije, kod kojeg imamo niz autenti-
kacijskih parametara z; koji su dobiveni zbrajanjem (@) parametra z;_; i
trenutnog Sifrata c¢;, odnosno dodatnog autenticiranog podatka a;. Tu vri-
jednost pomnozimo (x) s hash medukljucem H, kojeg smo dobili Sifriranjem
128 - bitnog ulaza samih nula klju¢em K. Funkcije & i * su standardno

zbrajanje i mnozenje u polju GF(2'%®).
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Slika 2.3: Prikaz operacija kod autenticiranog Sifriranja

2.4.2 Autenticirano deSifriranje

Funkcija autenticiranog desifriranja ima pet ulaznih parametara: K,IV,C, A
i T. Jedan je izlazni parametar, pocetni tekst P ili specijalni simbol FAIL
ako ulazni parametri nisu autenticni. Ova funkcija ¢e uvijek vratiti FFAI'L kad
ulazni parametri C, IV, A, T nisu kreirani funkcijom Sifriranja s istim klju¢em
K. Sljede¢im pravilima opisujemo postupak autenticiranog desifriranja, a

sam postupak je slican autenticiranom Sifriranju:
H = ex(0')

IV 03, ako je len(IV) = 96.
Yo =
GHASH(H,{},1V), inace.

T'= MSB,(GHASH(H,A,C) & ex(y))
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y; = iner(yi—1), i1 =1,2,...,n

pi=c®ex(y), i=1,....,n—1

Pn = Cn ® MSBy(ex(yn))-

Kod degifriranja se racuna vrijednost 7" kako bi se mogla usporediti s vrijed-
nosti T" koja je pridruzena sifratu C. Ako te dvije vrijednosti nisu jednake,

funkcija ¢e kao izlaz vratiti FFAIL, a inace ¢e se odrediti pocetni tekst P.
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Slika 2.4: Prikaz operacija kod autenticiranog desifriranja

Neka dodatna svojstva GCM nacina rada AES kriptosustava

e Vidjeli smo da GCM omogucava Sifriranje poruka zajedno s autentika-
cijom. Ponekad samo zZelimo autenticirati poruku, bez da je Sifriramo.

To je takoder podrzano i onda taj nacin ne zovemo GCM, ve¢ GMAC.
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e [ za autentikaciju i za enkripciju koristimo samo jedan klju¢. To nam

zahtijeva manju koli¢inu memorije koja nam je potrebna.

I posiljatelj i primatelj koriste jednaki inicijalni vektor I'V.

Paralelizam je prisutan jednako kao sto je prisutan i kod CTR nacina
djelovanja, te je dodatno moguce paralelno vrsiti Sifriranje te autenti-

ciranje sto dodatno doprinosi brzini.

Duljina sifrata jednaka je duljini pocetnog teksta.

Ne dolazi do propagacije gresaka.
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MACsec protokol

3.1 OSI model

OSI (Open Systems Interconnection) model je model koji kroz sedam slojeva
daje apstraktni opis arhitekture mreze. ISO (International Organization of
Standardization), odnosno medunarodna organizacija za standardizaciju, ga
je sluzbeno prihvatila 1984. godine kao prvi standardni model za mreznu
komunikaciju. Od tada je prihva¢en u svim velikim rac¢unalnim i teleko-
munikacijskim kompanijama. Njegovih sedam slojeva je podijeljeno u dvije

grupe:

e Donji sloj sa svoja cetiri sloja: fizicki sloj, podatkovni sloj, mrezni sloj
i transportni sloj. Glavni zadatak ovih slojeva je prijenos podataka te

se to ovim slojevima i definira.

e Gornji sloj koji obuhvaca sesijski sloj, prezentacijski sloj te aplikacijski
sloj. Ova tri sloja opisuju komunikaciju izmedu racunala i korisnika,
Sto ukljucuje i nacin rada korisnika s aplikacijama te medusobnu ko-

munikaciju aplikacija.
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APLIKACISKI SLOJ

M PREZENTACISKI SLOJ

SESIJSKI SLOJ

SLANJE PRIJEM
PODATAKA PRIJENOSNI SLOJ ODATAKA

MREZNI SLOJ

PODATKOVNI SLOJ L

FIZICKI SLOJ

Slika 3.1: Prikaz sedam slojeva OSI modela

Svaki sloj ima svoju funkcionalnost, pri obavljanju svojih funkcija koristi
uslugu koju pruza nizi sloj, a sam pruza uslugu visem sloju. To odvajanje
slojeva nazivamo uslojavanje (eng. layering). Time su postignute mnoge
pogodnosti, jer je mrezna komunikacija svedena na manje i jednostavnije
dijelove. Ukratko ¢emo dati opis svakog sloja, pri cemu ¢emo posebnu paznju
obratiti na drugi sloj, odnosno podatkovni sloj, jer je upravo na tom sloju

definiran MACsec protokol.

3.1.1 Fizicki sloj OSI modela

Prvi odnosno najnizi sloj OSI modela je fizicki sloj (eng. Physical Layer). On
definira te je odgovoran za fizicka svojstva mreznih uredaja te za same fizicke
komponente mreze, kao sto su konektori, mediji za prijenos, oblik signala,
razina napona i brzina prijenosa podataka. Svi ti parametri su definirani

protokolima ovog sloja.
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3.1.2 Podatkovni sloj OSI modela

Sljedeci sloj u hijerarhiji je podatkovni sloj (eng. Data Link Layer). Taj
sloj je odgovoran za razmjenu podataka izmedu mreznih uredaja (opcéenito
¢vorova na mrezi) koji su fizicki povezani na mrezi. Pri razmjeni podataka,
podaci su upakirani u okvire (eng. Frames). Ovaj sloj regulira protok okvira
tako da ne bi doslo do zaguSenja, koje se moze pojaviti u slucaju kad je
primatelj okvira spor, a posiljatelj brz. Takoder u slucaju dupliciranih okvira,

podatkovni sloj ¢e ih identificirati te obrisati.

Pakiranje bitova u okvire

Na podatkovnom sloju, bitovi se, za razliku od fizickog sloja, pakiraju u po-
sebne oblike podataka, koje zovemo okviri (eng. Frames). Ako je veli¢ina
samih okvira prevelika, oni se dalje mogu podijeliti u vise manjih okvira.
Takvi se okviri kreiraju na kraju podatkovnog sloja koji prima podatke u
obliku signala od fizickog sloja. Svi okviri imaju sli¢nu strukturu, koja se
sastoji od tri glavna dijela. Oni su zaglavlje, polje podatka koji se Salje i
zavrSetak. Zaglavlje i zavrSetak se mogu zajednicki nazvati polja s uprav-
ljackom informacijom. Zaglavlje sadrzi dijelove poput pocetka okvira, polja
adrese, tipa i upravljackog polja, dok zavrsetak sadrzi polje provjere (detek-

cija gresaka) te zavrsetak okvira.

Sinkronizacija

Problem kojim se ovaj sloj bavi je sinkronizacija, odnosno dogovor o detekciji
pocetka, kao i kraja okvira koji se prenosi, kojeg moraju posti¢i dvije strane
ukljucene u prijenos. Vise je nacina kojima se sinkronizacija moze postiéi, a
medu najceséim su omedivanje pocetnim i zavrsnim znakom ili zastavicom

(eng. flag) te brojanjem znakova. Metoda omedivanja pocetnim i zavrsnim
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znakom (to¢nije nizom znakova) se ¢esée koristi. Njome je postignuto to da
svaki okvir pocinje s istim nizom znakova koji oznacavaju pocetak teksta, te
svaki okvir zavrSava s istim nizom znakova koji oznacavaju zavrsetak teksta.
Ovom metodom postizemo da ako ipak dode do gubitka sinkronizacije u
jednom dijelu prijenosa podataka, da strana primatelja samo potrazi niz

znakova koji oznacava pocetak odnosno kraj teksta.

Kontrola pogreski i kontrola toka

Sljededi problem koji pri eventualnom pojavljivanju na fizickom sloju biva is-
pravljen na podatkovnom sloju jest ispravljanje pogresaka, odnosno kontrola
pogreski. Da bi se osigurao pouzdani prijenos podataka koristi se potvrda
prijema (eng. Acknowledgement). Potvrda prijema moze biti ili pozitivna
ili negativna. Pozitivna potvrda prijema ¢e biti poslana u slucaju primitka
ispravnog okvira. Negativna potvrda prijema ¢e biti poslana u situaciji kad
je primljen ostecen, odnosno dupliciran okvir. Nakon negativna potvrde
prijema, okvir se mora ponovno poslati. Naravno moze se dogoditi da se
okvir ili potvrda prijema uopc¢e ne posalju, pa da se ne bi dogodilo predugo
cekanje na nesto sto mozda nikada nece ni stié¢i, uvodi se brojac. Taj brojac
¢e Cekati jedan odredeni vremenski period (eng. Timeout) da bi okvir sti-
gao do odrediste te da prijemna strana natrag posalje potvrdu prijema. Ako
unutar tog vremenskog perioda stigne natrag potvrda prijema (pozitivna),
posiljatelj onda zna da je okvir poslan uspjesno, te ¢e nastaviti sa slanjem
sljede¢eg okvira iz reda za slanje. U slucaju da ne stigne natrag potvrda
prijema, brojac¢ ¢e upozoriti posiljatelja na problem, te ¢e posiljatelj znati da
je ili okvir ili potvrda prijema negdje izgubljena, te ¢e ponovno poslati okvir.
U tim situacijama se moze dogoditi da kod primatelja dode i do dupliciranja

okvira, pa da bi se to sprijecilo, svakom se okviru zadaje redni broj te pri-
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matelj onda nema problema pri njihovom razlikovanju. Osim ovako opisanog
protokola za kontrolu pogresaka, postoje i drugi koji na podatkovnom sloju

rade isti zadatak.

Detekcija i korekcija pogresaka

Spomenuli smo da ¢e negativna potvrda prijema biti poslana i u slucaju
kad je primljen osteéen okvir. Postavlja se pitanje kako detektirati te kako
ispraviti takve oste¢ene okvire. Greske na okviru podataka su vrlo ceste.
Razlicite ih stvari na fizickom sloju mogu prouzrociti. Postoje tri tipa na

koje se ovakve greske mogu podijeliti. To su:

e Pogreske na jednom bitu (eng. Single bit error). Takve promjene jednog
bita nece utjecati na susjedne bitove te je ovakve greske relativno lako
nadi i ispraviti.

e Pogreska na vise bitova (eng. Multiple bits error). Bitovi koji su pro-
mijenjeni nisu uzastopni, te su omedeni s ispravnim bitovima.

e Pogreske u nizu bitova (eng. Burst error) gdje je vise od jednog uzas-

topnog bita promijenjeno.

Dva su pristupa kojima se stitimo od takvih pogresaka. Prvi pristup, u ko-
jem zelimo samo otkriti (detektirati) gresku nazivamo detekcija greske (eng.
Error detection), dok drugi pristup, kojim tu gresku zelimo odmah na pri-
jemnoj strani i ispraviti, zovemo korekcija greske (eng. Error correction).
Kod oba pristupa, posiljatelj uz bitove poruke salje i dodatne bitove, od-
nosno redundanciju kojom se detektira, odnosno korigira greska. Cesto nam
je isplativije ponovno poslati podatke nego li ispravljati greske na prijem-
noj strani, pa tada koristimo detekciju greski. Tri osnovne tehnike kojima

detektiramo greske su:
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e Provjere pariteta (eng. Parity checks),
e Kontrolni zbroj (eng. Checksum),

e Ciklicke provjere redundancije (eng. Cyclic redundancy checks).

Vrlo je bitno naglasiti da ovim tehnikama mozemo otkriti razlicite vrste
greSaka, no ako njima ne otkrijemo nijednu gresku, to nam ne daje zakljucak
da greske u stvarnosti nema.

Provjera pariteta se obavlja dodavanjem dodatnog bita na podatak, kojeg
zovemo paritetni bit. Time broj jedinica ¢inimo parnim (u slu¢aju parnog
pariteta) ili neparnim (u slu¢aju neparnog pariteta). U slucaju parnog pari-
teta, posiljatelj pri slanju podatka broji jedinice te ako je paran broj jedinica,
kao paritetni bit dodaje nulu. Ako je broj jedinica neparan, kao paritetni bit
dodaje jedinicu. U slucaju neparnog pariteta, situacija je obrnuta. Prima-
telj, pri primitku takoder broji jedinice. U sluc¢aju parnog pariteta, ako je
broj jedinica paran, prihvaca taj okvir, a ako je neparan, taj okvir se odba-
cuje. Pravilo je analogno pri slu¢aju neparnog pariteta. Bitno je naglasiti da
je provjera pariteta, kao tehnika, prihvatljiva samo u slucaju pogresaka na
jednom bitu.

Kod kontrolnog zbroja se uz poruku primatelju Salje i zbroj svih jedinica u
bloku. Primatelj onda sam izracuna broj jedinica te ih usporedi s dobivenom
vrijednoscu, pa zna hoce li dobiveni okvir prihvatiti ili ne.

Metoda ciklicke provjere redundancije je metoda koja se danas najcesce ko-
risti za detekciju gresaka. U ovoj metodi se niz bitova promatra kao niz

koeficijenata polinoma. Dakle niz
Qp,y Qp—1, Apn—2, - .., @1, Qo
odgovara polinomu
P(z) = ap2™ + ap 12"+ -+ ayz + ao.
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Posiljatelj i primatelj moraju imati dogovor oko toga koji polinom G(z) se

uzima kao polinom generator. Zatim izracunamo
2*P(z) : G(x),

gdje je k stupanj polinoma G. Dobiveni ostatak pri dijeljenju oznac¢imo s
R(z) te koeficijente tog polinoma dodamo na kraj okvira. Tako dobiveni
okvir primatelj dijeli s G(z), te ako za ostatak pri tom dijeljenju dobije nulu,
zakljucuje da nema gresaka pri prijenosu tog okvira. U suprotnom, postoje
greske pri prijenosu. Ova metoda je dobra za otkrivanje pogresaka u nizu
bitova (eng. Burst errors). Osim ovih nabrojenih uloga podatkovnog sloja,
postoji i kontrola pristupa (eng. Access control). Tu ulogu ¢emo spomenuti
i posebno obraditi u poglavlju u kojem ¢emo se baviti arhitekturom lokalnih

mreza.

3.1.3 Mrezni sloj OSI modela

Sljededi sloj OSI modela je mrezni sloj. U tom sloju segment podataka se
zove paket (eng. Packet). Glavna uloga mreznog sloja je prijenos paketa
podataka izmedu ¢vorova na opcenito razlicitim mrezama te usmjeravanje
(eng. Routing). Usmjeravanje bi bilo pronalazenje najboljeg puta kojim ée
paket sti¢i na odrediste. Tu funkciju obavljaju uredaji koje nazivamo usmje-
rivaci (eng. Router). Algoritmi za usmjeravanje su odgovorni za donosenje
odluke kojim putem se paketi prenose. Njih dijelimo na staticke (koji put
biraju unaprijed te taj put Salju svim usmjeriva¢ima kod podizanja mreze)
te na dinamicke (koji se kod donosenja odluke prilagodavaju promjenama u
prometu te u topologiji). Mrezni sloj koristi logicko adresiranje (eng. Logical

Addressing) za adresiranje paketa, najéesée pomocéu protokola IP.
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3.1.4 Prijenosni sloj OSI modela

Prijenosni ili transportni sloj ima ulogu prijenosa podataka izmedu uredaja.
Na ovom sloju podaci se pakiraju u segmente (eng. Segment). To je zadnji
sloj u kojem se podaci pakiraju. Prijenosni sloj preko svojih protokola defi-
nira nacin na koji ¢e se veza uspostaviti izmedu izvora i odredista. Najcesci
protokoli ovog sloja su TCP (Transmission Control Protocol) i UDP (User
Datagram Protocol). TCP ima kontrolu nad svakim paketom, te za svaki “za-
gubljeni” paket, zatrazi ponovno slanje. Time se daje prednost integritetu
podatka koji se Salje u odnosu na brzinu slanja. Prakticki obrnuti pristup ima
UDP. Kod njega je bitna brzina prijenosa, dok protokol nema kontrolu nad
tim je li se eventualno neki paket izgubio putem. Gubitak pojedina¢nog pa-
keta nam nije toliko bitan, ve¢ je bitnije da se cijela poruka Sto brze prenese,
pa zbog toga ovaj protokol veliku primjenu ima kod komunikacije, odnosno
prijenosa govora, kao i kod multimedijalnih aplikacija. Za prijenosni sloj se

cesto kaze da je on srce OSI modela.

3.1.5 Gornja tri sloja OSI modela
Sesijski sloj OSI modela

Sesijski sloj je odgovoran za uspostavu veze, upravljanje sesijom i prekid veze
izmedu aplikacija. Ako dode do prekida veze iz bilo kojeg razloga, ponovno
je uspostavlja. Sinkronizacija veze, koja je vrlo bitna je takoder osigurana
ovim slojem. Pri sinkronizaciji koristi kontrolne tocke (eng. Checkpoints)
koje pomazu pri detekciji gresaka, te ¢e se tu veza ponovno sinkronizirati

ako je potrebno.
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Prezentacijski sloj OSI modela

Prezentacijski sloj se ponekad naziva i sloj prevoditelj. Upravo nas taj drugi
naziv upucuje na glavnu funkciju ovog sloja, a to je prevodenje kodova (pri-
mjerice ASCII koda) kako bi se na gornjem sloju podaci mogli prikazati na
standardni na¢in razumljiv korisniku. Ovaj sloj se bavi i sazimanjem po-
dataka kako bi se lakse mogli prenijeti mrezom. To je posebno bitno kod

prijenosa velikih multimedijalnih datoteka.

Aplikacijski sloj OSI modela

Na samom vrhu OSI referentnog modela je aplikacijski sloj. Na njemu se defi-
niraju sucelja prema krajnjim korisnicima mreznih usluga. On pruza usluge
aplikacijama van OSI modela te upucuje zahtjev za uslugama prezentacij-
skog sloja. Primjer protokola na ovom sloju je FTP (File Transfer Protocol)
koji sluzi za postavljanje i preuzimanje datoteka na posluzitelj, odnosno s

posluzitelja.

3.2 TCP/IP model

OSI model sluzi kao referentni ili konceptualni model koji se prakticki i ne
koristi u praksi. U praksi je zato zastupljen TCP/IP model kojim ostvaru-
jemo komunikaciju preko mreze. Ovaj model je ime dobio po dva najvaznija
protokola koje koristi u mreznom sloju (IP) i transportnom sloju (TCP).
Kljuéna razlika izmedu dva modela je u broju slojeva. TCP/IP za razliku
od OSI modela koji koristi sedam slojeva, koristi cCetiri sloja, no na na¢in
da su gornja tri sloja OSI modela (aplikacijski, prezentacijski i sesijski sloj)
objedinjena u jedan sloj kojeg jednim imenom zovemo aplikacijski sloj, te

donja dva sloja objedinjena u jedinstveni sloj podatkovne veze. Na slici 3.2
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OSI MODEL TCP/IP MODEL

7. APLIKACIJSKI SLOJ

6. PREZENTACIJSKI SLOJ 4. APLIKACIJSKI SLOJ

5. SESIJSKI SLOJ

4. PRUENOSNI SLOJ 3. PRUENOSNI SLOJ

3. MREZNI SLOJ 2. MREZNI SLOJ

2. PODATKOVNI SLOJ

. 1. SLOJ PODATKOVNE VEZE
1. FIZICKI SLOJ

Slika 3.2: Usporedba OSI modela s TCP/IP modelom

mozemo vidjeti te razlike u broju slojeva. No kljucna razlika jest ta da je
TCP/IP model temeljen na protokolima, kao $to mu ime i sugerira. Dakle,
prvo su razvijeni protokoli, a zatim model, dok je kod OSI model prvotno on

razvijen i opisan, a zatim su se kreirali protokoli.

3.3 Arhitektura lokalnih mreza

3.3.1 Lokalna mreza

Lokalna ra¢unalna mreza ili krace LAN (eng. Local Area Network) je ko-
munikacijska mreza koja je namijenjena za medusobno povezivanje razli¢itih
uredaja na malim udaljenostima, odnosno na malom prostoru. Najces¢e mis-
limo na podruéje jedne zgrade kad govorimo o rasponu lokalne mreze. Os-

novna joj je funkcija visoko pouzdani prijenos podataka velikom brzinom na
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malim udaljenostima. Propusnost komunikacijskog kanala je toliko velika da
se gotovo jednakom brzinom mogu dohvatiti podaci s udaljenog ra¢unala unu-
tar iste lokalne mreze kao i podaci s diska vlastitog racunala. Glavna prednost
ovakvog umrezavanja racunala je dijeljenje zajednickih resursa izmedu vise
razli¢itih racunala. Osnovni zahtjevi koje moramo zadovoljiti pri kreiranju

lokalne mreze su:

e Omoguditi veliku brzinu prijenosa i veliku Sirinu propusnog pojasa

Osigurati visoku pouzdanost komponenti lokalne mreze, a u slucaju

kvara komponente, taj kvar se ne smije propagirati na ostatak mreze

Kompatibilnost uredaja te jednostavnost konfiguracije mreze

Omoguditi prosirenje mreze novim racunalima u svakom trenutku

Drzati se grupe standarda IEEE 802 (Standardi za lokalne mreze).

Skup tehnologija za povezivanje uredaja unutar lokalne mreze, koji omogucéuju
njihovu medusobnu komunikaciju definiranu protokolima, naziva se Ether-
net. Lokalna mreza radi na dva najniza sloja OSI modela. Dakle, njena
arhitektura je definirana fizickim slojem te dvama podslojevima podatkov-

nog sloja:
e Sloj upravljanja logickom vezom ili LLC (eng. Logical Link Control)

e Sloj upravljanja pristupom ili MAC (eng. Media Access Control).

3.3.2 Upravljanje logickom vezom (LLC)

LLC podsloj ima zadatak komunicirati s visim slojevima OSI modela te ¢ini
gornju polovicu podatkovnog sloja u ovakvoj podjeli. To bi znacilo da pre-
uzima pakete od mreznog sloja te ih onda pretvara u okvire. Nadalje, on kon-
trolira sinkronizaciju, multipleksiranje odnosno demultipleksiranje paketa.

Zaduzen je i za kontrolu pogresaka te kontrolu toka.
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3.3.3 Upravljanje pristupom (MAC)

Dok je LLC implementiran softverski, MAC je implementiran hardverski na
mreznoj kartici. To je podsloj koji je u kontaktu s fizickim slojem i koji
definira protokole kojima se pristupa fizickom mediju ili nekim drugim za-
jednickim resursima. Bududi da mnoge mreze koriste zajednicke resurse (pri-
mjerice jedan zajednicki mrezni kabel), potrebno je imati pravila za uprav-
ljanje takvim resursima kako ne bi doslo do konflikata. MAC je odgovoran

za enkapsulaciju okvira tako da budu pogodni za prijenos fizickim medijem.

3.4 Opis MACsec protokola

MACsec (eng. Media Access Control security) protokol je definiran standar-
dom IEEFE 802.1AFE. To je protokol podatkovnog sloja, koji se koristi unutar
lokalne mreze tako da §titi vezu (eng. link) izmedu mreznih uredaja. Njime
su izbjegnuti mnogi sigurnosni rizici na podatkovnom sloju, poput napada
uskrac¢ivanjem usluge (eng. denial of service), prisluskivanja (eng. eavesdrop-
ping) i upada (eng. intrusion). Kad je MACsec omoguéen, osigurava se
dvosmjerna sigurna veza izmedu povezanih uredaja. Ta veza ¢e biti uspos-
tavljena nakon razmjene i verifikacije sigurnosnih kljuceva. Prema standardu
IEEE 802.1AF, samo autenticirani ¢vorovi se mogu pridruziti mrezi, a os-

novne usluge, odnosno sigurnosna svojstva koja MACsec protokol pruza su:

e Integritet podataka bez povezivanja (eng. Connectionless data in-
tegrity) osigurava da se okvir ne moze neopazeno promijeniti.

e Autenticnost podataka (eng. Data origin authenticity) osigurava da
se okvir prima od autenticiranog ¢vora u mrezi.

e Povjerljivost (eng. Confidentiality) koja onemoguéava prisluskivanje.

To je osigurano time $to se dio okvira s podacima koji se Salju Sifrira.
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e Zastita od ponovne reprodukcije (eng. Replay protection) osigu-
rava da se isti okvir ne moze primiti vise od jednog puta. Preciznije,
napada¢ ne moze neprimije¢eno kopirani okvir ponovno poslati.

e Ograniceno kasnjenje okvira (eng. Bounded receive delay) koje osi-
gurava da okvir ne moze bit presretnut te da njegova isporuka ne moze

biti odgodena na vise od nekoliko sekundi, bez da se to ne primijeti.

Kod ovog protokola, jedan od kljucnih pojmova koji koristimo je sigurno
povezujuce udruzenje (eng. Secure Connectivity Association). Taj pojam
krace oznacavamo s CA, pa ¢emo takav naziv koristiti dalje u radu. On je
definiran protokolom o sporazumu kljuceva (eng. Key Agreement Protocol).
Njega kra¢e nazivamo MKA, sto je skracenica za MACsec Key Agreement
protocol. CA €ini potpuno (simetrino i tranzitivno) povezan podskup pris-
tupnih tocaka jedne lokalne mreze. Te pristupne tocke su tada podrzane
MACsec protokolom. Njih nazivamo MACsec entiteti (eng. MAC Security
Entities), 1 oznacavamo sa SecY, dok entitete sporazuma kljuceva zovemo
KaYs (eng. Key Agreement Entities). Svaki prikljucak koji moze sudjelovati
u CA, obuhvaca i SecY i KaYs entitete. Nakon sto se uspostavi CA te obavi
medusobna autentikacija, generiraju se i distribuiraju novi kljucevi (postujuci
pravila protokola o sporazumu kljucéeva - MKA), pomoc¢u kojih entiteti us-
postave sigurnosno udruzenje (eng. Secure Association) ili krace SA. SA
shvac¢amo kao sigurnosnu vezu koja omogucuje da se ispostuju sva ve¢ nave-
dena sigurnosna svojstva MACsec protokola pri prijenosu okvira podataka
od jednog entiteta prema drugim entitetima. Svaki SA sadrzi jedinstveni
tajni kljuc ili jedinstveni skup tajnih kljuceva ukoliko kriptografske operacije
koje koristimo pri zastiti okvira podataka zahtijevaju vise takvih kljuceva.
Takav klju¢ zovemo SA kljug, ili krac¢e SAK (eng. Security Association Key).
Na Slici vidimo primjer povezujuéeg udruzenja izmedu tri entiteta (A,
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S~—
Slika 3.3: Sigurna komunikacija izmedu tri MACsec entiteta

B i C), dok je jedan (D) izvan CA. Strelicama su prikazani i jednosmjerni
sigurni kanali (eng. Secure Channel), koje kraée nazivamo SC. To je veza
koja omogucava siguran prijenos okvira od jednog entiteta k ostalim unu-
tar CA. SC je podrzan nizom SA-ova, od kojih svaki ima svoj SAK, pa je
dopusteno periodi¢no koristenje novih kljucéeva bez prekida veze. Svaki SA
je identificiran SA identifikatorom (eng. Secure Association Identifier), koji
se sastoji od SC identifikatora (eng. Secure Channel Identifier) zajedno s
brojem udruzenja (eng. Association Number), kojeg oznacavamo s AN. SC
identifikator se pritom sastoji od MAC adrese i identifikatora prikljucka. SA
identifikator je potreban SecY entitetu koji je primatelj da prepozna SA te
pripadni SA kljuc, kako bi mogao dekriptirati i autenticirati poslani okvir
podataka. Generiranje i podjela SA kljuceva (SAK) SecY entitetima unutar
CA, je povjerena MKA protokolu.
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3.4.1 Izgled okvira kod M ACsec protokola

Veé smo spomenuli SA identifikator koji je opcionalni dio MACsec zaglavlja,
a koji je dio okvira podataka pri MACsec protokolu. Na Slici mMozemo
vidjeti izgled okvira podataka kod MACsec protokola. Na standardni okvir

SIFRIRANO
|
' MACSEC | ETHERNET
DMAC | SMAC ZAGLAVLIE | 802.1Q TIP | PODACI ICV FCS
16 BAITOVA

MACSEC
ST TCI/AN SL PN SCI (OPCIONALNO)

2 BAITA 1BAIT 1 BAIT 4 BAJTA 8 BAJITOVA

8 1L 16 BAJTOVA (OVISNO O SCI)

Slika 3.4: Format MACsec okvira

podataka u podatkovnom sloju OSI modela, dodajemo MACsec zaglavlje
te polje koje zovemo vrijednost provjere integriteta (eng. Integrity check
value), koje krace oznacavamo s ICV. Vrijednost koja se sprema u polje ICV,
je zapravo autentikacijska oznaka T, koju smo izra¢unali pomoéu GCM-AES,

na nacin prikazan na Slici MACsec zaglavlje se sastoji od sljede¢ih polja:
e MACsec Ethernet tip: To je polje veli¢ine 2 bajta koje govori da je

ono §to slijedi nakon njega, MACsec okvir. On ima vrijednost (88 E5)1.

e TCI/AN: Oznaka podatka o kontroli (eng. Tag Control Information),
ili kraée TCI, zajedno s brojem udruzenja (eng. Association Number),
koji se krac¢e oznacava s AN, je polje duljine jednog bajta koje oznacava

broj verzije MACsec-a.
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e SL: Sljededi bajt je polje u kojem je postavljena duljina Sifriranih po-

dataka. Oznacujemo ga sa SL (eng. Short Length).

e PNN: Sljedeca cetiri bajta nazivamo broj paketa (eng. Packet Number),
ili krace PN. Koristi se za zastitu od ponovne reprodukcije i generiranje

vektora inicijalizacije (zajedno s identifikatorom sigurnog kanala).

e SCI: Posljednjih osam bajtova su opcionalni i predstavljaju identifika-

tor sigurnog kanala, odnosno krac¢e SC identifikator.

MACsec koristi GCM-AES za autenticirano Sifriranje, te GMAC ako je po-
trebna samo autentikacija, bez ifriranja. Sifriraju se sva polja nakon MAC-
sec zaglavlja, ukljué¢ujuéi i VLAN oznaku (802.1Q) iz originalnog Ethernet
okvira. Polja prije MACsec zaglavlja (DMAC i SMAC) koja predstavljaju
MAC adresu primatelja i posiljatelja (eng. Destination MAC Address, Source
MAC Address), se ne sifriraju. U originalnom Ethernet okviru postoji i jos
jedno polje velic¢ine 4 bajta, FCS (eng. Frame Check Sequence), kojim okvir
zavrsava, a koje je zaduzeno za ciklicku provjeru redundancije. To polje se

ne Sifrira MACsec protokolom, te se samo navede nakon ICV polja.

3.4.2 Paketi sifriranja

Paket sifriranja (eng. Cipher suite) je opcenito specifikacija kriptografskih
algoritama zajedno s vrijednostima parametara (poput duljine kljuca) koje
¢e koristiti upravo ti algoritmi. MACsec koristi GCM-AES za provjeru
autenticnosti i za Sifriranje, s GCM-AES-128 i GCM-AES-256 programskim
paketima za Sifriranje, odnosno tim skupovima §ifri. Dva dodatna paketa
sifriranja, GCM-AES-XPN-128 i GCM-AES-XPN-256, dodana su za podrsku

prosirenim brojevima paketa (eng. extended packet numbers) za postizanje
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vec¢ih Ethernet brzina. U drugom poglavlju ovog rada, GCM-AES-128 je opi-
san kao uobicajeno, odnosno standardno zadani paket Sifriranja koji koristi
AES-128 simetricnu blok Sifru. Vidjeli smo kako duljina tajnog kljuca K,
kod tog paketa sifriranja, odgovara velic¢ini odgovarajuceg AES bloka. Ana-
logno zakljucujemo kako kod GCM-AES-256 paketa sifriranja, duljina tajnog
kljuca K iznosi 256 bitova.
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