RSA kriptosustav i neki kriptoanaliticki napadi

Barac¢, Marko

Master's thesis / Diplomski rad
2020

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Split, University of Split, Faculty of science / Sveuciliste u Splitu, Prirodoslovno-matematicki
fakultet

Permanent link / Trajna poveznica: https://urm.nsk.hr/urn:nbn:hr:166:882798

Rights / Prava: In copyright/Zasticeno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-08

Repository / Repozitorij:

Repository of Faculty of Science

AN

zir.nsk.hr

é UNIVERSITY OF SPLIT i i O i ;O r

DIGITALNI AKADEMSKI ARHIVI I REPOZITORILII



https://urn.nsk.hr/urn:nbn:hr:166:882798
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.pmfst.unist.hr
https://zir.nsk.hr/islandora/object/pmfst:1183
https://repozitorij.svkst.unist.hr/islandora/object/pmfst:1183
https://dabar.srce.hr/islandora/object/pmfst:1183

PRIRODOSLOVNO -MATEMATICKI FAKULTET
SVEUCILISTA U SPLITU

MARKO BARAC

RSA kriptosustav i neki
kriptoanaliticki napadi

DIPLOMSKI RAD

Split, listopad 2020.



PRIRODOSLOVNO -MATEMATICKI FAKULTET
SVEUCILISTA U SPLITU

ODJEL ZA MATEMATIKU

RSA kriptosustav i neki
kriptoanaliticki napadi

DIPLOMSKI RAD

Mentorica:
Student:

doc. dr. sc. Marija Bliznac
Marko Barac

Trebjesanin

Split, listopad 2020.



Uvod

Potreba za kriptiranjem podataka seze daleko u povijest. Ljudi su htjeli
medusobno razmjenjivati poruke na nacin da ih mogu procitati samo one
osobe kojima su namijenjene. To je dovelo do razvoja kriptografije koja je
osigurala pouzdane metode za razmjenu poruka. Veéina tadasnjih potreba
za kriptiranjem je bila u ratne i diplomatske svrhe.

Krajem 60. i pocetkom 70. godina 20. stolje¢a, razvojem financijskih tran-
sakcija, dolazi do potrebe uvodenja standarda u kriptografiji. Kao standard
je prihvacen simetri¢ni blokovni kriptosustav DES. Problem simetri¢nih krip-
tosustava je potreba za razmjenom tajnih kljuceva za kriptiranje podataka.
Kao rjesenje problema razmjene kljuceva su se pokazali kriptosustavi s jav-
nim klju¢em, koji su za sifriranje koristili osobne jednosmjerne funkcije. Time
je klju¢ za Sifriranje poruke bio javan, a kljuc za desifriranje je morao biti ta-
jan, a jednosmjernost funkcije je osiguravala da se iz poznatog javnog kljuca
ne mogu otkriti informacije o tajnom kljucu.

Prvi, ujedno najpopularniji i najrasprostranjeniji kriptosustav s javnim
klju¢em je RSA kriptosustav koji su izumili Ron Rivest, Adi Shamir i Len
Adleman 1977. godine. Njegova sigurnost je zasnovana na tesko¢i faktoriza-
cije velikih prirodnih brojeva koja se koristi u dobivanju dodatnog podatka za
osobne jednosmjerne funkcije, a u Sifriranju i desifriranju koristi modularno

potenciranje.
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Paralelno s razvojem kriptografije razvija se i kriptoanaliza, to jest znans-
tvena disciplina koja se bavi proucavanjem postupaka za ¢itanje Sifrata bez
poznavanja kljuca. Osnovna pretpostavka kriptoanalize je da kriptoanaliticar
zna koji se kriptosustav koristi. Razlikujemo ¢etiri osnovna nivoa kriptoana-
litickih napada: samo Sifrat, poznat otvoren tekst, odabrani otvoren tekst i
odabrani Sifrat.

U komunikaciji preko racunalnih mreza se najcescée koriste hibridni kripto-
sustavi. To su sustavi u kojima kriptosustave s javnim kljucem koristimo da
bismo razmijenili kljuceve koji bi se dalje koristili u kriptosustavima s tajnim
kljuéem (simetricni kriptosustavi). Kriptosustave s javnim klju¢em koristimo
samo za razmjenu kljuceva jer su dosta sporiji za Sifriranje i desifriranje vece
koli¢ine podataka.

U prvom poglavlju rada uvest ¢emo osnovne definicije o kriptosustavima,
kriptosustavima s javnim kljucem, te samom RSA kriptosustavu, te ¢emo
prikazati jednu od primjena RSA kriptosustava u SSL protokolu. U drugom
poglavlju ¢emo se detaljnije posvetiti samoj kriptoanalizi. Prikazat ¢emo
neke od ranih napada kao sto su koristenje istog modula, Hastadov napad
prijenosom i kruzni napad. Zatim ¢emo obraditi neke od napada s malim
javnim eksponentom e: uobicajni dio poruke, povezane poruke, nasumic¢no
popunjavanje i izvlacenje informacija. Na kraju rada imamo napade koji
se baziraju na malom tajnom eksponentu d. Tu ¢emo detaljnije pojasniti

Wienerov napad i poboljsani Wienerov napad.
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Poglavlje 1
RSA Kriptosustav

U ovom poglavlju dat ¢emo kratak uvod u kriptografiju i definirati RSA
kriptosustav. Prvo ¢emo definirati osnovne pojmove o kriptosustavu, zatim
¢emo objasniti koje su znacajke kriptosustava s javnim klju¢em i navesti
neke dobre izbore parametara ovog kriptosustava. Za kraj ¢emo predstaviti
SSL protokol koji koristimo za kreiranje kriptirane veze izmedu posluzitelja

i korisnika, a koji u svom algoritmu moze koristiti RSA kriptosustav.

1.1 Kriptosustavi

Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda
za slanje poruka tako da ih moze procitati samo onaj kome je poruka na-
mijenjena. Osnovni zadatak kriptografije je omoguciti dvjema osobama,
posiljalac i primalac, da komuniciraju preko nesigurnog komunikacijskog ka-
nala (postar, telefonska mreza, mobilna mreza, internet, ...) tako da treca
osoba, protivnik, moze vidjeti poruku, ali ne moze razumjeti njezin sadrzaj.
Poruka (tekst, brojevi, ...) koju posiljalac zeli poslati primaocu zove se

otvoreni tekst. Posiljalac Sifrira otvoreni tekst pomoc¢u unaprijed dogovore-
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nog kljuca, a rezultat je poruka koju nazivamo sifrat ili kriptogram. Nakon
toga Sifrat se posalje putem nekog komunikacijskog kanala. Protivnik moze
doznati sadrzaj Sifrata, ali ne moze odrediti otvoreni tekst. Primalac koji
zna klju¢ kojim je poruka Sifrirana moze desifrirati Sifrat i odrediti otvoreni

tekst.

Kuug

SIFRIRANJE

otvoreni otvoreni

POSILIALAC DESIFRIRANIE PRIMALAC

PROTIVNIK

Slika 1.1: Shema klasi¢ne kriptografije

Kriptoanaliza ili dekriptiranje je znanstvena disciplina koja se bavi prouca-
vanjem postupaka za Citanje Sifrata bez poznavanja kljuca. Kriptologija je
pak grana znanosti koja obuhvaca kriptografiju i kriptoanalizu.

Kriptografski algoritam ili Sifra je matematicka funkcija koja se koristi za
sifriranje i desifriranje. Funkcije za Sifriranje i desifriranje su inverzne jedna
drugoj. Funkcije se biraju iz osnovne familije funkcija u ovisnosti o kljucu.

Skup svih moguéih kljuceva nazivamo prostor kljuceva.

Definicija 1.1 Kriptosustav je uredena petorka (P,C,K,E,D), za koju

vrijede sljedeca svojstva:
1. P je konacan skup svih mogucih otvorenih tekstova,
2. C je konacan skup svih mogucih Sifrata,

3. IC je konacan skup svih mogucih kljuceva,
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4. Za svaki K € K postoji funkcija Sifriranja ex € £ i odgovarajuca

funkcija desifriranja dx € D, gdje su
€K2P—>CidKZC—)P,
funkcije sa svojstvom

dg(ex(m)) =m, Vm € P.

Iz svojstva dk(ex(m)) = m slijedi da funkcije ex moraju biti injekcije.
Ako bi bilo ex(mq) = ex(msa) = ¢, za my # my, onda primalac ne bi mogao
odrediti treba li desifrirati u m; ili my, odnosno dg(c) ne bi bio definiran.
Ako je P = C onda su funkcije ex permutacije.

Postoji vise nacina podjele kriptosustava. Za ovaj rad je bitna podjela s

obzirom na tajnost/javnost kljuceva:

e Kriptosustav s tajnim kljucem (simetricni kriptosustav)
Kljuc za desifriranje se moze dosta jednostavno dobiti poznavajuéi kljuc
za Sifriranje i obratno. Najces¢e su kljucevi za Sifriranje i desifriranje
jednaki, a iz funkcije Sifriranja se lako odredi funkcija deSifriranja s

danim kljucem. Sigurnost ovih kriptosustava lezi u tajnosti kljuca.

o Kriptosustav s javnim kljucem (asimetricéni kriptosustav)
Klju¢ za desifriranje, to jest funkcija desifriranja, se ne moze jednos-
tavno izracunati iz kljuca za Sifriranje. Kljuc za Sifriranje je javni klju¢,
te bilo tko moze pomocu njega Sifrirati poruku, ali samo osoba koja ima

odgovarajuci tajni kljuc za desifriranje moze desifrirati poruku.
Razlikujemo ¢etiri osnovna nivoa kriptoanalitickih napada:

1. Samo sifrat

Kriptoanaliticar posjeduje samo Sifrate od nekoliko poruka Sifriranih

3
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pomocu istog algoritma. Njegov zadatak je otkriti otvoreni tekst od

Sto vise poruka, ili otkriti klju¢ pomocu kojeg su poruke sifrirane.

2. Poznat otvorent tekst
Kriptoanaliticar posjeduje Sifrat neke poruke, ali i njemu odgovarajudi
otvoreni tekst. Njegov zadatak je otkriti klju¢ i neki algoritam za

desifriranje poruka Sifriranih tim kljuc¢em.

3. Odabrani otvoreni tekst
Kriptoanaliticar ima moguc¢nost odabira teksta koji ¢e biti Sifriran, te
moze dobiti njegov Sifrat. Ovaj napad je jac¢i od prethodnog, ali je

manje realistican.

4. Odabrani sifrat
Kriptoanaliticar je dobio pristup alatu za desifriranje, pa moze odabrati
sifrat, te dobiti odgovarajuci otvoreni tekst. Ovaj napad je tipican kod
kriptosustava s javnim klju¢em, a zadatak kriptoanaliticara je otkriti

kljuc¢ za desifriranje.

1.2 Kriptosustavi s javnim kljuc¢em

Prije definicije Diffie-Hellmanovog protokola za razmjenu kljuceva, podsje-

timo se pojma ciklicke grupe.

Definicija 1.2 KaZemo da je grupa G ciklicka ako postoji g € G takav da je
G={d"|keZ}.

Kazemo da je element g generator grupe G.

Kod simetri¢nih kriptosustava za sigurnost je nuzna tajnost kljuca jer iz

poznavanja funkcije sfiriranja ep mozemo lako odrediti funkciju desifriranja

4
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dj. To znaci da prije Sifriranja posiljalac i primalac moraju biti u moguénosti
na siguran nac¢in razmijeniti klju¢ da budu sigurni da ga imaju samo oni.
Whitfield Diffie i Martin Hellman se smatraju zacetnicima kriptografije
javnog kljuca. Ponudili su jedno moguce rjesenje problema razmjene kljuceva
zasnovano na ¢injenici da je u nekim grupama potenciranje puno jednostav-
nije od logaritmiranja. Pretpostavimo da se Alice i Bob zele dogovoriti o
jednom tajnom slucajnom elementu u ciklickoj grupi G, koji kasnije mogu
koristiti kao tajni klju¢. Jedina informacija koju imaju jest grupa G i nje-
zin generator g. Diffie-Hellmanov protokol za razmjenu kljuceva ima sljedeci

algoritam.

1. Alice generira slu¢ajan prirodan broj a € {1,2,...,|G| — 1}, te posalje

Bobu element g¢°.

2. Bob generira slucajan prirodan broj b € {1,2,...,|G| — 1}, te posalje

Alice element g°.

3. Alice izracuna (g°)* = g®.

4. Bob izracuna (g)° = g.

Sada je njihov tajni kljué 2.

Kriptosustavi s javnim kljucem se temelje na tome da bi iz poznavanja
funkcije sifriranja ey bilo prakticki nemoguce u nekom razumnom vremenu
izracunati funkciju desifriranja dx. Tada bi funkcija Sifriranja ex mogla
biti javno dostupna jer bi poruku mogao procitati samo onaj tko poznaje
funkciju desifriranja di. Za ovakvu ideju kriptosustava potrebne su osobne

jednosmjerne funkcije.
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Definicija 1.3 Za funkciju f kaZemo da je jednosmgerna funkcija ako je
f lako, a njezin inverz =1 tesko izracunati. Ako je inverz f=1 lako izracunati
kada nam je poznat neki dodatni podatak, onda f nazivamo osobna jedno-

smjerna funkcija.

Kod vecine kriptosustava koji su se koristili prije sredine 20.-og stoljeca
veza funkcija ex i di je bila vrlo jednostavna, pa skrivanje jedne i otkrivanje

druge funkcije nije imalo smisla.

Definicija 1.4 Kriptosustav s javnim kljucem se sastoji od dviju familija eg
1 di funkcija za Sifrirange i desifriranje, gdje K ide po prostoru kljuceva, sa

svojstvom
1. Za svaki K je dg inverz od ek,
2. Za svaki K je ey javan, ali je dx poznat samo osobi K,
3. Za svaki K je ex osobna jednosmjerna funkcija.
Funkcija e se zove javni kljué, a di tajne kljuc.

Ako Alice zeli poslati poruku Bobu, onda Bob prvo posalje svoj javni
klju¢ eg. Tada Alice sifrira neki otvoreni tekst m pomocu eg i posalje Sifrat

¢ = eg(m) Bobu. Bob desifrira sifrat pomoc¢u svog tajnog kjuca dp:
dg(c) = dg(eg(m)) = m.

Ukoliko vise osoba zeli komunicirati na ovakav nacin onda mogu svi svoje

javne kljuceve staviti u zajednicku datoteku.
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JAVNA
DATOTEKA dp

€p

POSILIALAC | 20Oren M criranse |21t peSiFRIRANIE |onrorenl, pRIMALAC
tekst tekst

PROTIVNIK

Slika 1.2: Shema kriptografije javnog kljuca

Postavlja se pitanje vjerodostojnosti poruke, to jest kako primalac Bob
moze biti siguran da mu poruku Salje posaljilac Alice jer svatko ima pristup

funkciji eg. Navest ¢emo jedan od nacina na koji mozemo rijesiti taj problem:

1. Alice generira sluc¢ajan broj a, te ga Sifrira pomocu javnog kljuca eg i

posalje Bobu poruku eg(a),

2. Bob desifrira poruku sa dg(eg(a)) = a, generira svoj slucajan broj b,

te posalje Alice poruku ea(a + b),

3. Alice izrac¢una b pomoc¢u formule
b= dA(GB(CL + b)) —a,

te sada posSalje poruku eg(b). Sada je Bob siguran da je samo Alice

mogla poslati tu poruku.

Drugi problem koji rjesavaju kriptosustavi s javnim kljucem je nepobit-
nost poruke. To je rijeSeno na nacin da posiljalac digitalno potpise svoju
poruku. Tada Alice ne moze zanijekati da je upravo ona poslala poruku.
Pretpostavimo da je P = C. Tada Alice moze potpisati poruku m tako da
Bobu posalje sifrat

z=da(c) =da(eg(m)).
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Kada Bob primi poruku za koju pretpostavlja da je od Alice, on najprije

primijeni javni klju¢ e4, a potom i svoj tajni kljuc¢ dp:

dp(ea(z)) = dp(ea(da(es(m)))).

Sada Bob zna sigurno da je poruku poslala Alice.
Glavne prednosti kriptosustava s javnim klju¢em u usporedbi sa sime-

tricnima su:
1. Nema potrebe za sigurnim komunikacijskim kanalima za razmjenu kljuceva,

2. Za komunikaciju od N ljudi treba 2N kljuceva, za razliku od (JZV) =

w kljuceva kod simetri¢nog kriptosustava,

3. Moguénost potpisa poruke.

U realnom svijetu najcesce se koriste hibridni kriptosustavi. To su kripto-
sustavi u kojima Alice i Bob koriste simetri¢ni kriptosustav za komunikaciju
(sifriranje poruka), a kriptosustav s javnim klju¢em za razmjenu tajnog kljuca
kojeg koristimo u simetricnom kriptosustavu. Osnovni razlog nekoristenja
kriptosustava s javnim klju¢em u cijeloj komunikaciji je razlika u brzini algo-
ritma, sporiji su oko 1000 puta od modernih simetri¢nih algoritama. Drugi
nedostatak kriptosustava s javnim kljucem je da su slabi na napad odabrani
otvoreni tekst. Ako je ¢ = e(m), gdje otvoreni tekst moze poprimiti jednu od
n vrijednosti, onda kriptoanaliticar treba samo Sifritrati svaki od n moguéih
otvorenih tekstova i rezultat usporediti s c.

Osnovni problemi koje treba rijesiti moderni kriptosustav su:

1. Powvjerljivost

Poruku koju Alice salje Bobu ne moze procitati nitko drugi.

2. Vjerodostojnost

Bob zna da je samo Alice mogla poslati poruku koju je upravo primio.

8
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3. Netaknutost
Bob zna da poruka koju je poslala Alice nije promijenjena prilikom

slanja.

4. Nepobitnost

Alice ne moze kasnije zanijekati da je poslala poruku.

Drugi, trec¢i i cetvrti problemi, za koje je potrebno koristi digitalni pot-
pis, zahtijevaju uporabu kriptosustava s javnim kljuéem. Za prvi problem
je dovoljno koristiti kriptosustave s tajnim kljucem jer ne zelimo opteretiti

racunalne resurse sa sporijim algoritmima kriptosustava s javnim kljucem.

1.3 RSA kriptosustav

Navedimo nekoliko definicija i teorema (bez dokaza) koji su nuzni za defini-
ranje RSA kriptosustava.
Pojam djeljivosti je jedan o najjednostavnijih, ali i najvaznijih pojmova

u teoriji brojeva.

Definicija 1.5 Neka su a # 0 i b cijeli brojevi. Reéi éemo da je b djeljiv s
a, ilv da a dijeli b, ako postoj cijeli broj x takav da je b = ax. KaZemo da je

a djelitelj od b te da je b visekratnik od a.

Za potrebe definiranja RSA kriptosustava navest ¢emo i Teorem o dijeljenju s
ostatkom te definirati pojam najveceg zajednickog djelitelja i relativno proste

brojeve.

Teorem 1.6 (Teorem o dijeljenju s ostatkom) Za proizvoljan prirodan

broj a i cijeli broj b postoje jedinstveni cijeli brojevi q i r takvi da je:

b=qa+7r,0<r<a.
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Definicija 1.7 Najveci zajednicki djelitely cijelih brojeva a i b jest najveci
prirodni broj m takav da je m djelitely svakog od brojeva a i b. Taj broj

oznacavamo s nzd(a,b).

Definicija 1.8 Reéi cemo da su cijeli brojevi a @ b relativno prosti ako je

nzd(a,b)=1.

Definicija 1.9 Fulerova funkcija je preslikavanje ¢ : N — N koje prirodnom

broju n pridruzuje broj relativno prostih prirodnih brojeva mangih od n.

Lako je za vidjeti da je (1) = 1, p(2) = 11 ¢(3) = 2. U sljedeéim
teoremima navodimo neka svojstva Eulerove funkcije koja nam pomazu pri

racunanju njene vrijednosti za vece brojeve.

Teorem 1.10 FEulerova funkcija je multiplikativna funkcija. To jest vrijedi:

2. v(pq) = ¢(p)p(q), za svaka dva relativno prosta broja p i q.

Teorem 1.11 Neka su p i q prosti brojevi. Vrijedi:
1. o(p*) =p*'p—1), za svaki o > 1,
2. o(pg) = (p—1)(qg—1).

Teorem 1.12 (Eulerov teorem) Neka su a i n prirodni brojevi. Ako je

nzd(a,n)=1, onda vrijedi
a?™ =1 (mod n).

Navedimo algoritam za efikasno odredivanje najvec¢eg zajednickog djelitelja.

10
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Teorem 1.13 (Euklidov algoritam) Neka su b i ¢ prirodni brojevi te neka
je b > c. Pretpostavimo da je uzastopnom primjenom Teorema dobiven
niz jednakosti

b=rcq +7r, 0<r <c,
cC=T1qs+ 19, 0 <1y <1,

1 =T12q3+ 13, 0 <13 <71Y,

Tj_o =Tj_1q4; + 15, 0< i <Tj-1,
Tj—1 = Tjqj+1-
Tada je nzd(b,c) = r;j, odnosno najveci zajednicki djelitelj je jednak posljed-
njem ostatku razlicitom od 0 u Fuklidovom algoritmu. Vrijednosti od x 1 y
u izrazu nzd(b, c) = bx + cy mogu se dobiti izrazavanjem svakog ostatka r;

kao linearne kombinacije brojeva b i c¢. Algoritam kojim odredujemo z i y

nazivamo prosirent Fuklidov algoritam.

Prvi, a ujedno i najpoznatiji i najrasprostranjeniji kriptosustav s javnim
klju¢em je RSA kriptosustav iz 1997. godine, koji su izumili Ronald Rivest,
Adi Shamir i Leonard Adleman.

Sigurnost RSA kriptosustava je zasnovana na teskoci faktorizacije, a u
samom Sifriranju i deSifriranju koristi modularno potenciranje, dok se fak-
torizacija koristi u dobivanju dodatnog podatka jednosmjerne funkcije ovog

kriptosustava.

Definicija 1.14 Neka je n = pq, gdje su p i q prosti brojevi. Neka je P =
C=2,, te

K ={(n.p,q.d.e) |n=pg,de=1 (mod ¢(n))}.

11
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Za K € K im,c e Z, definiramo
ex(m) =m® (mod n),
dg(c) = ¢ (mod n).

Vrijednosti n i e su javne, a vrijednosti p, q i d su tajne, to jest (n,e) je

javni, a (p,q,d) je tajni kljuc.
Kao sto smo naveli u Teoremu |1.11}, u nasem slucaju imamo da je
p(n) = e(pg) = pP)e(e) =p-1(¢-1) =n—-p-q+1

Dokazimo da je di inverz od ey koriste¢i Teorem [1.12] (Eulerov teorem).
Imamo da je dg(ex(m)) = m®* (mod n). Iz ed = 1 (mod p(n)) slijedi da
postoji prirodan broj k takav da je ed = k¢(n) + 1. Pretpostavimo da je
nzd(m,n) = 1. Sada je po Teoremu (Eulerov teorem):

mde = mFeH = (P L = m (mod n).

Ako je nzd(n,m) = n, onda je

m? =0=m (mod n).
Ako je nzd(n,m) = p, onda je

m® =0=m (mod p).
Kako je nzd(pg, m) = p, gdje su p i q prosti, slijedi da je nzd(q,m) = 1, pa
je po Teoremu m (Eulerov teorem) m#@ = m?~! =1 (mod ¢). Stoga je

md = (maHP=D* .m = m (mod q),
m® =m (mod n).

Slu¢aj nzd(n,m) = q je potpuno analogan. Prema tome, zaista je u svakom

slucaju m% = m (mod n), §to znaci dg(ex(m)) = m.

12
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Primjer 1.15 Prikazat éemo Sifriranje 1 desifriranje v RSA kriptosustavu
na sasvim malim parametrima. Uzmimo da jep =3 1q = 11. Tada jen = 33
i o(n) = 20. FEksponent e mora biti relativno prost s 20, pa uzmimo da je
e = 7. Rjesavanjem linarne kongruencije de = 1 (mod ¢(n)) izracunati

éemo d:

7d =1 (mod 20)
7d =1 — 20z,
7d + 20z = 1.

Pomocu Fuklidovog algoritma é¢emo izracunati d:
20—-2-7=6

7-1-6=1
T—(20-2-7)=1
3.7-20=1

Izracunali smo da je d = 3. Sada je (n,e) = (33,7) nas javni kljuc.
Pretpostavimo da nam netko Zeli poslati poruku m = 17. To znaci da treba
1zracunati:

ex(m) = 17" (mod 33),
17" =17-177-17* = 17-25- (—2) = —25 = 8 (mod 33).

Sifrat je ¢ = ex(m) = 8. Primalac desifrira Sifrat pomocu tajnog eksponenta
d:
m=dg(c) =8 =8-8=8-(—2) =17 (mod 33).

Sigurnost RSA kriptosustava lezi u pretpostavci da je funkcija

ex =m° (mod n)

13
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osobna jednosmjerna funkcija. Dodatni podatak koji omogucava desifriranje
je poznavanje faktorizacije n = pq. Onaj tko zna faktorizaciju broja n moze
izracunati ¢(n) = (p—1)(¢—1), te potom dobiti tajni eksponent d rjesavajuci
linearnu kongruenciju

ed =1 (mod ¢(n)).
Reci ¢emo nekoliko rijeci o izboru parametara u RSA kriptosustavu:

1. Tajno izaberemo dva dovoljno velika prosta broja p i ¢ sli¢cne velicine.
To radimo tako da najprije generiramo slu¢ajan prirodan broj m trazene
veli¢ine, pa zatim pomocu nekog od testova prostosti trazimo prvi prost
broj vedi ili jednak m. Treba paziti da n = pg bude otporan na metode
faktorizacije koje su vrlo efikasne za brojeve specijalnog oblika.Tako
bi brojevi p £ 11 g4 1 trebali imati barem jedan veliki prosti faktor,
jer postoje efikasne metode za faktorizaciju brojeva koji imaju prosti
faktor p takav da jedan od brojeva p — 1,p + 1 ima samo male proste
faktore. Takoder p i ¢ ne smiju biti jako blizu jedan drugom, jer ih se

onda moze na¢i koristeéi ¢injenicu da su blizu broja y/n.
2. Tzracunamon=pgien)=pP—-1)(¢g—1)=n—p—q+1.

3. Izaberemo broj e takav da je nzd(e,p(n)) = 1, te pomoéu prosirenog
Euklidovog algoritma izracunamo d takav da je ed = 1 (mod ¢(n)).

Obicno se uzima da je e < ¢(n).

4. Stavimo klju¢ za sifriranje (n,e) u javni direktorij.

1.4 SSL protokol

SSL protokol je standardizirana sigurnosna tehnologija za kreiranje kriptirane

veze izmedu posluzitelja i korisnika. Njome se osigurava zadrzavanje privat-

14
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nosti i sigurnost svih podataka koji se razmjenjuju izmedu sudionika. Jedna
od najrasirenijih primjena SSL standarda jest zastita podataka u online tran-
sakcijama.

Omogucava autentifikaciju korisnika i posluzitelja pruzaju¢i pouzdanu

kriptiranu vezu. Protokol sadrzi sljedece funkcionalnosti:

1. Autentifikaciju posluzitelja
Omogucuje korisniku otkrivanje/potvrdu identiteta posluzitelja. Ko-
risnik moze koristiti tehnike kriptosustava s javnim kljucem kako bi
provjerio valjanost certifikata posluzitelja. Vaznost ovog postupka do-

lazi do isticanja u sustavima gdje se razmjenjuju vazni podaci.

2. Autentifikaciju korisnika
Omogucuje posluzitelju potvrdu korisnickog identiteta. Uporabom di-
gitalnog potpisa pomocu kriptosustava s javnim kljucem posluzitelj
moze provjeriti certifikat korisnika. Ovaj postupak ima veliko znacenje

kod slanja povjerljivih informacija korisniku.

3. Kriptirana SSL veza
Zahtjeva kriptiranje svih informacija koje se razmjenjuju izmedu koris-

nika i posluzitelja kako bi se osigurao visok stupanj povjerljivosti.

SSL protokol za razmjenu kljuceva i autentifikaciju (digitalni potpis) ko-
risti kriptosustave s javnim kljucem, a za komunikaciju koristi simetri¢ne
kriptosustave. Po danasnjem standardu, ako protokol koristi RSA kriptosu-
tav, za n se uzima broj velicine 2048 bita, a za javni eksponent e se uzima
broj e = 1280.

Protokol za promjenu nacina Sifriranja (ChangeCipherSpec) se koristi za
promjenu algoritma Sifriranja. Za promjenu algoritma korisnik i posluzitelj

moraju dogovoriti novi nac¢in Sifriranja, kao i odgovarajuce kljuceve.

15
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1.4.1 Protokol za rukovanje

Prilikom spajanja korisnika sa SSL posluziteljem inicira se protokol za ruko-
vanje. Njime se definiraju protokoli koji ¢e biti koristeni u daljnjoj komuni-
kaciji, odreduju se kriptografski algoritmi, obavlja se autentifikacija strana,
isto tako koristenjem kriptosustava s javnim kljuc¢em kreira se glavni tajni
kljuc iz kojeg se izvode ostali kljucevi za Sifriranje i autentifikaciju.

Glavni tajni klju¢ za svaku SSL sjednicu kreira posluzitelj koristeé¢i pri
tome inicijalni glavni kljuc koji je poslao korisnik. Uz pomo¢ glavnog kljuca

generiraju se Cetiri kljuca:
e kljuc za sifriranje podataka koji se Salju od korisnika prema posluzitelju,
e kljuc za sifriranje podataka koji se salju od posluzitelja prema korisniku,

e autentifikacijski klju¢ za slanje podataka koji se Salju od korisnika

prema posluzitelju,

e autentifikacijski klju¢ za slanje podataka koji se Salju od posluzitelja

prema korisniku.
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Protokol za rukovanje se sastoji od nekoliko koraka koje ¢emo prikazati

na shemi.

Client

ClientHello

ClientKeyExchange
ChangeCipherSpec
Finished

Server

ServerHello

Certificate

ServerKeyExchange

- ServerHelloDone

ChangeCipherSpec
Finished

Slika 1.3: Shema protokola za rukovanje (handshake)
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Poglavlje 2

Kriptoanaliza RSA

kriptosustava

2.1 Pomocéni rezultati

Na pocetku ¢emo navesti definicije i teoreme (bez dokaza) koje éemo koristiti

u opisima napada u ovom poglavlju.
Definicija 2.1 Neka su f i g dvije funkcije. KaZemo da je
f(n) € O(g(n)) <= (e > 0)(Ing > 0)(Vn >ny) 0 < f(n) < cg(n).

Kazemo da ¢e se neka funkcija f izvrSiti u polinomijalnom vremenu
ako postoji neki polinom ¢ takav da vrijedi f(n) € O(g(n)). Ako postoji
eksponencijalna funkcija h takva da je f(n) € O(h(n)) onda kazemo da
¢e se f izvrSiti u eksponencijalnom vremenu. Slozenost algoritama u
ovom radu ne¢emo dokazivati, ve¢ ¢emo je samo navesti kako bismo naglasili
vrijeme izvodenja pojedinog algoritma. Naime, smatrat ¢emo da je algoritam

polinomijalne slozenosti efikasan, a za algoritam eksponencijalne slozenosti
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da nije efikasno izvediv u realnom vremenu za velike ulaze, u nasem slucaju
za velike proste brojeve p i q.

Navedimo jedan od najvaznijih teorema o rjeSavanju sustava linearnih

kongruencija.
Teorem 2.2 (Kineski teorem o ostacima) Neka sumq,may, ..., my cijeli
brojevi © neka su ny,na,...,ng u parovima relativno prosti prirodni brojevi.
Neka je
k
i=1
1 za svaki i =1,2,..., k definiramo c; takav da
n
¢i— =1 (mod n;)
L

Tada je jedno rjesenje sustava
xr =my (mod ny),

x = mgy (mod ny),

r = my (mod ng),

dano s

(1

k
n
To = m;Ci—.
Sva druga rjesenje zadovoljavaju uvjet
x = xy (mod n).
Definicija 2.3 Neka je x € R. Tada broj |x| = max{m € Z | m < z}

zovemo najveci cijeli dio od x.
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Neka je a proizvoljan realan broj. Stavimo da je ag = |a]. Ako je ag # «,
onda « zapisemo u obliku o = ao—kail, tako da je ay > 1,1 stavimo a; = |ay].
Ako je a; # a1, onda oy zapiSemo u obliku o = a; + aiz, tako da je ap > 1,
i stavimo ay = [z ]. Ovaj proces mozemo nastaviti u nedogled, ukoliko nije
a, = «, za neki n. Ako je a, = «, za neki n, onda je « racionalan broj.

Tada imamo

1
a = ag+
1
aq +

as + .
1
—
an

Ovo ¢éemo krace zapisivati u obliku a = [ag, aq, . . ., a,].

Pretpostavimo sada da je ai # oy za sve k < n i neki prirodni broj n.
Definirajmo racionalne brojeve 7;—: S

Pk

= lag, a1, ..., ax.
dk
Definicija 2.4 Ako je ag cijeli broj i ay,as, ..., a, prirodni brojevi te ako je
a = [ag, ay, ..., a,], onda ovaj izraz zovemo razvoj broja o u konacni jednos-

tavni verizni razlomak. Broj % je i-ta konvergenta od «, a a; je i-ti parcijalni
1

kvocijent od o, a r; = [a;, Git1, .. ., ay] je i-ti potpuni kvocijent od c.
Ako je « iracionalan broj, onda uvodimo oznaku lim [ag,ayq,...,a,] =
n—oo
[ag, a1, as, ...]. Ako je a = [ag, ay, as, .. .|, onda ovaj izraz zovemo razvoj od
a u (beskonacni) jednostavni verizni razlomak. Broj &t = lag, at, ..., a;] je
T
i-ta konvergenta od «, a; je i-ti parcijalni kvocijent, a o; = [a;, a;41,...] je

1-ti potpuni kvocijent od a.

Teorem 2.5 (Legenderov Teorem) Neka je o« € R i p,q € Z takvi da je

q=>11
P 1
- =< .
o=El< 5
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Tada je ’—; neka konvergenta u razvoju broja o u veriini razlomak.

Teorem 2.6 (Worleyov teorem) Neka je « € R ic € R, ¢ > 0. Ako
ractonalni broj § zadovoljava nejednakost

p C
a—=]< =,
| q‘ q?

onda je
P _ TPkt1 % SPk
q¢  Tq Esq

za neki k > —1 1 nenegativne cijele brojeve r,s takve da je rs < 2c.

2.2 Neki rani napadi

U ovom potpoglavlju ¢emo prikazati neke od ranih napada na RSA kripto-
sustav. Rani napadi su se bazirali na protokolarnim greskama RSA kripto-

sustava.

2.2.1 Koristenje istog modula

Jedna od ranih protokolarnih gresaka je Sifriranje iste poruke pomocu dva
razlicita javna kljuca s istim modulom, to jest s istim klju¢em n. Neka su
(n,e1) 1 (n,ez) dva javna kljuca gdje su e; i e relativno prosti brojevi. Tada
mozemo, koriste¢i Euklidov algoritam, lako izracunati brojeve a; i ay takve
da vrijedi aye; + ases = 1. Neka je m poruka koja je Sifrirana s ovim dvama

kljucevima i kojoj odgovaraju sifrati
¢y =m® (mod n),

€2

co =m (mod n).
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Sada lako racunamo

al a2 — aleq a2€2

ey’ =mMhm arertazes —

=m m (mod n),

iz ¢ega vidimo da smo jednostavnim racunom odredili poruku m.
Druga slabost kod koristenja istog modula n nastaje zbog toga sto poz-
navajuéi javni kljuc i njemu odgovarajuci tajni klju¢ mozemo pronaci odgo-

varajudéi tajni klju¢ za bilo koji drugi javni klju¢ s istim modulom.

Teorem 2.7 Neka je (n,e) javni kljuc¢ s odgovarajucim tajnim eksponentom
d i neka je (n,ey) drugi javni kljuc takav da je ey # e. Tada je tajni kljué d,

koji odgovara kljucu ey jednak

d—1
di = er* mod —° .
1=a (mo nzd(ey, ed — 1))

Dokaz. Kljuc¢ zadovoljava kongruenciju koju mozemo zapisati i kao

ed=1 (mod ¢(n)) <= ed—1=kp(n), za neki k € Z.

/

Znamo da vrijedi nzd(e1, ¢(n)) = 1, pa vrijedi nzd(ey, kp(n)) = k

k' za koji vrijedi da k’|k. Neka je k" = %

, za neki

Imamo
ed —1 _ ke(n)

— — kl/ .
nzd(ey,ed — 1) 54 w(n)

Neka je d; definiran kao u iskazu teorema, to jest,

dy = e;' (mod k"p(n)).
Mnoze¢i kongruenciju s e; lako zakljucujemo

erd; =1 (mod k"p(n)),

erd; = 1+ k1 (K"(n)),
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= e1d; = 1 (mod ¢(n)),
gdje je ki neki cijeli broj. Slijedi da je d; valjani tajni klju¢ odgovarajuéem
javnom kljucu e;. Svi izracuni mogu biti dovrseni u polinomijalnom vremenu

u log(n). =

Primjer 2.8 Neka su (ni,e;) = (143,7) i (n1,e2) = (143,17) dva javna
kljuca, te neka su ¢y = 42 i co = 9 dva Sifrata istog otvorenog teksta.
Izracunajmo otvoreni tekst.

Posto vidimo da je nzd(7,17) = 1 mozZemo koristiti napad koristenje istog
modula. Iz jednadzbe a;eq + ases = 1 cemo pomocu prosirenog Euklidovog

algoritma izracunati ay @ as
17—-2.7=3,
7—2-3=1.
IzraZavanjem svakog ostatka kao linarne kombinacije brojeva 17 ¢ 7 izracunat
éemo ay i as
7T—-2-3=1,
7T—2(17-2-7) =1,
7T—2-17T+4-7T=1,
—2-1745-7=1.
Dobili smo da je a1 =5 1 ay = —2. Sada moZemo izracunati m
m = ci' - c5? (mod n),
m = 42°-97? (mod 143),
m = 1613472 (mod 143),
m = 3.
Iz ovih napada zaklju¢ujemo da bi pri implementaciji RSA kriptosustava

svaki korisnik trebao imati svoj osobni javni klju¢ n.
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2.2.2 Hastadov napad prijenosom

Navedimo bez dokaza neke rezultate Dona Coppersmitha koje ¢emo koristiti

u napadima.

Teorem 2.9 (Coppersmithov teorem) Neka je f(x) € Z[x] normirani
polinom stupnja d te neka je n prirodan broj. Ako postoji rjesenje kongruen-
cije

f(0) =0 (mod n),
koje zadovoljava uvjet |xqo| < nﬁ, tada postoji algoritam koji pronalazi xy,

a ¢ija je sloZenost polinomijalna u In(n) i % (za fiksni d).

Teorem 2.10 Neka je n cijeli broj nepoznate faktorizacije koji ima djelitely

b>nP, 2za0 < B <1, i f(x) polinom stupnja k. Tada mozemo pronaéi
2

sva rjesenja xo od f(xr) = 0 (mod b), koji zadovoljava uvjet |zo| < e u

polinomijalnom vremenu u log(n), ¢ i broju rjesenja.

Prije definiranja napada definirat ¢emo prsten Z,[z] i njegova osnovna

svojstva.
Definicija 2.11 KaZemo da je grupa G Abelova ili komutativna ako vrijedi
a-b=>b-a, Va,b € G.

Binarna operacija u Abelovoj grupi se oznacava s +, dok za neutralni i
inverzni element uvodimo oznake 0 i —a.

Neka je n € N definirajmo relaciju ekvivalencije na skupu Z s

x =y (mod n) akoje x —y=qgn zaneki ¢ € Z.
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Neka je T klasa ekvivalencije elemenata x € Z, T = {x + pn | p € Z}. Tada
je T =y ako i samo ako je x — y = gn za neki ¢ € Z. Oznacimo skup svih
klasa ekvivalencije s

Ly, ={T | x €L}

Na skupu Z,, mozemo definirati zbrajanje modulo n na prirodan nacin s

T+y=x+y.

Pokazimo da je ova operacija dobro definirana, odnosno da ne ovisi o pred-
stavniku klase ekvivalencije. Ako jex =71y =7%;, onda je x —x; =pn i

Yy —y1 = qn za neke p,q € Z. U tom slucaju vrijedi

r+y—(r1+y1)=(p+q9n,

§to povlacéi 7 +y = 7y + y1. Neutralni element je klasa ekvivalencije 0, a
inverzni element je —% = (—x). Kako je zbrajanje komutativno zakljuc¢ujemo
da je (Z,,+) Abelova grupa. S obzirom da je n = 0, Z, ima totno n

elemenata

Prsten je algebarska struktura koja se sastoji od skupa na kojem su de-
finirane dvije binarne operacije koje nazivamo zbrajanje i mnozenje, i koje
su povezane zakonom distributivnosti. Najjednostavniji primjer prstena je

skup cijelih brojeva Z sa standardnim operacijama zbrajanja i mnozenja.

Definicija 2.12 Prsten je neprazan skup R s dvije binarne operacije + i -
koje nazivamo zbrajanje i mnoZenge, 1 koje za svaki a,b,c € R zadovoljavaju

sljedeca svojstva:

1. (R,+) je Abelova grupa,
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2. mnozenje je asocijativno:

a-(b-c)=1(a-b)-c,

3. mnoZenje je distributivno u odnosu na zbrajanje slijeva i zdesna:

a-(b+c)=a-b+a-c, (a+b)-c=a-c+b-c.

Definicija 2.13 Ako je mnoZenje u prstenu R komutativno, onda R nazi-
vamo komutativni prsten. KaZemo da je R prsten s jedinicom ako postoji

element 1 € R takav da je
l-a=a-1=a, zasvakia € R.

Promotrimo Abelovu grupu Z, = {0,1,...,n — 1}. MnoZenje u Z, defi-

nirano s

Ty =Ty,

<Y

zadovoljava aksiome prstena. Z, je prsten s jedinicom 1 koji ima konaéno
mnogo elemenata.

Neka je R komutativni prsten s jedinicom. Formalna suma
f(x) = ap + a1wv + agx® + - - - + a,2", a; € R,

naziva se polinom u varijabli z. Ako je a, # 0, onda a, nazivamo vodeéi
koeficijent, a a,x™ vodedi clan polinoma f(z). Polinom f(z) = ag nazivamo
konstantni polinom. Ako je ag = 0, onda f(x) = 0 nazivamo nul-polinom.
Stupanj polinoma definiramo sa deg(f(x)) = n gdje je a, # 0 vodedi koefici-
jent polinoma, dok stupanj nul-polinoma definiramo sa deg(0) = —ooc.

Skup svih polinoma oznac¢avamo s R[z]. Zbroj polinoma
flz) = Zakxk i g(zr) = Zbka:k, n>m,
k=0 k=0
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definiramo s
n

flx) +g(x) =Y (ar + by)a®,

k=0

gdje je m < n i g je takav da je b1 = bpio = --- = b, = 0. Umnozak

polinoma je definiran s

f(2)g(x) = agby + (aphy + arbo)z + (agbs + arby + agbo)z® + - -+ + a,byx™ "
n+m
33 )
k=0 \itj=k
Lako se provjeri da navedene operacije zbrajanja i mnozenja zadovoljavaju
aksiome prstena. Stoga je R[z] komutativni prsten s jedinicom. Prsten R je
sadrzan u R[z] kao prsten konstatnih polinoma. Primjetimo da za stupanj

polinoma vrijede nejednakosti

deg(f(z) + g(z)) < max {deg(f(z)),deg(g(x))},

deg(f(2)g(x)) < deg(f(x)) + deg(g(x)).

Hastadov napad prijenosom je koristan u slu¢aju da imamo nekoliko po-
vezanih poruka koje su Sifrirane malim javnim eksponentom i razli¢itim mo-

dulima. Razlikujemo dvije vrste napada.

1. Isti otvoreni tekstovi
Istu poruku m Sifriramo s nekoliko javnih kljuceva (nq,e), (ng,e), ...

)

(n;, e) s istim javnim eksponentom e i razli¢itim modulima ny, ns, ...,

n;. Ako vrijedi i > e i m < min{n,n,, ..., n;}, tada se poruka moze

desifrirati koristeé¢i Kineski teorem o ostacima.

Teorem 2.14 Pretpostavimo da je otvoreni tekst m Sifriran k puta s

javnim kljucevima (nq,e), (ng,€), ..., (ng,e) gdje suny, ng, ..., ng u
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parovima relativno prosti brojevi i k > e. Neka je
k
ng = min{ny,ng, ..., Nk} i n= an
i=1

Ako za otvoreni tekst m vrijedi m < ng tada, poznavajuéi c; = m® ( mod
n;) i (ng,e), Vi=1,2,... k, moZemo doéi do otvorenog teksta u poli-

nomijalnom vremenu u log(n).

Dokaz. Kako su nzd(n;,n;) = 1 u parovima relativno prosti, za svaki
izbor parai,j =1,2,...,k1i # j, mozemo izrac¢unati ¢ = m® ( mod n)
koriste¢i Kineski teorem o ostacima. Iz m < ng slijjedi da je m® <
ning...n, = n i c = me. Stoga sve Sto trebamo uciniti je izracunati
e-ti korijen broja ¢ u skupu cijelih brojeva da bismo odredili m. Svi

izra¢uni mogu biti gotovi u polinomijalnom vremenu u log(n). =

2. Povezani otvoreni tekstovi

Kada je vise povezanih poruka sifrirano s malim javnim eksponentom i
razli¢itim modulima, tada desifriranje mozemo izvrsiti koristec¢i Kineski
teorem o ostacima i Coppersmithove rezultate. Poruke su povezane
ako postoje poznati polinomi f; takvi da je m; = fi(m). Bez dokaza

navodimo sljedeci teorem koji nam opisuje napad u tom slucaju.

Teorem 2.15 Neka su (ny,e1), (n2,ea), ..., (ng, ex) javni kljucéevi gdje
SU Ny, N, ..., Ng u parovima relativno prosti brojevi. Neka je
k
ng = min{ni,ne,..., Nk}, n = Hni,
i=1

f1<1'> S an[l'], f2<x> S an[x]v ce 7fk(x> S an[l‘]
Za otvoreni tekst m < ng ako je k > max;{e; deg(fi(z))} tada za dane
¢; = fi(m) (mod n;) i (n;,e;),Vi=1,2,... k, otvoreni tekst moze biti

izracunat u polinomijalnom vremenu u log(n) i max;{e; deg(fi(x))}.
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Opisimo sada na primjeru Hastadov napad u slucaju istog otvorenog teksta.

Primjer 2.16 Neka su (ny,e1) = (629,3), (ng,e2) = (2173,3) i (ng,e3) =
(1159, 3) javni kljucevi te neka su ¢y = 529, co = 414 i c3 = 558 Sifrati istog
teksta m. Hastadovim napadom odredit ¢emo otvoreni tekst m.

Da bismo izracunali m moramo rijesiti sustav
m?* = 529 (mod 629),

m?® = 414 (mod 2173),
m?® = 558 (mod 1159),

koristeci kineski teorem o ostacima. Imamo
n = ningns,

n =629 - 2173 - 1159 = 1584140903,
my = 2518507y; = 1 (mod 629) = 620y; = 1 (mod 629) = y; = 559,
mg = 729011y, = 1 (mod 2173) = 1056y, = 1 (mod 2173) = y, = 1063,
mz = 1366817y; = 1 (mod 1159) = 356y3 = 1 (mod 1159) = y3 = 433.

1z ovoga dalje moZemo izracunati m

3
m? = ch-miyi (mod n),
i=1

m® = 1396408796778 (mod 1584140903),

m?® = 15625 (mod 1584140903) == m = 25.
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2.2.3 Kruzni napad

Poruku mozemo dekriptirati na nac¢in da Sifrat uzastopno Sifriramo dok ne
dobijemo opet isti sifrat. Neka je ¢ = m® (mod n) Sifrat i (n, e) javni kljué,
te neka smo nakon [ 4 1 Sifriranja opet dobili isti Sifrat

" = ¢ (mod n),

tada slijedi da je

¢ =m (mod n).
Dobili smo da je poruka otkrivena nakon [ uzastopnih Sifriranja. Najmanji
[ nazivamo eksponent oporavka. Postoje poruke koje imaju jako mali
eksponent oporavka, na primjer trivijalna poruka m = +1 ima eksponent

oporavka [ = 1.

Definicija 2.17 Neka su a i b cijeli brojevi razli¢iti od 0. Najmangi prirodan
broj ¢ za koji vrijedi da je c wvisekratnik brojeva a i b nazovamo najmanji

zajednicki visekratnik i oznacavamo s ¢ = nzv(a,b).

Definirat ¢emo Carmichaelovu lambda funkciju te prikazati jedno njeno
svojstvo koje ¢e nam biti od koristi u napadima.
Definicija 2.18 Carmichaelova lambda funkcija, A : N — N prirod-
nom broju n pridruzuje najmangi prirodni broj A(n) takav da je

™ =1 (mod n),

za svaki prirodni broj a za koji vrijedi nzd(a,n) = 1, to jest da su a i n
relativno prosti.
Za Carmichaelovu lambda funkciju vrijedi

A(p®) = p(p®) = p=Hp—1), dko je p neparan prost broj,
A(29) = ¢(2°), ako jee=0,1,2,

A2 = 2p(2°), ako je e > 3,
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i konacno,

A(n) = nzo(A(p7), A(P52), ..., A(pR¥)), ako je n = pi'ps? - - - piF,

gdje su py,...,p. razliciti prosti brojevi i e; > 1 prirodni brojevi, i =
1,2,... k.
Po Teoremu znamo da je A(n) < ¢(n) i A(n)|p(n), a iz prethodne

definicije slijedi i sljedece svojstvo.

Propozicija 2.19 Ako su p i q dva razlicita prosta cijela broja i n=pq onda

vrijeds sljedece svojstvo:

A(n) =nzv(p—1,q—1)

_ (=Dl -1
nzd(p—1,q—1)
p(n)

T nzd(p— 1 1)
Bez dokaza navodimo teorem koji nam daje vezu eksponenta oporavka i

Carmichaelove lambda funkcije.

Teorem 2.20 Pretpostavimo da je poruka m Sifrirana javnim kljuéem (n,e),

tada eksponent oporavka dijeli A(A(n)).

Kako bismo izbjegli napad na RSA kriptosustav trebamo paziti da je
A(A(n)) velik i ima velike proste djelitelje. Potrebno je dosta vremena kako
bismo pomocu ciklickog napada otkrili Sifriranu poruku.

U generalizaciji ciklickog napada za Sifrat ¢ trazimo najmanji prirodni
broj k£ € N takav da je

nzal(celc —c,n) > 1.

Ako je
" =c¢ (mod p) i " # ¢ (mod q),
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onda je k = p. Obrnuto, ako je

k k

¢ # ¢ (mod p)ic® =c (mod q),

onda je k = ¢q. Ovim postupkom smo pronasli jedan od prostih faktora od n.
Za obranu od ovog napada trebali bi uzeti dovoljno velike slu¢ajno odabrane

proste brojeve.

Primjer 2.21 Neka je (n,e) = (55,7) javni kljuc¢ i m neki otvoreni tekst.

Ako je ¢ = 51 Sifrat, izracunajmo m pomocéu kruinog napda.
c=m’ (mod 7),
c1 =517 (mod 55) = 6,
cy =67 (mod 55) = 41,
c3 = 417 (mod 55) = 46,
cy = 46" (mod 55) =51 = c.

Slijedi da je otvoreni tekst m = 46.

2.3 Mali javni eksponent e

U ovom dijelu rada ¢emo pokazati neke napade koji se koriste u kriptosusta-

vima u kojima je definiran mali javni eksponent, na primjer e = 3.

2.3.1 Uobicajni dio poruke

Kada poznajemo dio poruke koja je Sifrirana moguce je otkriti cijelu poruku
uz uvjet da su javni eksponent i nepoznati dio poruke dovoljno mali. Na

primjer, pretpostavimo da svakodnevno Saljemo poruku koja sadrzi kljuc
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nepoznati dio jako mali. U ovakvim slu¢ajevima je moguce otkriti cijelu

poruku, to ¢emo pokazati idué¢im teoremom.

Teorem 2.22 Neka je (n,e) valjani RSA javni kljué i m neka poruka. Neka
je Sifrat ¢ = m® (mod n) poznat. Ako su poznati svi osim najvise % dio
uzastopnih bitova otvorenog teksta, tada cijela poruka m moZe biti izracunata

u polinomijalnom vremenu u log(n) i e.

Dokaz. Buduéi da je nepoznato najvise % uzastopnih bitova poruke m, m

mozemo zapisati kao
_ ko k1
m = mo2™ 4+ m12" + my,

gdje je samo m; nepoznat i vrijedi |m;| < ne. Slijedi da trazimo male

nultocke od f,(x) € Z,[z], gdje je
fu(z) = 27F1¢((my2"2 + 228 + mg)® — ¢) (mod n),

jer je fo(my) = 27F¢(me — ¢) = 0 (mod n). Kako je |my| < ne mozemo
koristiti Coppersmithove rezultate (Teorem na polinom f,, da bismo
odredili m; u polinomijalnom vremenu u log(n) i e. Zatim ¢emo lako odrediti
m. m

Da bi ovo bilo primjenjivo javni eksponent mora biti prilicno mali. Ako
je e > logy(n) za napad je potrebno poznavati sve bitove otvorenog teksta.

Takoder vrijeme izvodenja napada raste s porastom javnog eksponenta.

2.3.2 Povezane poruke

Ovaj tip napada je dokazan za e = 3. Bazira se na tome da napadac presretne

Sifriranu poruku, a posiljatelju se predstavi kao primalac i kaze da nije primio

33



Poglavlje 2. Kriptoanaliza RSA kriptosustava

poruku. Sada posiljatelj ponovno posalje poruku malo izmijenjenu, npr.
drugo vrijeme. Napadac opet presretne tu Sifriranu poruku i sada ima dvije
povezane Sifrirane poruke. Iduéim teoremom ¢emo pokazati da napadac moze

do¢i do originalne poruke.

Teorem 2.23 Neka sumq @ my dvije poruke koje zadovoljavaju me = amy +
b. Pretpostavimo da su obje Sifrirane javnim kljucem (n,e). Za dane ¢ =
m3 (mod n), co = m3 (mod n), a, b i javni klju¢ mogude je izracunati my,

a tako i my, u vremenu polinomijalnom u log(n).

Dokaz. Poznavajuéi cq, co, a, b, € i n mozemo izracunati

b(ca + 2a3c; — b%)  mq(3a®m? + 3a*b*my + 3ab?)
= - e 5~ =my (mod n).
a(ca — adey + 203) 3a3bmi + 3ab?>my + 3ab

Svi izracuni se vrse u polinomijalnom vremenu u log(n) =

Primjer 2.24 Neka je (n,e) = (5,5836720399) javni kljué. Neka su c; =
2083888300 7 co = 2918851827 dwa sifrata otvorenih tekstova mq i ms koje
su medusobno povezane s:

Mo = My + 17.

Neka su
fi(z) = 2° — ¢; = 2° — 2083888300,

faoz) = (2 +17)° = 3,
fo(x) = 2° + 852" + 28902° + 4913022 + 417605z — 2917431970.

Izracunamo najveci zajednicki djelitely za ova dva polinoma modulo n.
g(x) = nzd(fi(z), fa(x)) = x + 5055693378 = x — my.
Izracunali smo m = 5055693378, sada izracunamo
my = mq + 17 = 781027038.
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Kada koristimo javni klju¢ e = 3 ne smijemo slati poruke koje su linearno

povezane.

2.3.3 Izvlacenje informacija

Kada implementiramo RSA kriptosustav javni i tajni eksponent zadovo-
ljavaju jednadzbu ed = 1 + kp(n) koju dobijemo iz kongruencije ed =
1 (modp(n)). Konstantu k treba ¢uvati u tajnosti. Uz poznavanje kons-

tante k£ moguce je pronad¢i najvaznije bitove tajnog eksponenta.

Teorem 2.25 Neka su (n,e) i (p,q,d) javni i tagni kljué koji zadovoljavaju
jednadzbu ed = 1 + kp(n). Poznavanjem (n,e) i k moZemo izracunati dy
takav da je

|di —d| <p+q,

u polinomijalnom vremenu u log(n).

Dokaz. Neka je d; = [£(1+ kn)]. Slijedi d; = (1 + kn) + «, za neki o

takav da je |a| < 1. Zapisimo kongruenciju ed = 1 (mod ¢(n)) kao
ed=1+ko(n) <= ed=1+k(n—2s),

gdje je s = p+ g — 1, mozemo izracunati

1+ kn 1+ k(n—s)
ta-— 0079

|di = d| = |
e e

ks
:]?+a\<s—|—1:p+q.

Kada koristimo balansirane proste faktore p i ¢ vrijedi p + ¢ > %n%. To
znaci da uz poznavanje javnog kljuca i k uvijek mozemo izrac¢unati |d; —d| <

%n%, to jest mozemo otkriti pola najvaznijih bitova tajnog eksponenta.
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Teorem 2.26 Neka je n = pq za p,q > 3 i neka je (n,3) javni kljuc. Kons-
tanta k u jednadzbi ed = 1 + ko(n) mora biti k = 2.

Dokaz. Iz kongruencije u definiciji klju¢a ed = 1 (mod ¢(n)) imamo ed —
1 = ke(n). Slijedi da je 0 < k < e. Dakle u nasem slucaju je k = 1 ili k = 2.
Kako je nzd(3,p — 1) = 1, imamo da je p — 1 # 0 (mod 3). Kako je p > 3

imamo da je nzd(3,p) =1, paje p— 1 # 2 (mod 3). Sada imamo
p—1=1 (mod 3),

qg—1=1 (mod 3),
slijedi
p(n)=(p-1)(¢—1)=1 (mod 3).

Sada ako jednadzbu ed — 1 = k¢(n) reduciramo modulo 3 dobijemo
3d=14kp(n) (mod 3) = k=2 (mod 3).

Kako k moze biti 1 ili 2 slijedi da je k=2. m
Dakle, ako koristimo e = 3 uvijek ¢e nam biti poznato pola najznacajnijih

bitova tajnog eksponenta.

2.4 Mali tajni eksponent d

Sada ¢emo prouciti nekoliko napada koji se baziraju na malom tajnom eks-
ponentu d. Ovi napadi su mnogo ucinkovitiji od napada s malim javnim
eksponentom e iz prethodnog poglavlja. U teoremima iz ovog poglavlja smo
pretpostavili da su sifriranje i desifriranje definirani pomo¢u modula od A\(n).
Naime, iz Definicije i svojstava Carmichaelove lambda funkcije, lako

mozemo vidjeti da je tajni i javni eksponent moguée definirati i preko A(n)
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umjesto ¢(n), Sto se u nekim sluc¢ajevima i radi. Takoder, pretpostavljamo i
da su e i d manji od A(n).

Iz kongruencije koja vrijedi iz definicije kljuca, i ¢injenice da A(n) | ¢(n)
imamo

ed =1+ kA(n),
a onda iz pretpostavke da su e i d manji od A(n) dobijemo

ed —1 ed
0<k= i d}.
< ) < ) < min{e, d}

Iz toga slijedi posebno da je k < d.

2.4.1 Wienerov napad

Definicija 2.27 Niz prirodnih brojeva {F, }nen definiran relacijom
Fr=1 F,=1, Foo=F, 1+ F,, neN,
nazivamo niz Fibonaccijevih brojeva. Nekoliko prvih ¢lanova niza je
1,1,2,3,5,8,13,21,34,55, ...

Pomo¢u Wienerovog napada mozemo s dostupnim javnim klju¢em doci
do faktorizacije modula koristec¢i informacije dobivene iz jedne od konvergenti

veriznog razlomka broja <.

Teorem 2.28 Za dani modul n = pq i javni klju¢ (n,e), neka je (p,q,d)
odgovarajuci tajni kljuc, i k € Z takav da je ed = 1 + kX(n). Neka su g =

nzd(p — 1,4 = 1), 9o = sty P ko = wmatymy- Ako je

pq
d < )
2(p +q — 1)goko

onda se n moze faktorizirati u polinomijalnom vremenu u log(n) i {.
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Dokaz. Iz

A(n) =nzv(p—1,¢-1)= p(n) _n=s

nzd(p—1,q — 1) g

gdje je s = p+ q — 1. Kongruenciju u definiciji klju¢a mozemo zapisati kao
ed =1+ kX(n) za koju vrijedi

k k
edzl—i—k)\(n):1+§go(n):1+g—0(n—s),
0

gdje je ko = oy 1 90 = il

Podijelimo obje strane jednakosti ed = 1 + 5—3(71 — 5) s dn. Imamo

e 1 ko 1 ko kos
—=—+4 (n—s)=—+— :
n dn  godn dn  god  godn

Sada imamo

(& k’o

1 ]{?08
n  god

dn dgon

k’QS 1

< = .
dgon  2(dgp)?

Po Legendreovom teoremu (Teorem znamo da je f—goo jedna od konvergenti

u razvoju broja £ u verizni razlomak. Neka je ¢; = % i-ta konvergenta od =,
T

tada za neki j imamo dk—;o = %.
J
Sada imamo
ko dgo 9o qj 90
ed=14+ —p(n) < on)=e— — = =le=| — | =|.
9090( ) p(n) il ijJ LkOJ

Dakle, ako nam je poznata konvergenta c; i vrijednost Li—gj mozemo lako
izracunati ¢(n). Za pronalazak konvergente i izracun ¢(n) pratimo sljedeée
korake. Pocevsi od m = 0, za svaku konvergentu racunamo ¢, = LCEJ +m
te pokusavamo faktorizirati modul, to jest rijesiti sustav n = pq i ¢, =
(p — 1)(¢ — 1) s nepoznanicama p i q. Ako smo pronasli p i ¢ takve da
je pg = n, onda smo pronasli i pravu konvergentu. Ako nismo pronasli

faktorizaciju, onda m povec¢amo za jedan i ponovimo postupak.
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Ovim postupkom smo sigurni da ¢e m u nekom trenutku biti m = [ 7 |. Kako

g | , e g0 . e
kOJ, imat ¢emo najvise | kOJ iteracija za svaku konvergentu ¢iji je

jem < |
ukupan broj polinom u log(n). =

Najjednostavniji nacin za izbjegavanje ovog napada je da odaberemo e
i n takve da je za njih d > ni. Wiener je predstavio jos jedno rjeSenje za

izbjegavanje ovog napada, a to je da koristimo veéi javni eksponent.

Primjer 2.29 Neka je (n,e) = (2447482909, 58549809) javni kljuc¢. Racunamo

razvoj broja < u veriZni razlomak
[0,41,1,4,23,78,1,6,81,1,1,4,3,2],

zatim racunamo nekoliko pocetnih konvergenti

1 1 5 116 9053 9769 64067
74174272097 4849’7 3784317 3832807 26781117 "

Provjerom redom konvergenti pocevsi od m = 0 vidimo da prve tri kovergente

ne daju faktorizaciju od n. Za cetvrtu konvergentu ¢y = % vrijeds

209
o = {EJ — {58549809 (?M — 2447382016.

Rjesavanjem sustava
¢ =(@-1)y-1),
n =1y,

dobijemo proste brojeve x = 60317 i y = 40577. Slijedi da je o(n) = ¢’
i time smo faktorizirali modul. Koristeci faktorizaciju moZemo izracunati
A(n) = 611845504, g = 4 i tajni kljuc¢ (p, q,d) = (60317,40577,209).
Primjetimo da je uvjet 1z Teorema zadovoljen za d = 209 < 28;;% ~
2425.82

Sljededi rezultat pokazuje da u sluc¢aju izbora relativno malog tajnog eks-

ponenta d postoji efikasan algoritam za izracun tajnog kljuca.
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Teorem 2.30 Neka jen =pq ip < q<2p te neka jee < p(n) i d < %n%.

Tada postoji polinomijalni algoritam koji iz poznavanja n i e izracunava d.

Dokaz. Po definiciji kljuca vrijedi jednakost ed — kp(n) = 1 te dijeljenjem
s dy(n) dobijemo:

e k 1
| —=|= . (2.1)
p(n) d dp(n)
Dakle, % je dobra aprokskimacija broja ﬁ. Posto ne znamo vrijednost

©(n), aproksimirat ¢emo je iz n. Iz

e(n)=n—p—q+11ip+qg—1<3yn,

slijedi
n - p(n)] < 3vn.

Zamijenimo li p(n) s n u jednakosti imamo

e k ed—k:gp(n)—kn—i-kgo(n)’:‘l—k(n—w(n))l
n d nd nd

nd — dyn’
Sada je kp(n) =ed—1 < ed, paize < p(n) slijedi k < d < %ni te dobivamo

e k 1 1
<

< —.
n d T dy/n = 2d?
Iz Legendreovog Teoremai relacije slijedi da je § neka konvergenta

(2.2)

razvoja u verizni razlomak od £. Iz rekurzije za nazivnike konvergenti 2’—:

veriznog razlomka slijedi da je q. > Fy, gdje je Fy k-ti Fibonaccijev broj,
Sto znaci da nazivnici konvergenti rastu eksponencijalno. U nasem slucaju
ima O(In(n)) konvergenti od £. Jedna od njih je £. Dakle izracunamo sve
konvergente od £ i testiramo koja od njih zadovoljava uvjet (ze)? = x (mod
n) za slucajno odabran broj x. To daje polinomijalni algoritam za otkrivanje

tajnog eksponenta d. m

40



Poglavlje 2. Kriptoanaliza RSA kriptosustava

Primjer 2.31 Neka je (n,e) = (7978886869909, 3594320245477) javni kljuc
1 neka je poznato da tajni eksponent d zadovoljava uvjet d < %n% Da bismo
primijenili Wienerov napad racunamo razvoj broja < u veriZni razlomak. Do-

bivamo
0,2,4,1,1,4,1,2,31,21,1,3,1,16,3,1,114,10,1,4,5,1, 2].

Zatim racunamo pripadne konvergente

14 5 9 41 50 141 4421

Provjeravamo koji od nazivnika 2,9,11,20,91,313,... zadovoljava kon-
gruenciju (ze)® = x (mod n) za npr. x = 2. Tako dobivamo da je tajni
eksponent d = 313.

Drugom metodom provjere dobivamo najprije da je

ed —1

(p—1)(g—1) = —— = 7978881112300,
zatim
prg_n-Wo D= DEL_ gz
2 2
te
% — 555546.

Ovime smo ponovno provjerili da je tajni eksponent d = 313, a dobili smo

1 faktore od n:
p = 2878805 — 555546 = 2323259,

q = 2878805 + 555546 = 3434351.

U prethodnom primjeru smo vidjeli da je prava konvergenta bila upravo
zadnja konvergenta koja je zadovoljavala uvjet za veli¢inu nazivnika. Preciz-

nijom ocjenom za (n) ne bi bilo nuzno testirati sve konvergente u zadanom
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rasponu. Uz razumnu pretpostavku da je n > 10, dobije se da je % jedins-

tvena konvergenta koja zadovoljava nejednakost

2e ke 2122
e e ey
nyn d n  nyn
U jednoj od varijanti Wienerova napada na RSA tajni eksponent d je veéi

4 . _ 4 .. . ~ ~ -k
od d > /n. Neka je d = D+/n. Ako D nije velik onda mozemo pokusati 7

prikazati u obliku
TPm+1 T SDm
Tgm+1 =+ S4m ’

gdje su 7, s nenegativni cijeli brojevi i Z—: konvergenta veriznog razlomka od
<. Koristeci se poopc¢enjem Legenderova teorema, Worleyev teorem mogu
se dobiti ocjene za broj parova (r, s) koje treba ispitati u najlosijem slucaju.
Te su ocjene ugrubo O(D)?, dakle eksponencijalne u In(D).

Prikazat ¢emo tu varijantu Wienerova napada na sljede¢em primjeru.

Primjer 2.32 Neka je (n,e) = (7978886869909, 4603830998027) i pretpos-

tavimo da je d < 10000000. Razvoj u verizni razlomak broja = je
0,1,1,2,1,2,1,18,10,1,3,3,1,6,57,2,1,2,14,7,1,2,1,4,6, 2],

a prvih nekoliko konvergenti je

134 11 15 281 2825
0,1,-,2,=,—, —, =

Trazimo dvije susjedne neprane konvergente izmedu kojih se nalazi

e 2122

n o nyn’

Dobivamo
281 e 2.122¢ 11

Ty T S
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Sada tajni eksponent d trazimo medu brojevima nekog od oblika
267 + 19s,

487s — 26t,
48961 + 4875’

Primjenjujuci kriterij za testiranje kandidata za razlomak 5 opisan u dokazu

Teorema nalazimo da je

d = 5936963,

sto dobijemo za s = 12195 ¢ r = T7.

2.4.2 Poboljsani Wienerov napad

Durfee i Boneh su pronasli novi nacin za napad na RSA kriptosustav kada
je d mali tajni eksponent. Ovaj napad je poboljsanje Wienerovog napada.
Uzmimo kongruenciju koju zadovoljava klju¢ s parametrima e,d i n i

zapisemo je na sljedeci nacin
ed=1 (mod ¢(n)) < ed+k(n+1—(p+q)) =1

Ako stavimo da je

s=—(p+¢q), a=n+1,

i zapiSemo gornju jednakost modulo e, vrijedi:
k(a+s) =1 (mod e).

Takoder ¢emo za neki a uzeti da je e = n®. Broj a ve¢inom bude blizu 1,
jer je e uobicajno priblizno velik kao i n. Kako se radi o napadu s malim
tajnim eksponentom pretpostavit ¢éemo da za d vrijedi uvjet d < n° za neki

0. Pogledajmo postojece uvijete za ki s :
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e iz definicije kljuca:

e kako je p < 2y/n i ¢ < 2y/n imamo:

|s| < 3n? = 3.

Ako je d mali, onda ocekujemo da Cée e biti velik, tj e = p(n) ~ n. Dakle
situacija je slicna kao i kod Coppersmithovog rezultata, samo sto se ovdje
radi o polinom s dvije varijable, pa se Coppersmithov teorem (Teorem [2.9)
ne moze izravno primijeniti da bi se dokazala korektnost ovog napada.

Da bi se izbjegla moguénost zadnja dva predstavljena napada, trebali
bismo izbjegavati slucaj kada je d < y/n, jer je poznato da su ovi napadi

neprimjenivi ako je d > /n.
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