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Uvod

Kiberneticka sigurnost (engl. cyber security) je skup standarda, mjera i procesa koji se
koriste za obranu raznih uredaja poput racunala, servera, mobitela ali i mreza i podataka, od
zlonamjernih napada tre¢e strane. Primarni ciljevi sigurnosti su odrZavanje integriteta
podataka, osiguranja privatnosti informacija korisnika 1 omogucavanje pristupa podacima
samo ovlaStenim osobama. U danaSnjem vremenu kiberneticke prijetnje su u stalnom
porastu i sve viSe su sofisticirane. Tome takoder pridonosi i rastu¢a ovisnost modernog
druStva o tehnologiji, pa €ak 1 razvoj 1 koriStenje umjetne inteligencije. Stoga je bitno
osvijestiti se 1 znati poduzeti potrebne mjere kako ne bi doSlo do nezeljenih posljedica. U
ovom radu definirat ¢emo sami pojam Kiberneticke sigurnosti, pokazati koje se platforme
koriste u tom podrucju ali i objasniti $to je to penetracijsko testiranje, koje se metode koriste,
kako se ono provodi te pokazati probijanje uz spomenute i opisane alate kao i usporedbu
istih.

U ovom diplomskom radu bit ¢e istrazene metode i tehnike penetracijskog testiranja s
posebnim naglaskom na koristenje Metasploita. Analizirat ¢e se razne faze penetracijskog
testiranja (primarno faze skeniranja, eksploatacije i post eksploatacije), uloga Metasploita u
svakom od tih koraka te primjeri stvarnih scenarija u kojima je Metasploit koriSten za
identificiranje i eksploataciju ranjivosti. Kroz prakticne primjere, rad ¢e takoder prikazati
kako Metasploit moze biti koriSten u stvarnim testiranjima, s ciljem pruzanja jasnog uvida u

nacin na koji ovaj alat doprinosi poboljSanju sigurnosti informacijskih sustava.

Cilj ovog rada je pruziti sveobuhvatan pregled penetracijskog testiranja koriste¢i Metasploit,
te na taj naCin obogatiti znanje 1 praksu buducih sigurnosnih stru¢njaka i istrazivaca u ovom

vaznom podrudju.



1. Kiberneticka sigurnost i penetracijsko testiranje

1.1. Osnove kiberneti¢ke sigurnosti

Kiberneticka sigurnost postala je pitanje globalnog interesa i vaznosti. (Rossouw von Solms,
2013). Kiberneticka sigurnost se, u vecini literature, koristi kao sveobuhvatan pojam te
njegove definicije variraju. Merriam Webster (Webster, n.d.) definira cyber sigurnost kao
"mjere poduzete radi zaStite racunala ili racunalnog sustava (kao na Internetu) od
neovlasStenog pristupa ili napada". Medunarodna telekomunikacijska unija (ITU) definira
kibernetiC¢ku sigurnost malo drugacije. ,,Kiberneticka sigurnost je skup alata, politika,
sigurnosnih koncepata, sigurnosnih zaStita, smjernica, pristupa upravljanju rizicima, radnji,
obuke, najboljih praksi, osiguranja i tehnologija koje se mogu koristiti za zaStitu
kibernetickog okruzenja 1 imovine organizacije 1 korisnika.“ Von Solms 1 Van Rossouw
(Rossouw von Solms, 2013) navode kako imovina organizacije i korisnika ukljucuje
povezane racunalne uredaje, osoblje, infrastrukturu, aplikacije, usluge, telekomunikacijske
sustave 1 cjelokupnost prenesenih i/ili pohranjenih informacija u kibernetickom okruzenju.
Kiberneticka sigurnost tezi osigurati postizanje i odrzavanje sigurnosnih svojstava imovine
organizacije i korisnika protiv relevantnih sigurnosnih rizika u kibernetickom okruzenju,
navode Von Solms i Van Niekerk. Op¢i sigurnosni ciljevi, po Von Solms-u i Van Niekerk-
u, obuhvacaju dostupnost, integritet (moze ukljucivati autentiCnost i neopozivost) i
povjerljivost (ITU, 2008). Osiguranje podataka pojedinca i institucija na internetu je glavna
svrha cyber sigurnosti, a njena pogreSka moze dovesti do ozbiljnih prijetnja jer netko s
zlonamjernim namjerama moze provaliti u uredaje preko mreze i preoteti (Wenye Wang,
2013) ili ukrasti korisnicke podatke kao podatci o kreditnoj kartici ili lozinki korisni¢kog
ID-a. Takvi napadi mogu uzrokovati financijsku Stetu pojedincima, institucijama, velikim
tvrtkama ali i drzavnim vladama. Danas cyber napadi nisu samo jednostavni napadi na
racunala, ve¢ 1 veliki poslovi koje podrzavaju velike tvrtke i drzavne vlade, a njihovi napadi
kostaju milijarde dolara (Aslan, 2024). Singh (Singh, 2022) navodi da kao eti¢ki haker i
tester probijanja, najvaznije je biti aZuran i znati kako otkriti najnovije sigurnosne propuste.
Zbog toga etiki hakeri 1 testeri probijanja moraju biti opremljeni najnovijim znanjem,
vjeStinama i alatima kako bi ucinkovito identificirali i iskoristili skrivene sigurnosne

propuste na ciljnim sustavima i mrezama. Takoder navodi da je vazno razumjeti kako



prijetnje razmiSljaju jer, iako testeri probijanja mogu imati sli¢an na¢in razmisljanja, njihov

je cilj otkriti i pomo¢i u rjeSavanju probijanja prije nego §to dode do stvarnog napada.

1.2. Platforma Metasploit

Platforma Metasploit (engl. Metasploit Framework) (David Kennedy, 2011) je platforma s
otvorenim kodom koja pruza dosljednu, pouzdanu biblioteku s stalnim azuriranim
eksploatacijama. Metasploit nudi potpuno razvojno okruzenje za izgradnju novih alata 1
automatizaciju svakog aspekta testiranja probijanja sustava. Posebnost Metasploit-a je Sto
pruza drugaciju perspektivu o nainu provodenja i automatiziranja testova testiranja
probijanja velikih razmjera. Metasploit Framework je poznat i po svojoj nestabilnosti, jer
mu se kodna baza svakodnevno azurira desetke puta zbog cega ima vise od 3.000 razli¢itih
modula dostupnih za iskoriStavanje razli¢itih aplikacija, proizvoda i platformi, a taj se broj

redovito povecava.

Metasploit (Rahalkar, 2017) je stvoren 2003. godine kada je H. D. Moore napisao prenosiv
alat za mrezu koriste¢i Pearl, no do 2007. godine je prepisan u Ruby-u. Metasploit projekt
je dobio znacajno komercijalno pojacanje kada je tvrtka Rapid7 preuzela projekt 2009.
godine, a u osnovi je snazan i fleksibilan okvir za testiranje sigurnosti sustava koji moze
obavljati sve zadatke koji su ukljuceni u ciklus testiranja. Metasploit nije aplikacija veé
platforma koja se moze prilagoditi i prosiriti prema korisni¢kim zahtjevima. Iako je vrlo
mocan alat za testiranje sigurnosti, vazno je razumjeti sposobnosti Metasploit-a kako bi se

optimalno iskoristio.

Metasploit je namijenjen za istraZivanja i testiranje probijanja. Jedini cilj za koriStenje 1
stvaranje Metasploit-a je u dobrotvorne svrhe, tj. osiguravanje sigurnosti i integriteta
posluzitelja. No naZalost, Metasploit je vrlo Cesto koriSten za hakiranje 1 iskoriStavanje
sustava radi financijske dobiti, ali 1 za namjerno nanoSenje Stete ciljanom posluzitelju.
(SANS, n.d.) Velika evolucija tehnika napada stvorila je nove na¢ine napada koji se temelje
na skriptama Sto predstavlja veliku prijetnju mnogim sustavima. S ovakvom visokom
produktivnoséu, navode Gupta i Kumar (Gupta & Kumar, 2015), hakeri sada mogu lako

razviti rane napadacke skripte za iskoriStavanje postojecih ili cak novih ranjivosti.



Napadacke skripte izvode napad kroz Cetiri kljucna koraka:
1. Skripta istrazuje verziju i okolinu izvr§avanja putem weba.

2. Na temelju prikupljenih rezultata, i kroz informacijsku bazu skripta, identificira vrlo
specifi¢nu ranjivost koja postoji na cilju, a ¢esto sadrzi informacije kao npr. povratnu adresu

ciljanog sustava kojeg zeli napasti.
3. Zatim sastavlja paket koji se koristi za napad, prilagoden ciljnom sustavu.

4, Na kraju prosljeduje paket ciljnom sustavu radi iskoriStavanja otkrivene ranjivosti

eksplotacijske Lista poznatih

informacije 1 ciljnih vrijednosti Metasploit
korisnika | . . . Shellcode
biblioteka

s

EKSPLOTACIJA

preambule .

Enkoderi
- stvori paket -

» pokretanje napada

uspostava veze

Rukovatelj
paketa

Slika 1.1 Rad Metasploit-a

Slika 1.1 prikazuje rad Metasploit platforme. Informacije o ranjivosti koje korisnik dostavi
koriste se za pokretanje napada stvaranjem veze i izvodenjem napada. Metasploit generira
shellcode (koriste¢i Metasploit Shellcode Library) koriste¢i parametre koji su specificirani.
Ovisno o strategiji 1 vrsti ranjivosti, razli¢ite skripte mogu imati razli¢ita ponasanja napada
prilikom izvodenja navedenih koraka. Na primjer, napad pomocu brute force metode moze
neprestano stvarati i slati napadacke pakete s pretpostavljenim vrijednostima dok se ciljni
sustav ne hakira ili kompromitira, dok stealth napad takoder moze odistiti tragove u
zapisniku (engl. Log) ciljnog sustava nakon isporuke paketa (engl. Payload). Stvaranje i
slanje napadackih paketa klju¢ni su koraci za pokretanje bilo kojeg napada. Napadacki paket

obi¢no je niz bajtova koji se sastoje od sljede¢ih elemenata: (a) posebnih bajtova koji mogu



iskoristiti odredenu ranjivost; (b) shellcode koji hakeri ili testeri izvr$avaju nakon S$to se
ranjivost iskoristi odnosno eksploatira; (c) nasumi¢no punjenje (na primjer NOP 0x90). NOP
sled je jednostavna ‘no operation’ instrukcija unutar arhitekture procesora. Prilikom
prepunjivanja spremnika (engl. Buffer) koristi se za alokaciju prostora prije samog paketa,
kako bi se omogucila pouzdana adresa za povratak u memoriju (umjesto poznavanja to¢ne
lokacije pocetka paketa dovoljno je odraditi NOP sled instrukciju kako bi se vratili na
pocetak paketa) ili za uskladivanje registara. To omogucuje robusnost napadackog paketa;
(d) bajtovi formata potrebnih za mreZzne protokole. Pomocu biblioteka skriptnih jezika 1
ugradenih modula koje pruza platforma za napade na webu, napadacka skripta poziva API-
je povezanih biblioteka ili modula kako bi pomogao u izvodenju svakog koraka, posebno u

stvaranju napadackog paketa.



exploit_def()
connection()
exploit_preamble = "\x00\x00\x01"
version_find = probing_ver()
if (version equals 5)
attack payload = prepare payloadS()
else
attack payload = prepare payload4()
end
. exploit_preamble << payload length
. socket.put(exploit_preamble) //Reqd by the protocol
. socket.get once()
. socket.put(attack payload) //sendingthe  attack

i N

— e\
W= O

payload
14. socket.get once()
15. ... # triggering vulnerability
16. end
17. defprepare payload5()
18. attack payload = shellcode
19. attack payload <<rand alpha(payload.length)
20. attack payload << "\x010" + [-117].pack("X")
21. attack payload << "\xe\xf"
22. attack payload <<  get target ret(5) // Target

Version: 5
23. attack payload <random alpha(409)
24. return attack payload
25. end

Slika 1.2 Isjecak koda iz skripte za Metaploit

Slika 1.2 prikazuje isjecak iz stvarne Metasploit skripte koji eksploatira ranjivu aplikaciju.
U ovom primjeru, skripta ima dvije metode. exploit_def() je glavna metoda koja provodi
korake za pokretanje napada. prepare_payload5() je jedna od metoda koja sastavlja
napadacki paket. Kada se ova skripta pokrene na Metasploit okviru, prvo se povezuje s
ciljnim sustavom putem mreZe (2. linija), a zatim otkriva verziju ciljnog sustava (4. linija).
Ovdje su i connection i probing_ver metode ugradenog modula za mrezni protokol. Na
temelju otkrivene verzije, zatim poziva odgovarajuéu metodu za stvaranje napadackog
paketa specifi¢nog za tu verziju cilja (linije 5-9). Kada se pozove prepare_payload5(),

paket se prvo dodjeljuje modulu shellcode, koji vraca konfigurirani shellcode (18. linija)l.



Shellcode se moze neovisno odabrati. Modul shellcode nudi mnogo shellcodeova za razlicite
svrhe. Paketu se zatim dodaje (<<) s navedenim sadrzajem (linije 19-23). Nasumi¢no
generirano slovno punjenje generira se pomoc¢u random alpha kako bi se prosirio paket na
potrebnu veli¢inu mreznog protokola koji se koristi. Konkretni bajtovi predstavljaju
asemblerski kod koji ide u shellcode. pack(**X"") pretvara cijeli broj u bajt kao pomak za
jedan JMP. Get target ret je joS jedan API okvira za napade koji upita skriptnu
informacijsku bazu. Nakon S§to je paket stvoren, skripta Salje paket exploit_preamble
ciljnom sustavu, a zatim paket za eksploataciju ranjivosti (linije 11-13) (Gupta & Kumar,
2015).

1.3. Penetracijsko testiranje

Penetracijsko testiranje (Denis, Zena, & Hayajneh, 2016) je simulacija napada radi provjere
sigurnosti sustava ili okoline koja se analizira. Ovaj test moze se provesti putem fizickih
sredstava koriste¢i hardver ili putem socijalnog inzenjeringa, a cilj mu je istraziti ponasanje
sustava, mreza ili uredaja u ekstremnim okolnostima kako bi se identificirale njihove slabosti
i ranjivosti. Sto se ti¢e alata, postoje alati za testiranje probijanja koji jednostavno analiziraju
sustav, kao 1 oni koji zapravo napadaju sustav kako bi pronasli ranjivosti. Kroz analogiju,
testiranje probijanja bi bilo angaziranje nekoga da stvarno pokusa provaliti u kuc¢u kako bi
se otkrile sigurnosne mane i slabosti kuce. Testiranje probijanja se moze automatizirati
pomocu softverskih aplikacija ili ru¢no, a sam proces ukljucuje prikupljanje informacija o
ciljnom sustavu prije testiranja, identificiranje moguc¢ih to¢aka ulaska, pokusaj provaljivanja

1izvjeStavanje o rezultatima.

Penetracijsko testiranje nije samo pokretanje niza od nekoliko automatiziranih alata nad
nekim ciljem. To je cjelovit proces koji ukljucuje vise faza, a svaka je faza jednako vazna za
uspjeh testiranja, odnosno obavljanja cilja testiranja. Za obavljanje svih zadataka u svim
fazama penetracijskog testiranja, morali bismo koristiti razli¢ite alate i mozda bismo trebali
izvrsiti neke zadatke ruéno. Zatim trebamo kombinirati rezultate dobivene pomocu razli¢itih
alata zajedno kako bi proizveli jedno smisleno izvjesce. Ovo je svakako zastrasujuci zadatak.
Bilo bi stvarno jednostavno i uStedjelo bi vrijeme da postoji samo jedan alat pomocu kojeg
bi mogli izvrsiti sve potrebne zadatke za penetracijsko testiranje (Sagar Rahalkar, 2019).

Tocno ova potreba zadovoljava platforma kao sto je Metasploit.



Glavni cilj testiranja probijanja je utvrditi sigurnosne slabosti, ali se ono, takoder moze

koristiti za:

1. testiranje uskladenosti sigurnosne politike organizacije,

2. testiranje svjesnosti sigurnosti zaposlenika,

3. testiranje sposobnosti organizacije da odgovori na sigurnosne incidente.

Postoje Cetiri tipiCne vrste penetracijskog testiranja:

vanjsko testiranje,

unutarnje testiranje,

slijepo testiranje

dvostruko slijepo testiranje.

Vanjski test cilja na vanjski vidljive posluzitelje ili uredaje tvrtke, poput posluzitelja
imenskog prostora (DNS), posluzitelja e-poste, web posluzitelja ili vatrozida. Cilj u ovom
slucaju je saznati moze li vanjski napadac dobiti neovlasteni pristup 1 kakvu razinu pristupa
moze dobiti. Unutarnje testiranje simulira unutarnji napad iza vatrozida od strane ovlaStenog
korisnika s standardnim pristupnim privilegijama. Slijepo testiranje simulira postupke i
postupke pravog napadaca ogranicavajuéi strogo informacije dane osobi ili timu koji izvodi
test unaprijed. U dvostrukom slijepom testiranju, slijepo testiranje ide joS dalje, tako da samo

nekoliko osoba unutar organizacije zna da se test provodi.

Proces testiranja sigurnosti sustava se sastoji od 6 klju¢nih koraka prikazanih na Slika 1.3.



Faze penetracijskog testiranja

Prikrivanje tragova

Slika 1.3 Faze penetracijskog testiranja

Prvi korak je prikupljanje informacija. Ova faza ukljucuje prikupljanje Sto viSe podataka o
ciljnom sustavu ili mrezi. Ovo je najvaznija faza bilo kakvog testiranja ili hakiranja, $to je
viSe informacija poznato o meti, lakSe je iskoristiti njegove ranjivosti. Ova faza moZe biti
pasivna, koristeci javno dostupne izvore poput druStvenih mreZa i koriStenjem traZilica poput
Google pretraga, ili aktivna, ukljucujuéi specijalizirane alate poput skenera vrata i socijalnog

inZenjerstva (engl. Social engineering).

Numeriranje i skeniranje je slijede¢i korak nakon prikupljanja informacija, gdje numeriranje
pomaze identificirati odredene usluge, korisnike, zajednicke resurse i DNS unose na ciljnom
sustavu/mrezi, pruzajuci jasniji uvid u njegovu strukturu. Ova faza je direktnija od faze
skeniranja jer pruza informacije koje se ne mogu dohvatiti u toj fazi. Neke od tehnika koje

se koriste u fazi skeniranja i enumeracije su: provjera vatrozida i pravila, provjera otvorenih



portova, provjera pokrenutih servisa, provjera sigurnosnih ranjivosti i kreiranje topologije

mreze mete.

Tre¢a faza, odnosno faza dobivanja pristupa, iskoriStava ranjivosti identificiranih tijekom
prethodnih faza kako bi se uslo u ciljni sustav, potencijalno zaobilazeéi sigurnosne kontrole
poput antivirusa i vatrozida. Ova faza moze biti najzahtjevnija. UspjeSnom eksploatacijom
ranjivosti sustava moze se dobiti udaljeno izvrSavanje malicioznog koda, te time i udaljeni
pristup nad ciljanim sustavom. Dobivanjem pristupa moze se provoditi probijanje raznih
lozinki na sustavu, eksploatacija drugih ranjivosti, eskalacija privilegija i sakrivanje
datoteka. Eskalacija privilegija povecava pristupacnosti kako bi se stekla potpuna kontrola
nad sustavom (administratorka prava), ¢esto neophodna za dublju infiltraciju 1 eksploataciju
ostatka sustava. Ono $to ¢ini fazu dobivanja pristupa najzahtjevnijom je to Sto eksploatacija
moze raditi na jednom sustavu, ali ne 1 na nekom drugom. To¢nije mogucnost eksploatacije
varira od sustava do sustava. Jednom kada je eksploatacija uspjesna i pristup sustavu je

dobiven, iduca faza je oCuvanje tog pristupa.

Nakon uspjesne eksploatacije i dobivanja pristupa nekom sustavu, treba osigurati pristup
tom sustavu odrzavanje pristupa. Faza odrzavanja pristupa uspostavlja trajni pristup ciljnom
sustavu kako bi se osiguralo neprekidan pristup sustavu ¢ak i nakon ponovnog pokretanja,
odnosno dok god je sustav uklju¢en. To se provodi kreiranjem takozvanog backdoor pristupa
u sustav koji omogucuje stvaranje vise trajnih veza izmedu napadackog racunala i sustava
zrtve. Ciljevi faze odrzavanja pristupa su: kretanje dublje u sustav, eksfiltracija podataka i

stvaranje backdoor-a i trajnih veza.

Posljednji korak u penetracijskom testiranju je prikrivanje tragova odnosno brisanje svih
tragova upada u sustav. To je nuzno kako bi se izbjeglo otkrivanje upada od strane
sigurnosnih sustava poput antivirusa i vatrozida, te timova za odgovor na incidente, u skladu
S uvjetima ugovora o testiranju penetracije. Prikrivanje tragova osigurava da ne ostaju
tragovi prisutnosti na mrezi, buduéi da je sama ideja penetracijskog testa osmisljena tako da

bude skriven i simulira napad kakav bi se mogao dogoditi nad organizacijom.
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1.4. Zastita od probijanja sustava pomocéu Metasploit-a

Napadacki okviri (frameworks) pruzaju mnogo ugradenih modula koji obuhvaéaju razlicite
mrezne protokole, operacijske sustave i pruzaju mnogo shellcode i NOP (no operation)
instrukcija. To omogucava hakerima brzo razvijanje ranih napadackih skripti za
eksploataciju razli¢itih meta. Napredni hakeri mogu stvoriti i slozenije napadacke skripte
koje mogu imati mnoge putanje izvrSenja, razli¢ite napadacka ponasanja i razliCite vrste
napadackih paketa (payload-a). Neki od njih se mogu pokrenuti samo u jedinstvenim
uvjetima napada. Zbog toga, Gupta i Kumar u svom radu (Gupta & Kumar, 2015) predlazu
sistem u kojem se pruza rjeSenje za sustave koji su ranjivi na eksploatacijske pakete od
Metasploita. Ideja je da sustav bude prva pomo¢ za ranjivosti ¢ije sigurnosne zakrpe nisu
azurirane ili dostupne, a ve¢ postoji napadacka skripta za njih. Sustav bi evaluirao i
identificirao potpise napadackih skripti s web stranice ,,exploit-db.com®, odredio koji je
izvorni i odredi$ni port napadackog paketa. Takoder bi u potpisima ukljucivao i o¢ekivani
kod koji se moze izvrSiti nad metom. Kombinacijom tih informacija, pripremila bi se
defenzivna skripta. Sustav bi u principu bio mrezni monitor koji koristi Metasploit za

identifikaciju ranjivosti 1 potpisa napadackih skripti koje se pokuSavaju izvrsiti.

lako sustav koliko je trenutno poznato nije jo§ u komercijalnoj funkciji, napretkom
tehnologije, specificno umjetne inteligencije (A.l.) zadnjih nekoliko godina, vrlo je
vjerojatno da ve¢ postoji neka instanca ovog sustava za vojne svrhe. Na to upucuje razvoj
umjetne inteligencije za kiber obranu od strane americke vlade u suradnji s Europskom
unijom pod imenom AICA ( Autonomous Intelligent Cyber Defense Agent ), s toga je samo

pitanje vremena kada ¢e takav jedan sustav biti puSten u globalnu upotrebu.
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1.5. Pravni i eti€ki aspekti

Iako je penetracijsko testiranje izuzetno korisno za poboljSanje sigurnosti, vazno je
pridrzavati se pravnih i etickih smjernica kako bi se osiguralo da se testiranje provodi
odgovorno i zakonito, jer se za samo testiranje koriste isti alati koje bi koristili i napadaci,

odnosno hakeri, da je rije¢ o pravom napadu.

Prije pocetka bilo kakvog testiranja potrebno je osigurati pisani sporazum s Vlasnikom
sustava o samom provodenju testiranja. Sami sporazum treba sadrzavati definirane testne
opsege, metode koje ¢e se koristiti i o¢ekivano trajanje testa. Bilo kakvo penetracijsko
testiranje mreZe ili sustava se nikada ne bi smjelo provoditi bez izri¢ite dozvole vlasnika.
Provodenje testiranja bez dozvole moze se smatrati nezakonitim pristupom racunalnim
sustavima (hakiranje) i moze biti kaznjivo, kako nov€ano tako 1 zatvorski. Postoji Sansa da
penetracijsko testiranje uzrokuje nenamjernu Stetu u sustavu ili raCunalu na kojem se
provodi. Zbog toga bi sporazum trebao sadrzavati i1 jasno definiranu odgovornost za bilo
kakvu nastalu Stetu koja moze potencijalno nastati tijekom testiranja. Neke tvrtke koje nude
usluge penetracijskog testiranja nude osiguranje koje pokriva Stetu koja bi mogla nastati

tijekom testiranja.

Razli¢ite zemlje 1 regije imaju razliite propise i zakone vezane za racunalnu sigurnost i
privatnosti, stoga je vazno poznavati i pridrzavati se tih zakona jurisdikciji u kojoj se provodi
testiranje. U nekim slucajevima, penetracijsko testiranje moze sadrzavati obradu necijih
osobnih podataka. Zbog toga je potrebno drzati se 1 zakona o zastiti podataka, u slucaju

Europske unije, drzati se GDPR-a.

Penetracijski testeri moraju slijediti eticki kodeks ponasanja, poput onih koje definiraju
profesionalne organizacije kao EC-Council i ISACA. Povjerljivost i diskrecija su klju¢ni
prilikom provodenja testiranja. Sami testeri trebaju biti svjesni povjerljivih informacija koje
bi mogli susresti prilikom testiranja i osigurati da te informacije ostanu zasticene. Redovita
1jasna komunikacija s klijentom je klju¢na. Klijent mora biti redovito obavijesten o napretku
1 bilo kakvim problemima koji se pojave. Nakon zavrSetka testiranja, potrebno je izraditi
detaljan izvjestaj koji ukljuuje otkrivene ranjivosti, metode koje su bile koristene za
otkrivanje tih ranjivosti i preporuke za njihovo otklanjanje. Testeri trebaju biti nepristrani i
objektivni u svom radu i ne smiju iskoristiti svoj pristup sustavima za neeticke aktivnosti ili

osobnu korist.
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2. Metodologija penetracijskog testiranja

2.1. Priprema okruzenja

Kako bi mogli provesti bilo kakva testiranja, prvo $to je potrebno je pripremiti okruzenje.
Za to ¢e nam biti potrebno nekoliko stvari. Prije svega, zelimo da testovi budu provedeni u
sigurnom okruZenju. Za to ¢e nam trebati softver za virtualizaciju u ¢ijem se okruzenju mogu
sigurno provoditi testiranja. U svrhu izrade ovog rada bit ¢e koristen Oracle VM VirtualBox.

Program se moze besplatno preuzeti sa sluzbene stranice https://www.virtualbox.org/ gdje

se takoder nalazi 1 sva dokumentacija vezana za VirtualBox i njegovo koriStenje.

Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license.

VirtualBox 7.0.18 platform packages

« =Windows hosts
« =mac0S [/ Intel hosts
o Linux distributions

« =Splaris hosts

« =Splaris 11 IPS hosts

The binaries are released under the terms of the GPL version 3.
See the changelog for what has changed.

You might want to compare the checksums to verify the integrity of downloaded packages. The SHA256
checksums should be favored as the MD5 algorithm must be treated as insecure!

« SHA256 checksums, MD5 checksums

Note: After upgrading VirtualBox it is recommended to upgrade the guest additions as well.

Slika 2.1 Preuzimanje Virtualboxa-a

Na stranici, klikom na ,,Downloads* odvodi nas na stranicu za preuzimanje prikazanu na
Slika 2.1. Potrebno je odabrati pripadaju¢i operacijski sustav za instalaciju. U ovom slucaju,
posto se koristi Windows 11 operacijski sustav, odabire se ,,Windows host* 1 automatski se
preuzima instalacijski paket. Dvostrukim klikom na preuzeti ,,.exe* zapoc€inje se instalacija
VirtualBoxa. Za uspje$nu instalaciju potrebno je samo pratiti upute koje su prikazane.
ZavrSetkom instalacije VirtualBox se pokrece dvostrukim klikom na ikonu prikazanu na
Slika 2.2.
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Oracle VM VirtualBox

Slika 2.2 lkona VirtualBoxa

< PvaPrefix  TPvGPrefix  |DHCP Server

General Options ~ Port Forwarding

Slika 2.3 Sucelje VirtualBox-a

Sucelje VirtuaBoxa koje vidimo na Slika 2.3, je podijeljeno na dvije strane. Na lijevoj strani
¢e se nalaziti lista svih virtualnih racunala, dok na desnoj ¢e se nalaziti postavke i opcije za
svaki od tih virtualnih rac¢unala. Trenutno na desnoj strani se nalaze samo postavke virtualne
mreze s obzirom da nije dodano niti jedno virtualno racunalo. Da bi dodali neko virtualno
racunalo treba odabrati ,,Machine* i zatim dodati ve¢ postojeci sa ,,Add* ili kreirati novi sa

19

. New.
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Prvo virtualno racunalo je ono koje ¢emo koristiti za samo provodenje napada i testiranje.
To ¢e biti racunalo koje na sebi ima Kali Linux distribuciju. Za preuzimanje virtualnog
racunala dovoljno je preuzeti je sa sluzbene stranice Kali Linux-a. Kao i velika ve¢ina Linux

distribucija, Kali je takoder besplatan i moze ga se preuzeti sa sluzbene stranice

https://www.kali.org/. Odlaskom na sluzbenu stranicu i pritiskom na ,,Download* dolazimo
do izbora za koju to¢no platformu preuzimamo Kali. S obzirom da radimo s VirtualBox-om,

izbor je ,,Virtual machines*

N7 Pre-built Virtual Machines

Kali Linux & images are available for users who prefer, or whose specific needs require a
virtual machine installation.

These images have the "kali/kali".

C. J

VMware Weekly VirtualBox Weekly Hyper-V Weekly QEMU Weekly

Slika 2.4 Odabir virtualnog racunala

Klikom na ,,Virtual machine® dobivamo nekoliko opcija za preuzimanje ve¢ gotovih
virtualnih racunala za svaki od popularnijih virtualnih okruZenja, kao §to je prikazano na
Slika 2.4. S obzirom da koristimo VirtualBox, odabiremo njega kao opciju klikom na
,download‘ ikonu ili preuzimanje putem torrenta. ZavrSetkom preuzimanja dobiva se ,,.rar
datoteka koju je potrebno raspakirati. Sada koriste¢i VirtualBox moramo otvoriti Kali Linux.

To radimo na naci da u VirtualBox-u odaberemo ,,Machine* pa ,,Add*“. Sada treba pronaéi
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raspakirano virtualno racunalo koje bi trebalo imati naziv poput ,Kkali-linux-2024.1-
virtualbox-amd64“. Odabirom datoteke virtualno racunalo se dodaje na listu unutar

VirtualBoxa.

= preview

kali-linux-2024.1-
virtualbox-amd64

Slika 2.5 VirtualBox s dodanim Kali Linux-om

Sada na desnoj strani VirtualBoxa moZemo vidjeti podatke koje do sada nismo mogli vidjeti.
To ukljucuje koliko VM moze koristiti RAM memorije, koliko jezgri procesora, koli€ina
video memorije, mrezni adapter i prostor na tvrdom disku. Uz to imamo pristup postavkama

s opcijom ,,Options* i gumb za pokretanje virtualnog racunala.

Zelimo imati i ra¢unala koje ¢e biti mete napada, odnosno testiranja. Za to ¢e se koristiti
specijalna distribucija Linuxa pod imenom Metasploitable. Metasploitable je testno
okruzenje koje pruza sigurno mjesto za provodenje penetracijskog testiranja i sigurnosnog
istrazivanja. Drugim rije¢ima, to je Linux distribucija koja je namjerno napravljena da bude
ranjiva 1 koji ima ve¢ otvorene neke mrezne portove kako bi se provodili napadi. lako je
moguce testove i napade provoditi na normalnim operacijskim sustavima, Metasploitable je
odabran zbog lakseg rada i provodenja samih testiranja. Metasploitable je dostupan za
besplatno preuzimanje sa sluZbene stranice

https://docs.rapid7.com/metasploit/metasploitable-2/. Procedura za njegovo namjestanje je

ista kao i za Kali Linux. Potrebno ga je preuzeti sa sluzbene stranice, raspakirati arhivu, a

zatim unutar VirtualBox-a dodati Metasploitable na listu virtualnih racunala. Taj proces ¢e
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sada biti malo drugaciji jer nije ve¢ pripremljeno virtualno okruzenje. Potrebno je unutar
VirtualBoxa oti¢i na ,,File* pa zatim na ,,New* kako bi kreirali novo virtualno okruzenje.

N§ Create Virtual Machine

b 4

Virtual machine Name and Operating System

ne: Diplomski
Folder: [l G:\Marin dot

150 Image: =notsele

Linux

Orade Linux (G4-bit)

o150 imaae is selected, the guest OS will need to be installed manually.

Expert Mode

Slika 2.6 Kreiranje VM-a

Slika 2.6 prikazuje prozor koji se prikaze klikom na ,,New* unutar VirtualBox-a. Potrebno
je odabrati na koju ¢emo lokaciju spremiti VM 1 na kojem operacijskom sustavu se bazira, a

to u naSem slucaju je Linux.

'!j Create Virtual Machine

b 4

Hardware

You can mod rtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EFT possible,

Base Memory: 2043 ME =

4MB 32768 MB

1CPU 24 CPUs

Enable EFI {(spedal s only)

Slika 2.7 Dodjela Resursa VM-u

17



Klikom ,,Next* dolazimo do dodjele resursa VM-u, kao $§to se moze vidjeti na Slika 2.7. S
obzirom da Metasploitable sam po sebi ne zahtjeva puno memorije ni jak procesor kako bi
radio, dovoljno je ostaviti pocetnu dodjelu memorije i procesorskih jezgri i kliknuti ,,Next*.
Idu¢i korak je kreiranje virtualnog tvrdog diska i tu dolazimo do onog §to smo preuzeli sa

stranice.

'.lj Create Virtual Machine ? ot

Virtual Hard disk

ou can add a virtual hard disk t new machine. You can either create a new hard
EeC one. Alternatively you can create a virtual machine without a virtual

® |se an Existing Virtual Hard Disk File

Metasploitable, vmdk (Mormal, 8.00 GEB)

Do Mot Add a Virtual Hard Disk

Slika 2.8 Kreiranje virtualnog diska

Zelimo odabrati veé postoje¢i virtualni disk, onaj koji smo preuzeli, a ne kreirati novi. Stoga
moramo odabrati opciju ,,Use an Existing Virtual Hard Disk File® kao $to moZemo vidjeti
na Slika 2.8 poviSe. Za kraj nam se prikaze sazetak VM-a kojeg kreiramo i sami postupak je

gotov.
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A§ Oracle VM VirtualBox Manager

RS

Mew  Add Settings Start

2 General

B,  kali-linux-2024.1-virtualbox-amd64
fJ @ roweredoff

Linux {54-bit)

Paravirtualization

o' Network
Adapter 1:  Intel PRO/1000 MT De:

Slika 2.9 VirtualBox nakon dodavanja VM-a

Zadnja stavka koja nam je potrebna je postavljanje mreze na kojoj ¢e se nalaziti Kali Linux
i Metasploitable. S obzirom da bavimo s neS$to manje legalnim radnjama, ne zelimo da
virtualna racunala, to¢nije Kali Linux ima pristup vanjskom internetu, dok Metaspoitable je
ve¢ laka meta i njegovo spajanje na vanjski Internet moze ugroziti osobnu LAN mrezu kao
1 sve povezane uredaje na njoj. Stoga moramo kreirati mrezu samo za virtualne uredaje. To
¢emo napraviti tako da unutar VirtualBox-a pod ,,Tools* opcijom odaberemo ,,Host-only

Networks* 1 kreiramo novi ako ve¢ ne postoji.

?—\ kali-linux-2024.1-virtualbox-amd64
J =
IPv6 Prefix
iost-Only Ethernet Adapter
By Diplomsk
o

e

Adapter

Slika 2.10 Host-only mreza
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Sada je potrebno oti¢i na svaki od virtualnih uredaja i pod ,,Settings* i ,,Network™ za
»Attached to:* postaviti da bude na ,,Host-only Adapter, odnosno na mrezu koju smo
prethodno kreirali. Treba napomenuti kako postoji mogucnost ovisno o verziji Kali Linuxa
da je potrebna Internet veza kako bi preuzeo potrebne pakete za pokretanje odredenih
funkcionalnosti. Za to je dovoljno prije promijene na Host-only mrezu ostaviti ga na

pocetnoj vrijednosti i pokrenuti virtualno rac¢unalo i po potrebi Metasploit.
&) kali-linux-2024.1-virtualbox-amd64 - Settings = O *

General Network

System Adapter 1 Adapter 2 Adapter 3 Adapter 4

Display v Enable Network Adapter

Storage Attached to: Host-only Adapter -

Audio MName: VirtualBox Host-Only Ethernet Adapter

* Advanced
MNetwaork
Serial Ports
use

Shared Folders

User Interface

Slika 2.11 Host-only Adapter

NamjeStanjem mreZe za virtualne uredaje, postupak postavljanja okoline je gotov i mozemo

prije¢i na fazu skeniranja 1 izvidanja racunala na mreZzi.
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2.2. Skeniranje i izvidanje

Prvi korak prije bilo kakvog testiranja ili napada treba biti skeniranje i izvidanje. Priprema i
poznavanje mete Cini veliku vecinu posla kada je u pitanju hakiranje bilo kakvog tipa.
Zelimo saznati koji su sve uredaji povezani na mreZu, koje sve usluge koriste i koje su verzije
tih usluga te statuse portova tih uredaja, odnosno jesu li otvoreni ili zatvoreni. Cilj ove faze
je prona¢i moguce ranjivosti uredaja koji su spojeni na mrezu kako bi mogli iskoristiti
primjerene alate za eksploataciju ranjivosti. Alati se biraju ovisno o uslugama koje ti uredaji
koriste, verzijama tih usluga i statusima portova. Na primjer ako neka usluga koristi uslugu
,ftp*“ (engl. file transfer protocol), trazit ¢emo alate koji su napravljeni za eksploataciju ftp
usluge pod istom verzijom kao §to je i1 potencijalna ranjivost na uredaju koji je povezan na

mrezu.

Samo skeniranje i izvidanje se vr$i alatom zvanim ,,nmap* koji dolazi instaliran s Kali Linux
operacijskim sustavom. Nmap je softver odnosno aplikacija za skeniranje i pronalazak
otvorenih portova na ra¢unalu. Napravljen je pomoc¢u C, C++ i Python programskih jezika,
te je viSe-platformska aplikacija Sto zna¢i da ga je moguce instalirati i na drugim
operacijskim sustavima, ne samo na Linux. Nmap takoder ima moguénost prepoznati koji
operacijski sustav koristi ciljano racunalo, tehnika poznata kao ,,fingerprinting®. Svojim
izlaskom 2020. godine postao je neizbjezan alat svih administratora informatickih sustava
upravo za testiranje sigurnosti racunala i mreze, ali 1 hakerima zbog mogucénosti

provaljivanja u ra¢unala i mreZne sustave.

Sada mozemo upaliti sva virtualna racunala koja se nalaze u VirtualBox-u klikom na ,,Start*
za svako pojedinacno racunalo sa liste. Za svako racunalo otvara se novi prozor u kojem je
ono pokrenuto. Linux obi¢no zahtjeva neku vrstu prijave u racunalo. Za Kali to bi bilo
korisnicko ime ,,kali* i lozinka ,.kali* dok za Metasploitable korisnicko ime je ,,msfadmin®

te lozinka ,,msfadmin®.
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File Machine View Input Devices Help

arning: Never expose this UM to an untrusted network!?
Mouse integration ...
ontact: msfdevlatlmetasploit.con

Auto capture keyboard ...

ogin with msfadminsmnsfadmin to get started

etasploitable login: msfadmin

assword:

ast login: Sun May 20 15:50:42 EDT 2012 from 17Z2.16.1Z3.
inux metasploitable 2.6.24-16-server #1 SMP Thu fpr 10 1

he programs included with the Ubuntu system are free =sof
he exact distribution terms for each program are describ
individual files in susrssharesdoc/=-/copuyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent p
applicable law.

0 access official Ubuntu documentation, please visit:
ttp:s-help.ubuntu.cons

o mail.

sfadmin®netasploitable: ™5

4. @ E3 Right Control

Slika 2.12 Metasploitable Linux

B omP O 2 3 4|8

Shell No. 1

File Actions Edit View Help

File System

f

iliary - 422 post
ers - 11 nops

Metasploit Documentation: https://docs.metasploit.com/

nsfs > Il

&

Slika 2.13 Kali Linux i Metasploit

Na Slika 2.12 i Slika 2.13 mozemo vidjeti radna okruzenja za Metasploitable i Kali Linux s
otvorenim Metasploitom. Metasploitable nema graficko korisnicko sucelje kao ,,normalno*

racunalo, ve¢ samo terminal. Kali Linux ima standardno graficko korisnicko sucelje, ali
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velika vecina alata koji se na njemu nalaze se koriste isklju¢ivo u terminalu. Metasploit je
primjer jednog takvog alata. U trazilicu Kali Linux-a je dovoljno upisati metasploit i klikom
na ikonu te potvrdom administratorke lozinke s prijave, otvara se prozor vidljiv na Slika
2.13. IzvrSavanjem naredbe ,help” unutar metasploit terminala dobiva se lista svih
mogucnosti. Ono §to nas trenutno zanima je skeniranje racunala povezanih na mrezu u kojoj.
IzvrSavanjem naredbe ,,db_nmap -SS -A 192.168.1.0/24* izvrsit ¢e se SYN skeniranje i time
pokusati odrediti identificirati operacijski sustavi i verzije servisa na svim hostovima koji se
nalaze u mrezi 192.168.1.0/24. SYN pretrazivanje je taktika koju koriste hakeri kako bi
odredili status komunikacijskog porta bez da ima punu povezanost. Ovaj pristup je jedan od
najstarijih i ponekad se koristi za izvodenje denial-of-service (DoS) napada. Radi tako da
pomocu TCP/IP protokola Salje sinkronizacijski paket (SYN) na sve moguce portove mete
pokuSavaju¢i inicijalizirati lazni ,handshake®. Ako meta odgovori sa ACK
(acknowledgement) ili SYN/ACK (synchronization acknowledged) paketom sa specifi¢nog
porta, to znaci da je port otvoren. Zatim napadac Salje RST(reset) paket kako bi meta mislila
da je doslo do greske u komunikaciji. U tom slu¢aju, nije doslo do greske, port je otvoren 1
moguce ga je eksploatirati. Ako meta odgovori sa RST paketom, to znaci da je port zatvoren
i nije mogucée izvrsiti eksploataciju preko njega.

Shell No. 1

File Actions Edit View Help

open
p open tcpw

sh-hostkey:
open tcpw
tcp  open
mtp-command C "t establish connection on port 25

open

open

open

open

open

open

open

open

open

open

open

open

open

open

open

open

116 (Oracle VirtualBox virtual NIC)
purpose

user: <unknown>, NetBIOS MAC: <unknown> (unknown)

Nmap:
Nmap: 1

Slika 2.14 IzvrSeno nmap skeniranje
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Izvrsavanjem naredbe ,,db_nmap -sS -A 192.168.56.0/24* dobiva se rezultat vidljiv na Slika
2.14 povise. Sama naredba provodi prethodno opisanu akciju skeniranja pomoéu SYN
pretrazivanja po IP adresama dometa. Taj domet je uzet specifi¢no zato $to se sva virtualna
racunala u VirtualBox-u nalaze u tom dometu. Informacije koje moZemo saznati su
prethodno spomenute. Vidimo da je operacijski sustav Linux verzije 2.6.X, da je ra¢unalo
aktivno, kolika je latencija izmedu dva racunala (u ovom slucaju to je 0.00038s), udaljenost
na mrezi (1 hop), MAC adresa (koja je vidljivo ona VirtualBox-a) i nekoliko otvorenih
portova koji koriste ,tcp* protokol. To je dovoljno informacija za bilo kojeg hakera da
pokrene pokusaje eksploatacije na pojedinim portovima odredenih uredaja. Naravno u ovom
slucaju smo znali u kojem dometu ¢e se nalaziti IP adrese, jer je mreZa unutar VirtualBox-a
bila namjeStena na njega. lako je bilo namjesSteno, i1 dalje je trebalo 73.56 sekunda da se

skenira tih 254 mogucéih krajnjih tocaka, to¢nije potencijalnih meta.

Skeniranja moZzemo specificirati tako da na primjer trazimo specifi¢no portove poput portova

80 1443 koji se Cesto koriste za web stranice.

nmap -sT -p 8@,
c: nmap -sT -p 8@

Starting Nmap 7.945V
mass_dns: warnir
Mmap scan report f
Host is up (@.00012

STATE SERVICE
closed http
tcp closed https

Nmap scan report for
Host is up (@.8011s 1

STATE SERVICE
open http
closed https

Nmap done: 256 IP addresses (2 hosts up) scanned in 8.1@ seconds
msfe > ]

Slika 2.15 Nmap skeniranje portova

Na Slika 2.15 vidimo rezultate nmap skeniranja portova filtrirano po portovima 80 i 443.
Imamo rezultate za dva racunala, od kojeg je jedno Kali Linux s adresom 101, a drugi
Metasploitable sa adresom 103. Vidimo da za adresu 101 oba porta su zatvorena, §to ima
smisla s obzirom da je to napadacko racunalo. Metasploitable s druge strane ima otvoren
port 80 tcp protokolom i na njemu se Kkoristi http servis. Taj port je otvoren mozemo ga

iskoristiti za eksploataciju.
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2.2.1. Zenmap i Nmap

Zenmap je sluzbena verzija Nmap-a s grafickim korisnickim suceljem (GUI). Besplatan je

program otvorenog koda za vise platformi (Linux, Windows, Mac OS X...) ¢iji je cilj

olaksati koriStenje Nmap-a pocetnicima pruzajué¢i neke naprednije znacajke za iskusne

korisnike Nmap-a. Skeniranja koja se Cesto koriste mogu biti spremljena kao profili za laksu

ponovnu upotrebu, rezultati skeniranja mogu biti spremljena u bazu podataka i pregledani

kasnije te se mogu medusobno usporedivati kako bi se vidjele razlike. Zenmap Cesto dolazi

upakiran zajedno s instalacijom Nmap-a. Doduse to u Kali-u nije situacija, jer u novijim

verzijama Kali Linuxa dolazi samo Nmap. Za instalaciju je potrebno u terminalu unijeti

naredbu ,,apt install zenmap -kbx“ i Kali preuzme sve datoteke potrebne za instalaciju. Za

pokretanje programa, dovoljno je u trazilicu upisati ime 1 odabrati Zenmap ikonu.

Tablica 1 Usporedba Nmap-a i Zenmap-a

Nmap

Zenmap

Korisnicko sucelje

Koristi terminal kao sucelje

Verzija Nmapa sa
grafickim suceljem, ima i

terminalske komponente

Otisak

Lagan i prenosiv, dolazi
instaliran na nekim
distribucijama Linuxa
(Kali)

Ima velik ,,otisak* s

obzirom na graficko sucelje

Lakoc¢a koriStenja

Zahtjeva koristenje i

komandnih linija

Lagan i jednostavan za
koriStenje, pogotovo

pocetnicima

Namijenjen za

Naprednije korisnike

Za pocetnike

Izvjestaji

Rezultati skeniranja su

tekstualni

Rezultati skeniranja mogu
biti spremljeni kao

topologijske slike
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Tablica 1 prikazuje usporedbu Nmap i Zenmap alata za skeniranje. Graficko korisnicko
sucelje zenmap-a u kombinaciji s terminalnim komponentama koje ima, omogucéava lakse
koriStenje i istu funkcionalnost kao kod Nmap-a, $to definitivno je veliki plus. Nmap
zahtjeva poznavanje naredbenih linija Linux-a i snalazenje u terminalu. Zenmap nudi opcije
koriStenja grafickog sucelja i terminala. Koristenjem grafickog sucelja takoder se generiraju
naredbe za terminal, time se zapravo moze uciti koriStenje samog Nmapa i terminalskih
naredbi §to ¢ini Zenmap idealnim za pocetnike. Takoder Zenmap nudi spremanje rezultata
skeniranja u bazu podataka te paralelnu usporedbu tih skeniranja. Uz to takoder nudi i izradu
topologije mreZe koja se skenira (Slika 2.17). No ono §to ¢ini Nmap i dalje popularnim i
koriStenim je to Sto je lagan 1 prenosiv. To znac¢i da ima mali digitalni otisak 1 koristi samo
ono najpotrebnije za rad, $to znaCi da ga je teze detektirati. Naravno u penetracijskim
testovima zelimo ostati ne primije¢eni stoga je Nmap bolji izbor, uz to $to skeniranja

izvrSava brze od Zenmapa upravo zbog manjka opcija, odnosno dodatnih mogucnosti ne

vezanih za samo skeniranje.

Slika 2.16 Skeniranje ku¢ne mreze pomocu Zenmap-a

Na Slika 2.16 vidimo proces skeniranja prave kuéne LAN mreze u dometu IP adresa
192.168.0.0/24. Zenmap prolazi kroz svaku moguéu krajnju to¢ku u tom dometu i radi
takozvani ,.intense scan“. Ta vrsta skeniranja pokuSava otkriti sve §to moZze o krajnjim
tockama poput otvorenih portova, servisa i operacijskih sustava. Sve informacije koje mogu
bitni bitne oznaci bojama. Takoder daje i sliku topologije skenirane mreze koju moZemo

vidjeti na Slika 2.17 ispod.
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Gl e . 8 950
Slika 2.17 Topologija ku¢ne mreze

Rezultate skeniranja mozemo detaljno filtrirati po domacinima (engl. Hosts) i servisima.
Klikom na nekog od domacina dobivamo sve informacije koje su pronadene o njemu.
Rezultati skeniranja jednog takvog rac¢unala na adresi 192.168.0.30 nalaze se na Slika 2.18
ispod gdje je naznaceno zelenom bojom koji portovi se mogu eksploatirati, a crvenom oni

koji ne mogu.
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s latency).

filtered tcp ports (no-response)
STATE SERVICE
2/tcp  closed
23/tcp  closed
25/tcp  closed
53/tcp  closed
111/tcp closed
113/tcp closed
135/tcp open
139/tcp open
[445/tcp open
587/tcp closed submission|
1025/tcp closed NFS-or-I1s|
1720/tcp closed
1723/tcp closed
3389/tcp closed
B7061/tcp closed
TH bridge|general purpo s
Running (JUST GUESSING): Oracle V. a ), QEMU (9. Linux 1.0.X (87%), NTI embedded (87%)
. gemu cpe:/o:linux:linux_kernel:1.0.9
), QEMU user mode network gateway (93%), Linux 1.6.9 (87%), NTI Enviromux-Mini environmental monitoring appliance (87%)
s non-ideal).

non-i

luck

Slika 2.18 Zenmap i Nmap skeniranje jednog hosta

Kada bi pokrenuli isto skeniranje, s istom naredbom (nmap -T4 -A -v 192.168.0.0/24) u
obi¢nom nmap-u dobili bi iste rezultate kao i u zenmap-u. Razlika je izmedu dvoje je Sto u
nmap-u dobivamo ¢isti tekst bez ikakvih naglaSavanja bitnih stavki, nije mogucéa filtracija
niti usporedivanje rezultata s nekim drugim. Ali ono u ¢emu je nmap bolji je u vremenu
izvodenja iako je razlika gotovo zanemariva. Skeniranje zenmap-om trajalo je 7189.58

sekundi, dok je skeniranje nmap-om trajalo 7131.66 sekundi.

THA script Post-scanning.

Initiating NSE at 12:58

Completed NSE at 12:58, 0.00s elapsed

Initiating NSE at 12:58

Completed NSE at :58, 0.00s elapsed

Initiating NSE at 12:58

Completed NSE at 12:58, 0.00s elapsed

fusr/local/bin/../share/nmap

0S and Service detection performed. Please report any incorrect results at [IRSTRPIALIE RN/ submit/

WWETMENLTH 256 IP addresses (256 hosts up) scanned in 7189.58 seconds
nt: 579187 (26.293MB) | Rcvd: 123527 (5.044MB)

nmap.org/

Slika 2.19 Rezultati skeniranja Zenmap-om i Nmap-om
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2.3. Eksploatacija

Kada je gotova faza izvidanja i skeniranja i imamo potrebne informacije o odredenim
portovima, njihovim statusima i servisima koje koriste, mozemo poceti traziti odgovarajuce
eksploatacijske alate, odnosno skripte, koji bi bili primjereni za napad preko odredenog porta
iservisa. U metasploitu unesemo naredbu ,,nmap -F -sV 192.168.56.102°. Ta naredba koristi
nmap brzo skeniranje (-F) ukljucujuci ispitivanje otvorenih portova kako bi se odredili
servisi 1 verzije servisa portova na adresi 192.168.56.102 ciljnog racunala kojeg smo
odabrali. IzvrSavanjem te naredbe dobivamo listu otvorenih portova koji su potencijalno
podlozni nekoj vrsti eksploatacije, kao 1 informacije o servisima koji se koriste na tim

portovima i njihove verzije, $to moZzemo vidjeti na Slika 2.20 ispod.

> nmap -F -sV 192.168.56.18@2
ec: nmap -F -sV 192.168.56.162
SVN ( https://nmap.org ) at 2024-@5-1! EDT
7 Reverse DNS is disabl
with ——dns-servers
Nmap scan report for 192.:
Host is up (@.0@815s laten
Not shown: 82 closed
POR STATE
21/ open
open
open

VERSION
vsfipd 2

=+ Wi - LN
—+

=T ]

open Postfix smtpd
open ai ISC BIND 9.4.2

open Apache httpd .8 ((Ubuntu) DAV/2)

open I i 2 (RPC #1 !

open etbhi Samba smbd L (workgroup: WORKGROUP)

i
I
—+

open
open
open

Samba smbd 3.2 buoX group: WORKGROUP)

o O

Netkit rshd

open 2 (RPC #100083)

open ProFTPD 1

apen ysgl MySQL 5.8.51a-3ubuntub
open Lore L PostgreSQL DB 8.3.0 - 8
open  Vnc VNC (protocol 3

e = T I |
+
= w

Slika 2.20 Rezultat nmap skeniranja mete

2.3.1. VSFTPD eksploatacija

S liste otvorenih portova odabiremo jedan koji ¢emo pokusati eksploatirati. MoZemo uzeti
port 21 koji koristi ftp servis Cija je verzija vsftpd 2.3.4. Kada bi u Google trazilicu pretrazili
tu verziju ftp servisa, odmah bi otkrili kako postoji otkrivena ranjivost te specifi¢ne verzije.

S obzirom da znamo da port ima ranjivost koja nije pokrivena, mozemo je eksploatirati.
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Kako bi pronasli adekvatan alat ili skriptu za eksploataciju odabranog porta, u terminalu
metasploita unosimo i izvrSavamo naredbu ,,search® i ime verzije servisa koja bi u naSem
slu¢aju glasila ,,search vsftpd 2.3.4“. IzvrSavanjem te naredbe pretrage, dobivamo listu
mogucih eksploatacija koje mozemo iskoristiti za napad preko tog porta i servisa.

msf6 > search vsftpd 2.3.4

Matching Modules

# Name Disclosure Date Rank
Description

@ exploit/unix/ftp/vsftpd 234 backdoor 2011-07-03
VMSFTPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example 1
165 4 SRS P ‘ : :

msf6 > [§

Slika 2.21 Rezultat search naredbe

Pretrazivanje prikazano na Slika 2.21 je pronaslo jednu moguéu eksploataciju koja bi
odgovarala u ovom slucaju. Ta skripta pod imenom ,,vsftpd 234 backdoor* omogucéava
nam pristup nad ciljanim racunalom. Toc¢nije, ideja napada na vsfipd 2.3.4 je izvrSavanje
maliciozne funkcije slanjem specifi¢nih bajtova na port 21, koja, na uspjesnom izvodenju,
otvara ,,straznja vrata“ (backdoor) u ciljanom racunalu i daje pristup ra¢unalu napadacu. Da
bi znali $to je tocno potrebno za koriStenje same eksploatacije, mozemo traziti informacije o
njoj. Unosom naredbe ,,info* s putanjom do eksploatacijske skripte dobivamo osnovne

informacije o skripti poput njenog opisa, postavki i $to je potrebno za njeno koristenje.
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explolt/unix/ttp/vsttpd_234_backdoor

Name : 4 Back r C and Execution
Module: ¢ loit/ x _backdoor
Platform:
Arch:
Privil
Lic

Disclosed:

Provi by:
hdm dm.io>
MC <mc@metasploit.com>

Available targets:
Id MName

= @ Automatic

Check supported:
No

Basic options:
Name Current Setting Required Description

RHOSTS yes

RPORT 21

d information:
00
Avoild: @ characters

Description:

This module exploits a adde : VSFTP
D download

archive. This backdoor was introduced into the vsftpd-2.3.4.tar.gz archive

Slika 2.22 Informacije o skirpti

Slika 2.22 prikazuje informacije o skripti koju ¢emo Koristiti. Sami izvorni kod skripte je
javno dostupan i moze se pronaéi na sluzbenim stranicama Metasploit Framework-a:

https://www.rapid7.com/db/modules/exploit/unix/ftp/vsftpd 234 backdoor/.

U ispisanim informacijama mozemo vidjeti naziv skripte, odnosno modula, platformu,
arhitekturu, licence, opis i §to je potrebno za koristenje. Pod ,,Basic options* mozemo vidjeti
RHOST i RPORT. RHOST je ono §to Zelimo napasti, toc¢nije to bi bila IP adresa racunala
koje napadamo i trenutno na njemu nije zadana nikakva adresa. RPORT predstavlja port po
kojem ¢e i¢i napad. On je ve¢ namjesten na vrijednost 21 s obzirom da je ve¢ od prije poznato
kako napadamo preko porta 21. Ono $to treba napraviti je postaviti IP adresu na ciljno
racunalo. To ¢emo napraviti naredbom ,,set rhost 192.168.56.102%. Nakon izvrSavanja te
naredbe, mozemo pregledati ponovno sve postavljene opcije s naredbom ,,show options*

kako bi provjerili da su sve potrebne postavke namjestene.

31


https://www.rapid7.com/db/modules/exploit/unix/ftp/vsftpd_234_backdoor/

> set rhost 192.168.56.1082
> show options
ackdoor):

Description

e:host:port][ 1
ploit.com/docs/using-metasploit/b: s/using-

Payload options (cmd/unix/interact):

Name Current Setting Required Description

Exploit target:
Id Name

Automatic

Slika 2.23 Naredba "show options™

Kada su sve postavke uspjeSno namjeStene, za pokretanje same eksploatacijske skripte

potrebno je samo unijeti naredbu ,,run® 1 to ¢e pokrenuti izvrSavanje skripte.

Found s .
Command shell session 1 opened (192.168.56.181:45271 — 19 @) at -B5-14 B7:11:55 -0400

Slika 2.24 Izvrsavanje skripte

Izvrsavanje skripte je gotovo kada se pojavi trepereci bijeli pravokutnik kraj kojeg nema
nikakvog teksta. To je takoder i indikator kako je 1 sama eksploatacija bila uspjesna i da sada
imamo pristup ciljanom racunalu. Kako bi provjerili da smo stvarno dobili pristup ciljnom
racunalu mozemo izvrsiti nekoliko naredbi. Pomoc¢u naredbe u terminalu metasploita
»whoami* mozemo vidjeti da ne piSe ,kali“ nego ,,root”. Zatim ako se pozicioniramo u
,home* direktorij naredbom ,,cd /home*. Unutar tog direktorija moZemo pokusati napraviti
novu datoteku ili direktorij. IzvrSit ¢emo naredbu ,,mkdir Marin_was_here* i prikazati Sto se
sve nalazi u ,,home* direktoriju s naredbom ,,Is*“. Ako bi se prebacili na racunalo koja je meta
1 pozicionirali se u njegov ,,home* direktorij s naredbom ,,cd /home* 1 zatim napravili ispis
sa ,,Is*, mozemo vidjeti direktorij koji smo napravili s ,,mkdir* naredbom u napadackom

rac¢unalu.
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Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.0

inetb addr: ::1-1Z28 Scope:Host

UP LOOPBACK RUNNING HMTU:16436 Metric:1
R¥ packets:157 errors:0 dropped:0 overruns
TX packets:157 errors:0 dropped:0 overruns
collisions:0 txgqueuelen:0

whoami RX bytes:50513 (49.3 KB) TX bytes:50513 (

root

il e nsfadmin@metasploitable:™5 cd-home
~bash: cdrshome: Ho such file or directory
nsfadmin@metasploitable:™5 cd ~hone
nsfadmin@metasploitable: hones ls
ftp Marin_was_here mnsfadmin service user
nsfadmin@metasploitable: hone§ _

mkdir Marin_was_here

Slika 2.25 Usporedba home direktorija

2.3.2. SMTP eksploatacija

Takoder moZemo pokusati provesti eksploataciju putem SMTP-a (Simple Mail Transfer
Protocol). Taj protokol je standard za prijenos elektriéne poste koji ne zahtjeva nikakvu
autentifikaciju sto moze biti problem ako postoji rupa u SMTP-u. S eksploatacijom SMTP-
a ne¢emo dobiti pristup nekom racunalu, ali ono $to nam to omogucuje je nekakvu bazu za
daljnje napade. Pomo¢u SMTP servera se provjerava tko Salje e-mailove, Salje odlaznu postu
sa servera 1 u slucaju da odlazna poSta ne moze biti poslana, Salje posiljatelju obavijest o
nemogucnosti slanja. Posto zelimo eksploatirati SMTP koji se nalazi na portu 25 u $to se
mozemo uvjeriti izvrSavanjem naredbe skeniranja s ,,nmap -sV 192.168.56.103%. Ono S§ta
zelimo napraviti je saznati imena svih korisnickih rac¢una koji se nalaze na serveru. Za to ¢e
nam trebati jedna poseban vrsta skeniranja, takozvana smtp enumeracija. U metasploit
terminalu treba izvrsiti naredbu ,,use/auxiliary/smtp/smtp enum kako bi odabrali potrebnu
skriptu. Izvrsavanjem ,,show options* dobit ¢emo potrebne informacije za koristenje skripte.

auxiliary/scanner/smtp/smtp_enum
> show options

Module options (auxil y/scanner/smtp/smtp_enum) :

Name Cur: g Required Description

RHOSTS

RPORT 25

THREADS 1

UNIXONLY true

USER_FILE /usr/share/metasploit-framework/data/wordlists/unix_users.txt yes

View the full module info with the , or inf command.

msf6 auxiliary( M |

Slika 2.26 Opcije smtp_enum

Pod opcijama i informacijama o smtp_enum moZemo vidjeti neke ve¢ poznate stavke poput
RHOST i RPORT. Ono §to je novo je USER_FILE. To je tekstualna datoteka koja se kreira
i u koju se spremaju potencijalni pronadeni racuni sa servera. Postavimo RHOST na IP
adresu cilja s naredbom ,, set rhost 192.168.56.103* i zatim izvr§imo naredbu ,,run‘ kako bi

pokrenuli skriptu, odnosno skeniranje. Samo skeniranje moze potrajati ovisno o vise faktora,
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ukljucujuéi racunala s kojeg se pokreée. ZavrSenim skeniranjem trebali bi dobiti listu

potencijalnih korisnickih imena na tom racunalu, odnosno serveru.

, irc, libuwid, list, lp, mail, man, mysql, news,

Slika 2.27 Rezultat smtp _enum skeniranja

Kao $to je bilo za ocekivati, dobili smo listu potencijalnih korisni¢kih imena koje moZemo
vidjeti na Slika 2.27, ali to nisu sve prava korisnicka imena. Ono §to nam sada preostaje je
provijeriti koji su stvarni a koji ne. To ¢emo napraviti tako da otvorimo novi Linux terminal
1 1zvr§imo naredbu ,,;nc 192.168.56.103 25%. Naredba ,,nc*, to jest Netcat, je mrezni alat koji
sluzi za Citanje i pisanje na mreznim vezama, koriste¢i TCP ili UDP protokole. Spajamo se
Netcatom preko porta 25 na racunalo odnosno server i vrSimo provjeru. Provjeru ¢emo
provesti tako da u netcat terminalu napiSemo naredbu ,,VRFY ime korisnika®“. Ako korisnik
ne postoji dobit ¢emo poruku da je korisnik nepoznat.
192. 1:.53.: ;.:.5-.-1@.3:. 25
@ metasploitable.localdomain ESMTP Postfix (Ubuntu)

b up
.@ backup

>: Recipient address rejected: User unknown in local recipient table

Slika 2.28 Netcat provjera korisnika

Kada korisni¢ki racuni budu provjereni i poznato je koji su pravi a koji ne, to moZzemo

iskoristiti za pokuSaj dobivanja pristupa na to ra¢unalo, odnosno server.

Ono §to zapravo mozemo napraviti je iskoristiti ta korisnicka imena kako bi dobili pristup
racunalo i to koriste¢i ssh (Secure Shell) protokol. Ssh protokol je metoda za sigurno slanje
naredbi raunalu preko nezastiCene mreze. Protokol koristi kriptografiju za provjeru
autenti¢nosti i Sifriranje veze izmedu udaljenih uredaja. Cesto se koristi za udaljeni pristup
serverima, upravljanje infrastrukturom i prijenos podataka. S obzirom na osjetljive uvjete u
kojima ssh radi, vidimo da probijanje njega i dobivanje pristupa raCunalu putem ssh

protokola moZe biti pogubno za bilo koju Zrtvu.
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Eksploatacija ssh protokola se vr$i izvodenjem ,,brute force® ili ,,dictionary” napada na
pokusaje prijave. Za to Kali Linux ima pregrst alata poput Hydra. U ovom slucaju ¢emo
pokusati provesti ,dictionary* napad sa listom korisnika koje smo dohvatili preko
eksploatacija SMTP protokola. U terminalu metasploita treba napraviti pretragu na ssh login
naredbom ,,search ssh login“. Odabiremo opciju 0 s naredbom ,use 0“ i zatim ,,show

options* kao u dosadas$njim primjerima.

sh/SShTogin L
sh/ssh_legin_pubkey normal No

name or index. Fo

me and password

se (Accepted: none, user, usergrealm)

oit.com/docs/using-metasploit/bas Jusing-metasploit.html

, one pair per line

Slika 2.29 Opcije ssh_login

Pod ,,show options* imamo puno viSe opcija nego u dosadasnjim primjerima. Ono S$to nas
zanima je RHOST, PASS_FILE, STOP_ON_SUCCESS, USER_FILE i VERBOSE.
Naredbom ,,set rhost* namjestamo IP adresu mete na 192.168.56.103. PASS FILE ce biti
takozvani rje¢nik, odnosno kolekcija najkoristenijih lozinki. Za to ¢emo koristiti tekstualni
dokument s najpopularnijim lozinkama za unix sisteme koji se ve¢ nalazi spremljen u
dokumentima na Kali Linux operacijskom sustavu. Naredba za postavljanje tog rje¢nika je
,»set PASS FILE /usr/share/metasploit-framework/data/wordlists/unix_passwords.txt”. U
istom direktoriju se nalazi i lista najce$¢ih korisnickih imena na unix sistemima, ukljucujuci
one koji su izvuceni preko SMTP eksploatacije. Tu listu imena, odnosno rje¢nik postavljamo
S naredbom ,,Set USER _FILE /usr/share/metasploit-
framework/data/wordlists/unix_users.txt“. VERBOSE nije toliko kljucan, ali s njim
mozemo vidjeti trenutne i prethodne pokuSaje. Ako je postavljen na true vrijednost s
naredbom ,,VERBOSE true®, onda se ispisuje svaki prosli i trenutni pokuSaj kombinacija

lozinki i korisnickih imena. Zadnje §to nam preostaje je STOP_ON_SUCCESS opcija. Ako
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tu opciju postavimo na true vrijednost s naredbom ,,set STOP_ON_ SUCCESS true*, kada
dobijemo pozitivnu kombinaciju lozinke i korisni¢kog imena, prestaje se sa izvrSavanjem

jer nam vise nije ni potrebno.

ploit.con/docs/using: it g sploit.html

for
one per host)

Slika 2.30 Postavke nakon postavljanja ssh_login

Kada su postavke namjestene i postavljene moZemo krenuti sa probijanjem. Sve §to treba je
izvrs$iti naredbu ,,exploit* 1 program krene s izvrSavanjem. Ovo ¢e biti dugotrajan proces jer
program pokuSava svaku stavku iz jednog rje¢nika kombinirati sa svakom stavkom iz drugog
rjeCnika. Uz to sami proces ovisi i jacini racunala s kojeg se pokrece napad, te koliko brzo
moze proc¢i kroz pojedinu rije¢ 1 kombinaciju rijeci.

but
ult collati N, or build Post: with the right libr.

Slika 2.31 Proces probijanja lozinke

IzvrSavanje skripte staje kada se pronade odgovarajuci par korisnickog imena i lozinke $to
¢e biti naznaceno zelenom bojom, ili dok skripta ne prode kroz oba rje¢nika, bez pronadene

kombinacije §to znaci da je lozinka vjerojatno puno snaZnija.
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2.3.3. Usporedba eksploatacijskih alata

Metasploit, moc¢an i Siroko koristen okvir za penetracijsko testiranje, nudi razne metode
eksploatacije koje omogucuju stru¢njacima za sigurnost testiranje sigurnosti sustava i mreza.
Svaka metoda sluzi razli¢itim svrhama i1 ima svoje prednosti i nedostatke. Najcesce koristene
eksploatacijske module dijelimo na: daljinske eksploatacije, lokalne eksploatacije i
eksploatacije na strani klijenta. Svaki od eksploatacijskih alata unutar svoje kategorije koristi
Se ovisno o ,,stanju‘ mete 1 samim uvjetima pristupa meti. Stoga se ne moze reci da je neki
od alata bolji od drugog, jer svaki se koristi za svoju specifi¢cnu svrhu. Naravno postoje
prednosti 1 nedostaci za svaki. Neki su laksi za upotrebu 1 zahtijevaju minimalan trud za
koriStenje, ali zahtijevaju da meta bude u nekom lako iskoristivom stanju (na primjer
neazurirani mrezni servisi). Drugi mogu biti zahtjevniji, dugotrajniji pa ¢ak 1 zahtijevati
interakciju s metom poput socijalnog inzenjeringa (engl. Social engineering), ali ,,nagrada“

moze biti puno veca.
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Tablica 2 Usporedba eksploatacijskih alata

Metoda Opis Primjeri Prednosti Nedostaci
Eksploatacije

Daljinske Eksploatacije koje | SMB ranjivosti (npr. | -Mogu se | -Zahtijeva
Eksploatacije | ciljaju ranjivosti u | EternalBlue), pokrenuti s bilo | izloZzenost  ciljane

mreznim servisima | ranjivosti web | kojeg mjesta s | usluge mrezi.
dostupnim  preko | posluzitelja (npr. | mreznim _Lako detektabilno
mreze. Apache Struts) pristupom. -Mogu od strane 1DS/IPS.
utjecati na vise
-Ovisi 0 mreznim
sustava.
uvjetima i pravilima
vatrozida.
Lokalne Zahtijeva  pocetni | Ranjivosti za | -Zaobilazi mrezno- | -Zahtijeva pocetni
Eksploatacije | pristup sustavu za | eskalaciju privilegija | bazirane pristup sustavu.
eskalaciju (npr. kernel, SUID | sigurnosne mjere. _Ograniceno
privilegija ili daljnji | binarni fajlovi) _Korisno sa | trenutnom  razinom
pristup eskalaciju pristupa.
privilegija.
Eksploatacije | Ciljaju ranjivosti u | Ranjivosti -Zaobilazi obranu | -Zahtijeva
Na Strani | klijentskim preglednika (npr. | na strani | korisnicku
Klijenta aplikacijama. Flash, Java), | posluzitelja. interakciju.
eksploatacije -Cilja izravno | - Ovisi o socijalnom
dokumenata (npr. korisnikovo inzenjeringu.
zlonamjerni PDF-ovi) .
raCunalo.

Na Tablica 2 vidimo usporedbu triju kategorija eksploatacijskih alata unutar Metasploit

platforme. Daljinske eksploatacije ciljaju ranjivosti u mreznim servisima i aplikacijama koje

su dostupne preko mreze. Ove eksploatacije omogucuju napadacima da dobiju neovlasteni

pristup sustavima bez potrebe za fizickim pristupom. Prednosti ovih eksploatacija su §to se

mogu pokrenuti s bilo kojeg mjesta koje ima mrezni pristup cilju, §to viSe-manje teoretski
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pokriva cijeli planet koriste¢i virtualne privatne mreze ili proxychain (Maravi¢, 2021) i $to
potencijalno omogucava utjecaj eksploatacije na Siru mrezu, odnosno moze utjecati na vise
sustava ovisno o tome je li eksploatirana usluga Siroko koristena. Nedostaci ovih alatu su to
Sto zahtijevaju da usluga koja se zeli eksploatirati bude izlozena mrezi, jer inace nije moguce
koristiti alate iz ove kategorije. Takoder ovi tipovi eksploatacijskih alata mogu se lako
detektirati od strane IDS/IPS sustava, te ovise ¢ak 1 o mreznim uvjetima i pravilima

vatrozida.

Lokalne eksploatacije zahtijevaju da napada¢ ima neku razinu pristupa ciljnom sustavu (npr.
korisni¢ki racun). Ove eksploatacije se koriste za eskalaciju privilegija ili dobivanje daljnjeg
pristupa nakon $to je pocetni pristup dobiven. Prednost alata iz ove kategorije je $to mogu
zaobi¢i mrezno-bazirane sigurnosne mjere jer se izvr$avaju izravno na ciljnom sustavu. Ovi
alati zapravo omogucéavaju prodiranje dublje u sustav, to¢nije korisni su za eskalaciju
privilegija nakon upada u kompromitirani sustav. Problem ovih alata je taj §to za iskoristiti
th ve¢ mora postojati pristup sustavu, ali ¢ak 1 uspjeSnim eksploatiranjem, ograniceni su
trenutnom razinom pristupa napadnutog racunala, sve dok se ne provedu post-eksploatacijski

moduli.

Eksploatacije na strani klijenta ciljaju ranjivosti u klijentskim aplikacijama, poput web
preglednika, medijskih playera ili email klijenata. Napadac¢ obi¢no mora prevariti korisnika
da izvrsi eksploataciju, poput posjete zlonamjernoj web stranici ili otvaranja zlonamjerne
datoteke. Ovo je ¢ak i najée$¢i oblik koji vidimo u stvarnom Zivotu, poput laznih mailove o
dobitku na lutriji, poruke o nedostavljenom paketu na mobitelima, lazni raCunalni pomo¢ni
centri i sli¢no. Ovi alati ,,zive i umiru“ na tome hoce li napada¢ uspjeti prevariti korisnika,
odnosno na ljudskom faktoru i naivnosti korisnika, sto je glavna i zapravo jedina mana ovih
alata. Stoga napadaci, odnosno testeri moraju biti jako kreativni, pa ¢ak i do te mjere da
izrade dovoljno uvjerljive web stranice kako bi prevarili korisnike. Ali prednost ovih alata,
ako je socijalni inZenjering uspjesan, je zaobilazenje velike veéine obrambenih mjera na
strani posluzitelja i dobivanje pristupa korisnikovom racunalom iskoriStavajuéi neispravan

softver ili ubacujuci vlastiti lazni poput modificiraninh dokumenata Office paketa.
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2.4. Post-eksploatacija

Faza post-eksploatacije se odvija nakon §to je uspjesno doslo do proboja u sustav, odnosno
neko racunalo. Tako je primarni cilj bilo kakvog penetracijskog testiranja pronaéi ranjivosti
I eksploatirati ih kako bi se dobio pristup rac¢unalu, faza post-eksploatacije se fokusira na $to
se sve moze napraviti nakon $to se dobije pristup racunalu ili sustavu. Najcesce to ukljucuje
odrZzavanje pristupa racunalu ili sistemu, prikupljanje osjetljivih podataka i potencijalno

prelaZzenje na ostala racunala na mrezi.

Najvazniji od ovih bi bio odrzavanje pristupa, jer samo odrzavanje pristupa nam omogucuje
da moZemo kopati dublje po racunalu, a 1 dalje u mrezu. Primarni cilj odrzavanja pristupa je
osiguranje da napada¢ moZe ostati unutar kompromitiranog sustava bez da bude otkriven.
Odrzanim pristupom napadac moze dalje ,,istrazivati“ sustav, identificirati dodatne ranjivosti
koje moze eksploatirati i prikupljati vrijedne informacije poput imena korisnika.

Iskoristit ¢emo situaciju prijasnje eksploatacije preko FTP protokola preko koje smo dobili
pristup racunalu. Ono $to zelimo napraviti kada imamo uspostavljenu sesiju s ciljanim
raCunalom je staviti tu sesiju da radi u pozadini tako da napravimo CTRL + Z na tipkovnici
1 prihvatimo sa ,,y*.

Command shell session 1 opened (192.168.56.101:35963 PO) at 2024-07-12 QL:47:45 -DL4O0

round session 17 [y/N] vy
exploit(

Active sessions

Id Name Type Information Connection

1 shell cmd/unix 2.168.56.101:35963 — 192.168.56.103:6200 (192.168.56.183)

Slika 2.32 Sesija u pozadini

Kada imamo sesiju upaljenu u pozadini, mozemo koristiti post-eksploatacijske alate, jer ti
alati zahtijevaju aktivnu sesiju za koristenje. Jedan od prvih post-eksploatacijskih alata koje
mozemo testirati je ,,nashdump®. Ideja hashdump-a je sakupljanje svih mogucih lozinki koje
se mogu pronaci na ciljanom racunalo. Te lozinke su najc¢eSce lozinke prijave u racunalo ili
sustav 1 enkriptirane su. S obzirom da imamo sesiju sa Linux sistemom, Zelimo pronaci
hashdump skriptu za Linux sisteme s naredbom u metasploit terminalu ,,search hashdump*.
Ono §to nam je potrebno se nalazi na ,,post/linux/gather/hashdump* i odabire se sa ,,use 5,

gdje je broj 5 broj u listi koju smo dobili pretrazivanjem ili ,use
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post/linux/gather/hashdump®. Mozemo prikazati opcije modula, odnosno skripte sa ,,show

options*®.

) » use 5

)} > show options

ishdump ) :
Description

ession to run this module on

d command.

Slika 2.33 Hashdump opcije

Pod opcijama imamo samo SESSION, odnosno ID sesije na kojoj Zelimo provesti
hashdump. Na Slika 2.32 vidimo da je ID sesije 1, stoga SESSION postavljamo na vrijednost
1 s naredbom ,,set SESSION 1. Za pokretanje hashdump modula izvr§avamo naredbu
»exploit®.

msf6 post( ) > exploit

[1] S
[!]
[+]
[+]
[+]
ash
‘postgresqgl:/bin/bash

xELDup
File: /home
cution compl

Slika 2.34 Izvrsavanje hashdump-a

Na Slika 2.34 povise vidimo sam proces izvrSavanja hashdump modula. Mozemo vidjeti
kako je pronadeno nekoliko lozinki za prijavu korisnika, odnosno nekoliko kriptiranih
lozinki. Mozemo i oti¢i u navedeni direktorij gdje su spremljeni Svi pribavljene hash

vrijednosti, a ne samo korisnicki.
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n ~[.msf4{loot/20240712050513_default_192.168.56.103_linux.shadow_470286.txt - Mousepad
File Edit Search View Document Help

B & h C x O Q &« i

1[root:$1$/avpfBI1$x0z8wSUF9Iv. /DROEILId. :14747:0:99999:7 :::
2 daemon:*:14684:0:99999:7:::

3 bin:*:14684:0:99999:

4 sys: $1$‘FUXGBPOt$J'-I1vc3Up020qu#sSwFqu Y YHH

5 sync:*:14684:0:99999:7 :::

6 games:*:14684:0:999

7 man:*:14684:0: 99999 e

8 lp:#*:14684:0:

O mail:*:14684:

13 wawi-data:%: 14684 :
14 backup *: 14684 0:

19 libuuid: !:14684:0:9

20 dhcp:#*:14684:0:99999:

21 syslog:*:14684:0:99999 B

22 klog:$1$f2ZVMSLKIROXKI . CnlLdthUEii)(QJqPﬁ 14742:0:

23 sshd:*:14684:0:99999:7 :

24 msfadmin: $1$XNmzj2c$Rt/zzcw3mLtUWA. ihZjA5/:14684:0:
25 bind:*:14685:0:99999:7 :::

26 postfix *: 14685

28 postgles $1$Rw351k x$MQOgZUuOSpAovathcYe/:14685:6
29 mysql:!:14685:0: T
30 tomcat55 * 146‘31

34 telnetd 14715:0
35 proftpd:!:14727
36 statd:*:15474:0:9

Slika 2.35 Prikupljene hash vrijednosti

Ono $to moZemo napraviti s ovim hash vrijednostima je pokusati s nekim drugim modulom
dekriptirati prikupljene hash vrijednosti, poput Hydra koja je namijenjena za brute force
napade i dekriptiranje ili PSExec Pass the Hash koji omogucuje prijavu na sustav bez

dekriptiranja lozinke, samo koriStenjem pribavljene hash vrijednosti.

Jo$ jedan zanimljivi post eksploatacijski modul u Metasploit-u bi bio ,,enum_configs* koji
prikuplja sve vazne konfiguracijske datoteke i sprema ih na napadacko racunalo. Tom
modulu pristupamo naredbom ,,use post/linux/gather/enum_configs®. Situacija je ista kao 1
kod hashdump-a. Pod ,,show options® imamo samo opciju SESSION koji postavljamo na

vrijednost 1 s naredbom ,,set SESSION 1%, i naredbom ,,exploit* pokre¢emo modul.
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ION 1

t be

inu
.enum

Slika 2.36 IzvrSavanje enum_configs

Zavrsetkom izvrSavanja modula u home direktoriju Kali Linux-a se spremaju izvuceni

konfiguracijske datoteke raznih servisa, poput ,,apache* ili ,,mySQL* za baze podataka.

4

File Edit Search View Document Help

B & C x O aQ & n
1p
2#
3#
4 # This is the maln Apache server configuration file. It contains the
5 # configuration directives that give the server its instructions.
6 # See http://httpd.apache.org/docs/2.2/ for detailed information about
7 # the directives.
8 #
9 # Do NOT simply read the instructions in here without understanding

10 # what they do. They're here only as hints or reminders. If you are unsure

11 # consult the online docs. You have been warned.

12 #

13 # The configuration directives are grouped into three basic sections:

14 # Directives that control the operation of the Apache server process as a

15 # whole (the 'global environment').

16 # Directives that define the parameters of the 'main’' or ‘'default' server,

17 # which responds to requests that aren't handled by a virtual host.

18 # These directives also provide default values for the settings

19 # of all virtual hosts.

20 # Settings for virtual hosts, which allow Web requests to be sent to

21 # different IP addresses or hostnames and have them handled by the

22 # same Apache server process.

PER

24 # Configuration and logfile names: If the filenames you specify for many

25 # of the server's control files begin with "/" (or "drive:/" for Win32), the

26 # server will use that explicit path. If the filenames do xnotx begin

27 # with /", the value of ServerRoot is prepended -- so "/var/log/apache2/foo.log"
28 # with ServerRoot set to "" will be interpreted by the

29 # server as "//var/log/apache2/foo.log".

30 #

Based upon the NCSA server configuration files originally by Rob McCool.

Slika 2.37 Primjer Apache konfiguracijske datoteke

Takoder jedan od interesantnijih modula za post eksploataciju je ,,enum network®. Taj

modul prikuplja informacije o mreZi ciljanog racunala. Te informacije ukljuCuju sucelja,
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informacije bezi¢ne mreze, otvoreni portovi, aktivne mrezne konekcije, DNS informacije 1
SSH informacije. S obzirom da smo ve¢ prije upoznali osjetljivost nekih od tih mreznih
informacija, poznato nam je koliko je zapravo kriti¢no za metu posjedovanje tih informacija.
Da bi koristili taj alat potrebno je odabrati ga s naredbom ,use
post/linux/gather/enum_network®. Postavke su takoder ve¢ od prije poznate. Potrebno je

samo postaviti vrijednost SESSION na 1 naredbom ,,set SESSION 1 i pokrenuti modul s

naredbom ,,exploit®.

Slika 2.38 IzvrSavanje enum_network modula

U terminalu gdje se izvrSavao modul mozemo vidjeti kako su pronadene informacije za neke
od klju¢nih mreznih sustava. Osim opcenite mrezne konfiguracije sada imamo pristup

informacijama 0 DNS-u, SSH klju¢evima, portovima pa ¢ak i samog vatrozida.
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File Edit Search View Document Help

L+ ] R C x o a &

1 COMMAND PID USER FD  TYPE DEVICE SIZE NODE

2 dhclient3 3469 dhecp 4u IPvs 9811 UDP *

3 portmap 3709 daemon 3u IPv4 10405 UDP *

4 portmap 3709 daemon 4u  IPv4 10406 TCP *:111 (LISTEN)

5 rpc.statd 3725 statd 5r IPv4 10440 UDP *:9033

6 rpc.statd 3725 statd Ju  IPv4 10448 UDP *:41557

7 rpc.statd 3725 statd 8u IPv4 10451 TCP *:41710 (LISTEN)

8 named 4082 bind 20u IPv6 11280 UDP *:53

9 named 4082 bind 21u IPv6 11281 TCP *:53 (LISTEN)
4082 bind 22u IPv4s 11283 UDP 127.0.0.1:53
4082 bind 23u  IPv4 11284 TCP 127.0.0.1:53 (LISTEN)
4082 bind 24u IPvs 11285 UDP 192.168.56.103:53
4082 bind 25u IPv4 11286 TCP 192.168.56.103:53 (LISTEN)
4082 bind 26u IPvs 11287 UDP *:42637
4082 bind 27u IPv6 11288 UDP *:60409
4082 bind 28u IPvs 11289 TCP 127.0.0.1:953 (LISTEN)
4082 bind 29u IPv6 11290 TCP [::1]:953 (LISTEN)
4104 root 3u IPV6 11320 TCP #:22 (LISTEN)
5222 mysql 10u IPv4 11489 TCP *:3306 (LISTEN)
4321 postgres 3u IPv6 11689 TCP *:5432 (LISTEN)
4321 postgres 6u IPv4 11690 TCP *:5432 (LISTEN)
4321 postgres 8u IPv4 11699 UDP 127.0.0.1:39294—127.0.0.1:39294
4325 postgres 8u IPv4 11699 UDP 127.0.0.1:39294—127.0
4326 postgres 8u IPv4 11699 UDP 127.0.0.1:39294—127.0
4327 postgres 8u IPv4 11699 UDP 127.0.0.1:39294—127.0
4328 postgres 8u IPv4 11699 UDP 127.0.0.1:39294—127.0.0.1:39294
5347 daemon 4u IPve 11762 TCP *:3632 (LISTEN)
4348 daemon 4u  IPv6 11762 TCP *:3632 (LISTEN)

29 rpc.mount 4410 root 6u IPv4 11911 UDP *:44439

30 rpc.mount 4410 root Ju  IPv4 11916 TCP *:34425 (LISTEN)
4451 daemon 4u IPve 11762 TCP *:3632 (LISTEN)
4477 daemon 4u  IPv6 11762 TCP *:3632 (LISTEN)
5478 root 11u IPv4 12058 TCP *:25 (LISTEN)
4485 root 6u  IPv4 12209 UDP *:137

Slika 2.39Informacije o aktivnim vezama

Po istom principu moZzemo otkriti i jo§ neke stavke. Na primjer s ,,enum_protection‘
mozemo saznati koju vrstu zastite, odnosno antivirusa se koristi na racunalu. To omogucuje

napadacu da pronade nacin kako najbolje zaobici ga.

Linux me
Finding
SLR is ena
Finding insta
ufw found: Susr/sbin/ufw

iptables found: /sbin/iptables

logrotate found: fusr/

tcpdump found: fusr/sbin/tcpdump
I-status found: fusr/sbin/aa-status

System protections s d to notes.

¥5
Post module execution completed

Slika 2.40 Pretraga zastite

Ili ,,enum_users_history* pomoc¢u kojeg se mogu izvuci informacije o prijaSnje prijavljenim
korisnicima, ukljucujuéi one koji su koristili ,,sudo* naredbe za administratorske privilegije.
Poznavanjem koji korisnici imaju administratorske privilegije mogu omoguéiti ,,brute force*
napada na prijavu Sto bi vjerojatno jako dugo potrajalo, ili pokuSavanje izvlacenja

administratorske lozinke preko hashdump-a i PSExec-a.
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[+] Info:
[+]

msf6 post(

Slika 2.41 Povijest korisnika

Poznavanje svih ovih alata i prikupljenih informacija spomenutih u post eksploatacijskoj
fazi, omoguéili bi daljnje napada na ciljani sustav. Cak i ako uspijemo upasti na racunalo
koje nije nuzno toliko visoko u hijerarhiji sustava, to nam je dovoljno da s vremenom i
znanjem kompromitiramo cijeli sustav 1 napravimo veliku Stetu za osobu, osobe ili

kompaniju koja nam je meta.
2.4.1. Usporedba post eksploatacijskih modula

Post-eksploatacijski moduli su klju¢ni za daljnje istrazivanje i eksploataciju sustava nakon
uspjesnog napada. Naravno kako je to bio slucaj 1 za eksploatacijske module, ne postoje
moduli koji su bolji ili lo$iji jedni od drugih. KoriStenje pojedinih modula ovisi o vise
faktora, ukljucujuci operacijskom sustavu mete i na koji nacin je dobiven pristup meti.
Postoji nekoliko Cesto koriStenih post eksploatacijskih modula, a to su Meterpreter, Shell,

VNC Injection, Postgres/Postgres_enum i Windows Gather.

Meterpreter je napredni, modularni post-eksploatacijski agent koji je uklju¢en u Metasploit
platformu. Razvijen od strane H.D. Moorea, Meterpreter nudi Sirok spektar funkcionalnosti
za daljnje iskoriStavanje 1 istrazivanje sustava nakon Sto je postignut pocetni pristup.
Meterpreter koristi modularni dizajn, $to omogucava da se dodatni moduli ucitaju po potrebi,
bez potrebe za ponovnim uspostavljanjem veze. To znac¢i da se dodatne funkcionalnosti
mogu dodati u stvarnom vremenu. Dizajniran je da bude tezak za otkrivanje. Meterpreter se
izvrSava u memoriji, §to minimizira tragove na disku i otezava detekciju od strane
antivirusnog softvera. Dostupan je za razne platforme, ukljucuju¢i Windows, Linux, MacOS
1 Android. To ga ¢ini korisnim alatom za penetracijsko testiranje razli¢itih sustava. Ono §to
ovaj modul nudi od funkcionalnosti je komandna linija, manipulacija datotekama,
sakupljanje informacija poput (prijava i korisni¢kih racuna), keylogging, izvrSavanje skripti
1 migraciju procesa Sto omogucuje stabilnost veze i smanjuje Sansu za detekciju. Mana ovog

modula je njegova kompleksnost. Meterpreter zahtijeva odredeno znanje za ucinkovito
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koriStenje svih moguénosti upravo zbog velikog broja moguénosti. Takoder moze biti

resursno zahtjevan na ciljanom sustavu §to moze dovesti do njegovog otkrivanja.

Shell je jedan od najosnovnijih i najjednostavnijih post-eksploatacijskin modula unutar
Metasploit platforme. Omogucuje penetracijskim testerima da dobiju pristup komandnoj
liniji na ciljanom sustavu nakon uspjesnog eksploatacijskog napada. Shell modul omogucuje
korisniku pristup komandnoj liniji ciljanog sustava. Na Windows sustavima to je CMD
(Command Prompt), dok je na Unix sustavima (kao $to su Linux i macOS) to Bash ili slicna
ljuska. Penetracijski tester moze izvrSavati bilo koju naredbu dostupnu na ciljanom sustavu.
Ovo ukljucuje osnovne operacije s datotekama, mrezne naredbe, manipulaciju korisnicima 1
druge sistemske zadatke. Korisnici mogu pregledavati datotecni sustav, kreirati, brisati,
premjestati i kopirati datoteke i direktorije. Shell omogucuje prikupljanje osnovnih
sistemskih informacija kao $to su verzija operativnog sustava, mrezne konfiguracije, aktivni
procesi i korisnicki racuni. Izvr$avanje mreznih naredbi kao Sto su ping, netstat,
ipconfig/ifconfig, tracert/traceroute omogucava testerima da istraze mreznu okolinu
ciljanog sustava. Ali u sporedbi s naprednim post-eksploatacijskim modulima kao §to je
Meterpreter, Shell nudi ograni¢ene moguénosti. Nedostaju mu napredne funkcionalnosti kao
Sto su migracija procesa, keylogging, sniffing i pivoting. IzvrSavanje naredbi putem Shell-a
moze biti lakSe otkriveno od strane sigurnosnih alata i administratorskih nadzora, jer svaka
naredba moze ostaviti trag u sistemskim logovima. Za razliku od Meterpretera, Shell ne
podrzava napredno skriptiranje i1 automatizaciju zadataka, Sto moze otezati kompleksnije

operacije.

VNC Injection je specifi¢an post-eksploatacijski modul unutar Metasploit platforme Kkoji
omogucava penetracijskim testerima daljinsko upravljanje grafickim korisnickim suceljem
ciljanog sustava. Ovaj modul je posebno koristan kada je potreban vizualni pristup ciljanom
sustavu, Sto omogucava testerima interakciju s GUI aplikacijama koje se ne mogu
kontrolirati putem komandne linije. Samim time se dosta razlikuje od predhodno navedenih
modula koji koriste terminal kao korisnicko sucelje. Omogucava testerima daljinski pristup
grafickom korisniCkom sucelju (GUI) ciljanog sustava. To ukljucuje kontrolu misa,
tipkovnice i pracenje zaslona. Koristi VNC (Virtual Network Computing) protokol za
komunikaciju izmedu ciljanog sustava i napada¢a. VNC je $iroko koristen protokol za
daljinski pristup GUI-ju. Omogucuje testerima pokretanje i upravljanje GUI aplikacijama
koje se ne mogu kontrolirati putem komandne linije, $to moze biti korisno za odredene vrste

eksploatacija. Moze se koristiti za preuzimanje aktivnih korisnickih sesija na ciljanom
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sustavu, omogucavajuéi testerima da nastave rad gdje je korisnik stao. Takoder omoguéuje
testerima snimanje zaslona ciljanog sustava, Sto moze biti korisno za dokumentiranje
eksploatacije ili prikupljanje vizualnih dokaza. Mane ovog modula leze u tome da VNC
Injection generira mrezni promet koji moze biti otkriven od strane mreznih sigurnosnih alata.
Takoder, aktivni VNC sesija moze biti vidljiva korisnicima ili administratorima na ciljanom
sustavu. Uz to Budu¢i da VNC Injection omogucéava vizualni pristup, aktivnosti
penetracijskog testera mogu biti vidljive korisnicima ili administratorima, poveéavajuci rizik

od otkrivanja.

Postgres_enum je post-eksploatacijski modul unutar Metasploit platforme koji je dizajniran
za sakupljanje informacija iz PostgreSQL baza podataka na ciljanom sustavu. Ovaj modul
je vrlo koristan za penetracijske testere koji zele prikupiti detaljne informacije o
konfiguraciji i stanju PostgreSQL baza nakon $to su stekli pristup ciljanom sustavu. Modul
prikuplja informacije o verziji PostgreSQL servera koji je instaliran na ciljanom sustavu, kao
1 popis svih korisnika baze podataka, uklju¢ujuc¢i njihove uloge 1 privilegije. Modul
omogucuje dubinsko prikupljanje informacija o PostgreSQL bazama podataka, Sto je
korisno za daljnju analizu i planiranje napada. Postgres_enum je specijaliziran za rad s
PostgreSQL bazama podataka, pruzajuci detaljne i1 relevantne informacije koje genericki
alati mozda ne bi prikupili. Takoder nudi brzu analizu konfiguracije i sigurnosnog stanja
PostgreSQL servera, pomazucéi testerima da identificiraju potencijalne ranjivosti. Nedostaci
ovog modula kre¢u od njegove ograni¢enosti, odnosno modul je specifi¢an za PostgreSQL
baze podataka i nije primjenjiv na druge sustave za upravljanje bazama podataka (DBMS).
Takoder modul zahtijeva autentifikacijske podatke za pristup PostgreSQL serveru. Ako
tester nema odgovarajucée vjerodajnice, modul nece biti koristan, te aktivnosti samog modula

mogu biti lako otkrivene on strane administratorskih alata ili sigurnosnih mjera.

Windows Gather je kategorija post-eksploatacijskih modula unutar Metasploit platforme
koja je specijalizirana za prikupljanje informacija s ciljanth Windows sustava nakon $to je
postignut pristup. Ovi moduli omogucuju penetracijskim testerima da prikupe Sirok raspon
podataka koji mogu biti korisni za daljnju analizu, eksploataciju ili planiranje napada.
Prethodno je demonstriran rad ovih modula ali nad Linux sustavom. Moduli su identi¢ni u
funkcionalnosti, samo §to su specijalizirani za svoj odredeni operacijski sustav, ali prednosti,
mane i koriStenja su identi¢na. Jedina prava razlika je ta Sto je Windows enumeracija ¢eS¢e
koriStena jer veliku vecinu koriStenih racunala u svijetu koristi isklju¢ivo Windows

operacijski sustav. Moduli prikupljaju osnovne informacije o ciljanom Windows sustavu,
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ukljucujuéi verziju operativnog sustava, arhitekturu, instalirane zakrpe, pokrenute procese i
konfiguraciju mreze. Takoder prikupljaju podatke o korisnickim racunima, njihovim
privilegijama i ¢lanstvu u grupama. Moduli poput hashdump omoguéuju prikupljanje NTLM

hash vrijednosti lozinki, dok moduli poput kiwi (Mimikatz) mogu izvuéi lozinke u ¢istom

tekstu iz memorije. Osim informacija o korisnicima i sustavu, moduli prikupljaju podatke o

konfiguraciji mreze, ukljucujuéi IP adrese, aktivna mrezna sucelja, DNS postavke i dijeljene

mreznih resursa. Nedostaci ovih modula su to §to su specifi¢ni za Windows sustave i nisu

primjenjivi na druge operativne sustave kao S§to su Linux ili macOS, $to znaci da su

optimizirani za prikupljanje relevantnih informacija iz ovog sustava. Neki od modula koji

prikupljaju osjetljive informacije (poput lozinki) mogu povecati rizik od otkrivanja zbog

njihovih operacija na sustavu. Koristenje vise modula moze zahtijevati napredno poznavanje

Metasploit platforme i Windows sustava kako bi se iskoristile sve moguénosti.

Tablica 3 Usporedba po kriterijima

Modul Funkcionalnost | Jednostavnost | Diskretnost Specifi¢nost
koriStenja

Meterpreter Vrlo visoka Srednja Visoka Sveobuhvatan

Shell Osnovna Visoka Niska Sveobuhvatan

VNC Injection Srednja Visoka Niska Specifian za
GUI

Postgres_enum Srednja Srednja Srednja Specifian za
DB

Windows Visoka Srednja Srednja Specifian za
Gather Win

Tablica 3 prikazuje usporedbu prethodno navedenih modula prema kriterijima. Ono $to

mozemo zakljuciti je da Svaki od ovih post-eksploatacijskih modula ima svoje specificne

primjene i prednosti:
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e Meterpreter je najmoc¢niji i najfleksibilniji alat za napredne korisnike koji Zele

maksimalne moguénosti.
e Shell je idealan za brzo i jednostavno izvr$avanje osnovnih naredbi.

e« VNC Injection je koristan za situacije gdje je potreban vizualni pristup GUI-u

ciljanog sustava.
o Postgres_enum je specijaliziran za rad s PostgreSQL bazama podataka.

e Windows Gather je odlican za dubinsko prikupljanje informacija na Windows

sustavima.

Izbor modula ovisi o specifiénim potrebama penetracijskog testiranja i1 karakteristikama

ciljanog sustava.
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Zakljuéak

U ovom radu istrazene su razli¢ite metode penetracijskog testiranja koriste¢i Metasploit
platformu. U uvodnom dijelu smo predstavili osnovne koncepte penetracijskog testiranja i
vaznost ovog procesa u danasnjem digitalnom okruzenju. Nakon toga, detaljno smo opisali

Metasploit kao jedno od najmo¢nijih i najpopularnijih alata u oblasti sigurnosti informacija.

Tokom ovog rada, demonstrirano je nekoliko metoda penetracijskog testiranja, ukljuc¢ujuci
skeniranje ranjivosti, eksploataciju, post-eksploatacijske aktivnosti, te usporedbe tih alata.
Takoder, obratili smo paznju na eticke aspekte koriStenja ovih tehnika, naglasavajuci vaznost
dobivanja dozvole 1 pridrzavanja zakonskih okvira jer provodenje ovih aktivnosti nad
necijim sustavom bez dozvole, moze biti kaznjavan nov€anom i zatvorskom kaznom. Kroz
ovaj rad pokazalo se da Metasploit, zahvaljuju¢i svojoj fleksibilnosti i Sirokom spektru
modula, moze efikasno identificirati i1 iskoristiti ranjivosti u razli¢itim sistemima. Koristenje
Metasploit platforme omogucava stru¢njacima za sigurnost da realno procijene sigurnosnu
situaciju 1 pruze preporuke za poboljSanje zastite sustava. Metasploit platforma kljucan je
alat u arsenalu svakog stru¢njaka za informacijsku sigurnost. KoriStenjem ovog alata,
organizacije mogu bolje razumjeti svoje sigurnosne slabosti 1 implementirati odgovarajuce

mjere zastite.

Penetracijsko testiranje je vazna tema o kojoj bi svi povezani s informatickom industrijom
trebali biti svjesni i imati bar nekog znanja. S upotrebom interneta koja stalno raste, podrucje
ra¢unalne sigurnosti postalo je vrlo izazovna tema, ne samo za tvrtke i organizacije, ve¢ i za
obi¢ne korisnike pa ¢ak i javne i medicinske sluzbe, te nismo sigurni samo s antivirusnim
programom. Danas postoji veca Sansa da ¢e osoba biti hakirana nego opljackana, a alati za
probijanje dobivaju puno vise paznje, buduéi da u njihovoj ,,proizvodnji‘ nema ograni¢enja
i svakim danom nastaju novi alati. Otvoreni alati mogu se prilagoditi individualnim
potrebama, kao na primjer alat za probijanje koji moze hakirati satelite i mijenjati prognoze
vremenskih prilika, ili aktivirati nuklearno oruzje, sve su to moguée opcije ili opcije koje ¢e
tek biti moguée s obzirom na ubrzan napredak tehnologije, pogotovo umjetne inteligencije.
KoriStenjem ovih alata, se mogu hakirati gotovo svi uredaji, od racunala i servera do
pametnih termostata, do medicinskih uredaja ili ¢ak automobila. Nekadasnja znanstvena

fantastika je danasnja stvarnost.
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Skracenice

API - Application Programming Interface.

Al — Artificial inteligence

DNS — Domain Name System

AICA - Autonomous Intelligent Cyber Defense Agent
VM — Virtual Machine

LAN — Local Area Network

IP — Internet Protocol

FTP — File Transfer Protocol

VNC - Virtual Network Computing
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