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Uvod

Suvremeni zivot je nezamisliv bez interneta, koji sa sobom nosi razne tehnologije. Jedna
od njih je blockchain (hrv. lanac blokova) tehnologija. Stuart Haber i Scott Stornetta su
pocetkom devedesetih godina proslog stoljeca stvorili ideju o blockchain tehnologiji kakvu
mi danas poznajemo. Njihov prvi rad temeljio se na kriptografski osiguranom lancu
blokova kojem nitko nije mogao mijenjati vremensku oznaku dokumenata. Kasnije su svoj
rad unaprijedili sa strukturom Merkle stabla kako bi mogli pohraniti $to vise dokumenata u
jednom bloku. Zatim se pojavljuje Bitcoin kao digitalna kriptovaluta ¢ija je osnova
blockchain tehnologija. Bitcoin je danas prihvacen u svijetu i blockchain tehnologija je
pronasla primjenu u mnogim podruc¢jima djelatnosti kao $to su: lanci opskrbe, zdravstvena
industrija, digitalne umjetnine i drugo. Ovaj rad nastoji opisati glavne principe djelovanja
blockchain tehnologije i kriptovaluta kroz istu. Bitcoin, kao glavni predstavnik kriptovaluta
1 blockchain tehnologije, okupio je mrezu ljudi koji rudarenjem pokuSavaju osigurati
transakcije, bez centralnog autoriteta. Par godina kasnije, pojavljuje se Ethereum.
Ethereum predstavlja decentraliziranu mrezu koja je nadopunila nedostatke Bitcoina koje
je uvidio Vitalik Buterin. Glavna razlika je u tome $§to Ethereum iza sebe ima cijelu mrezu
kriptovaluta koje obavljaju razli¢ite funkcije, pruza mogucnost programiranja raznih
aplikacija i konstantno razvija nove alate u kripto svijetu. Bitcoin sluzi samo kao digitalna
vrijednost koja se ¢esto naziva i digitalno zlato. Zbog svoje popularnosti, Bitcoin se koristi
kao platno sredstvo u mnogim primjerima svakodnevnog Zivota: pi¢e u kafi¢u, kupovina
automobila, valuta drZave i drugo. Danas, svatko tko ima racunalo i internet moZe postati
sudionik blockchain tehnologije i kriptovaluta. Dovoljno je samo educirati se i odabrati
kriptovalutu jer postoji velik broj kriptovaluta koje pruzaju vrlo sli¢ne usluge. Nakon §to su
pojasnjene glavne Karakteristike Bitcoina i Ethereuma, prikazana je problematika
zdravstvene industrije Cije je kvalitetno rjeSenje blockchain tehnologija i Ethereum mreza,
koja pruza specifikacije i blockchain prikladan za rad poduzeéa. Blockchain tehnologija bi
takoder osigurala kvalitetno i sigurno glasanje na izborima, a ,,suradnja“ s umjetnom

inteligencijom bi dodatno povecala efikasnost blockchain tehnologije [13]



Motivacija

Bitcoin je 2008. godine donio promjene u svijetu financija putem blockchain tehnologije.
Mnogi s Bitcoinom povezuju nagli skok vrijednosti Bitcoina s nekoliko centi do nekoliko
dolara, pa danas i nekoliko desetaka tisu¢a dolara. U ekonomskom smislu Bitcoin se moze
kupiti, ¢uvati ili prodati i ostvariti ekonomsku dobit te se moze trositi kao obi¢an novac. S
druge strane, blockchain tehnologija je puno zanimljivija te je do danas (2021. godina) na
temelju Bitcoina i blockchain tehnologije stvoreno vise od 11 600 kriptovaluta. Najveca
posebnost blockchain tehnologije je u tome S$to za obradu transakcija nije potreban
centralni autoritet ve¢ se transakcije verificiraju rudarenjem. Rudari pruzaju svoju
racunalnu snagu kako bi se verificirale transakcije i dobivaju nagradu u kriptovaluti, za ¢iju
mrezu verificiraju transakcije. Nakon Bitcoina pojavio se Ethereum koji sa sobom donosi
cijelu mrezu kriptovaluta i blockchaina. Ethereum blockchain sadrzi pametne ugovore koji
se izvrSavaju automatski, takoder bez centralnog autoriteta. Bitno je naglasiti kako su i
Bitcoin i Ethereum otvorenog koda (eng. open source) $to ulijeva povjerenje korisnicima
koji ulazu svoj novac, vrijeme i rad u kriptovalute. U pocetku se kriptovalutama moglo
samo trgovati, dok se danas na blockchain stavljaju i autorska prava digitalnih umjetnina i
glazbe. Postoje igrice €ijim se igranjem moze zaraditi kriptovaluta, a nogometni klubovi
imaju svoje ,fan tokene“ s kojima navijaci i ljubitelji odredenog kluba mogu trgovati,
kupovati ulaznice i sli¢éno. Glavna prepreka kriptovalutama je djelovanje banaka koje
predstavljaju centralni autoritet u svijetu financija. Prednost Bitcoina nad bankama je ta $to
za transakcije s Bitcoinom nije potrebno posjedovati nikakve posebne racune. Primatelj 1
posiljatelj ne moraju biti u istoj drzavi i pri izvrSavanju transakcije 1 nigdje ne moraju
priloziti svoje osobne podatke. Bitcoinom se moze trgovati svuda u svijetu uz male
naknade za transakciju. Naravno, kriptovalute i blockchain tehnologija imaju negativne
strane, ali je potrebno usavrSavati tehnologije u skladu s vremenom i moguénostima na

internetu.



1. Blockchain tehnologija

Blockchain predstavlja javnu knjigu (eng. ledger) ili skup zapisa svih digitalnih transakcija
i dogadaja koji su izvrSeni i podijeljeni medu sudionicima blockchain sustava. Podatak koji
se jednom unese u blockchain nikada se ne moze brisati ili mijenjati. Blok se sastoji od
informacija izvrSenih transakcija koje su provjerene od strane validatora. Svaki blok
povezan je sa svojim prethodnim i sljede¢im blokom. Bitna stavka u svakom bloku je hash.
Hash je matematicka funkcija koja ulaz podataka neodredene duljine pretvara u zapis
fiksne duljine. Jednom izracunati podatci pretvoreni u hash ne mogu se ponovno
prera¢unati u pocetne podatke. Ukoliko bi se samo jedan ulazni podatak promijenio,
izracunati hash bio bi potpuno drugaciji od onog ,,pravog®. Algoritam kojim se u Bitcoin
blockchainu izra¢unavaju hashevi naziva se SHA-256. Svaki blok u blockchain sustavu
sadrzi hash prethodnog bloka, §to omogucava ¢vrstu i sigurnu povezanost blokova.

Pojednostavljen prikaz blokova u blockchain tehnologiji prikazan je naslici 1. [1] [2] [3]

Blok 1 Blok 2 Blok 3
Hash prethodnog bloga Hash prethodnog bloga Hash prethodnog bloga
Hash bloka 1 » Hash bloka 2 » Hash bloka 3
Transakcije Transakcije Transakcije

Slika 1 Pojednostavljeni prikaz blokova u blockchain tehnologiji

1.1. Bitcoin

Bitcoin je najpopularniji primjer koji je izravno vezan za blockchain tehnologiju. Stvoren
je 2009. godine kao digitalna kriptovaluta. Grupa ili pojedinac (i dalje se ne zna tko je
tvorac Bitcoina) pod imenom Satoshi Nakamoto 2008. godine objavila je u svom ¢lanku,
pod nazivom “Bitcoin: A Peer-To-Peer Electronic Cash System”, bijeli papir (eng.
whitepaper) Bitcoina. Whitepaper je opisivao tehnologiju kojom ¢e Bitcoin funkcionirati

gdje se, izmedu ostalog, opisuje kako ¢e transakcije Bitcoinom imati male iznose naknada



te ¢e se transakcije izvrSavati bez centralnog autoriteta - banke. Nakon objavljivanja
whitepapera stvoren je i prvi blok (eng. genesis block) u blockchain sustavu, koji je
sadrzavao 50 od ukupnih 21 000 000 Bitcoina. Protokol za funkcioniranje Bitcoin
blockchaina bio je otvorenog koda i svatko ga je mogao preuzeti i pokrenuti na svom
raunalu. Bitcoin ne postoji u fizickom smislu kao kovanica ili papirnati novac, ve¢ se
podatci o koli¢ini Bitcoina ¢uvaju na blockchainu. Simbol Bitcoina je kovanica narancaste
boje koja u sredini ima slovo ,,B“, koje izgleda sli¢no kao oznaka valute dolar ($). Postoji

vise vrsta simbola za Bitcoin i jedna od njih prikazana je na slici 2.

Slika 2 Jedan od simbola Bitcoina
(izvor https://nhr.m.wikipedia.org/wiki/Datoteka:BTC_L0go.svg)

Takvi podatci javno su dostupni i transparentni. Svatko tko Zeli posjedovati Bitcoin mora
posjedovati i digitalni kripto nov¢anik. Postoje razne vrste digitalnih kripto novcanika i
svaki nov¢anik mora imati jedinstvenu adresu pomocu koje uplatitelj Salje, a primatel;
prima Bitcoin. Kripto nov¢anik se moze napraviti putem interneta, preuzeti s interneta kao
desktop aplikacija ili se moze kupiti u fizickom obliku koji je sli¢an izgledu USB-a. Takav
pristup slanju Bitcoina u potpunosti je anoniman jer adresa ne sadrzava nikakve podatke iz
kojih bi se moglo proditati tko ,,stoji* iza transakcije. Dakle, svaka transakcija je javna i

vidljiva na blockchainu, ali ujedno je i anonimna. [1] [2] [3]

1.2. Rudarenje Bitcoina

Rudarenje se u svijetu kriptovaluta koristi kao termin za stvaranje novih digitalnih
kovanica. Postoje i drugi nacini stvaranja digitalnih kriptovaluta, ali Bitcoin nastaje
rudarenjem. Bitcoin se rudari uz pomo¢ posebnih ra¢unala koja koriste svoju snagu kako bi
rijesili sloZzene matematicke probleme potrebne za stvaranje novog bloka transakcija.

Rudarem se naziva onog koji pruza svoju racunalnu snagu Bitcoin mrezi. Rudar, odnosno


https://hr.m.wikipedia.org/wiki/Datoteka:BTC_Logo.svg

njegova racunalna snaga, koji prvi uspjeSno rijeSi zadani matematicki problem, stvara
odredeni dio Bitcoina na nacin da ga dobije kao nagradu u svoj kripto novcanik. Bitna
karakteristika pri rudarenju Bitcoina teZina je rudarenja na Bitcoin mrezi (eng. network
difficulty). Tezina mreZze odreduje koliko je ra¢unalne snage potrebno da bi se stvorio novi
blok. U pocetku je tezina mreze bila niska i Bitcoin se mogao stvarati snagom iz grafickih
kartica i procesora, dok su danas potrebna ASIC racunala. Tezina mreze od pocetka

postojanja Bitcoina do danas (22.7.2021.) prikazana je na slici 3.

Tezina rudarenja na Bitcoin mrezi
13,672,594,272,814 ‘

Slika 3 Graficki prikaz tezine rudarenja na Bitcoin mrezi (slika je preradena po uzoru na sliku

https://api.blockchain.info/charts/preview/difficulty.png?timespan=all&h=600&w=1200 )

Pocetna nagrada za uspjesno Stvaranje novog bloka iznosila je 50 Bitcoina. Svake Cetiri
godine nagrada se smanjuje za pola (eng. halving). Danas (23.7.2021.) se za uspje$no
stvoren blok dobiva 6.25 Bitcoina, a iduci halving ¢e se dogoditi 2024. godine i nagrada za
jedan blok ¢e biti 3.125 Bitcoina. Predvida se da ¢e zadnji Bitcoin biti stvoren 2140.
godine (21 000 000 Bitcoina ¢e biti u opticaju 2140.) te ¢e se tada rudari nagradivati s
naknadom za transakciju (eng. transaction fee). Postoji i mogucnost da se pocetni Bitcoin

protokol promijeni $to bi utjecalo na na¢in nagradivanja rudara. [3], [4]

1.3. Verifikacija transakcija (proof of work)

Verifikaciju Bitcoin transakcija izvrSavaju rudari. Rudar najprije mora provijeriti
transakcije veli¢ine jedan megabajt neovisno o tome koliko transakcija sacinjava toliku
koli¢inu podataka. VeliCina transakcije ovisi o tome koliko podataka pohranjuje odredena

transakcija. Uglavnom se u bloku nalazi po nekoliko tisu¢a transakcija. Zatim rudar mora


https://api.blockchain.info/charts/preview/difficulty.png?timespan=all&h=600&w=1200

postaviti blok na blockchain rjeSavanjem slozenog matematickog problema. Opisan nacin
verifikacije naziva se dokaz o radu (eng. proof of work, skra¢enica POW) kojim rudar
poku$ava pronaci hash koji je manji ili jednak ciljanom hashu. Potrebno je ,,imati srece* i
biti prvi rudar na mreZi koji je uspio verificirati sve transakcije i izraCunati trazeni hash.
Dakle, velik broj rudara verificira transakcije, dok samo jedan uspijeva najbrze izracunati

trazeni hash. Slika 4 prikazuje dijagram toka PoW algoritma za postizanje konsenzusa.

s )

Pocetak

. A

!

Pripremanje novog
bloka

e A

!

Podatci potrebni za . )
i . |zracunavanje hasha [
[ hash funkciju ! b

TraZeni hash [+ Povectavanje noncea

( Magrada rudaru i )
postavljanje bloka na
blockchain

Y

Kraj

L. A

Slika 4 PoW opisan dijagramom toka

Zbog tezine na Bitcoin mrezi pojedincu treba ogromna koli¢ina racunalne snage kako bi
prvi izracunao ciljani hash, pa se rudari udruzuju u rudarski bazen (eng. mining pool).
Mining pool funkcionira tako da vise rudara medusobno udruzuje svoje racunalne snage i
time imaju vece Sanse za stvoriti blok i postaviti ga na blockchain. Dobivena nagrada
ravhomjerno se dijeli medu rudarima. Transakcije je moguce provijeriti bez pokretanja
cijelog mreznog ¢vora. Korisnik treba imati samo kopiju zaglavlja najduzeg PoW lanca u
blockchainu. Najduzi PoW lanac dobiva se slanjem upita mreznom ¢voru dok se ne utvrdi
da je to zaista najduzi lanac. Zatim korisnik moze dobiti popis transakcija povezujuéi

transakciju s blokom koji sadrzi vremensku oznaku. Korisnik ne moze validirati svoju



transakciju, ali moze provjeriti mjesto u lancu na kojem se transakcija nalazi i vidjeti je li

prihvac¢ena od strane mreznog ¢vora [2], [3], [6]

1.4.

Validacija bloka

Stalnim generiranjem novih blokova na Bitcoin mrezi, lanac blokova se konstantno

povecava te je potrebno azurirati posljednje stanje Bitcoin ledgera. Validacija bloka

izvrSava se u sljede¢im koracima:

1.

6.

Provjerava se validnost i postojanje prethodnog bloka na koji se trenutni blok

referencira.

Provjera se je li vremenska oznaka veca od prethodnog bloka i manja od 2 sata u

buducénost.
Provjerava se validnost PoW algoritma trenutnog bloka.

Postavlja se S[0] za zadnje stanje prethodnog bloka. Stanje oznacava kolekciju

Bitcoin nov¢iéa koji su stvoreni rudarenjem, ali jo$ nisu potroSeni.

Pretpostavimo da je TX popis transakcija bloka s n transakcija. Za svaki i u 0

n-1 postavite S[i+1] = Apply (S[i], TX [1]1). Apply funkcija
provjerava nepotrosene novc€ice, poklapaju li se sa stanjem bloka i1 provjerava
odgovara 1i navedeni potpis vlasniku nepotroSenih novcica. Radi lakSeg
razumijevanja pojma ,nepotroSeni novc€i¢i“ slijedi pojasnjenje: Transakcije na
Bitcoinovom blockchainu funkcioniraju tako da uplatitelj poSalje na blockchain
cijeli svoj iznos Bitcoina koji posjeduje te dio Salje primatelju, a ostatak ,,Salje*

samom sebi. Ostatak su nepotroseni nov¢iéi koje funkcija provjerava.

Ukoliko je sve proslo bez pogreske, S [n] se postavlja kao posljednje stanje bloka.

Bitno je kojim redom rudar unosi transakcije u blok. Ukoliko postoje dvije transakcije A i

B u bloku tako da B transakcija trosi nepotroSene novc¢ice od transakcije A, od velike je

vaznosti da se transakcije A prva unese u blok kako bi blok bio ispravan. [9]



1.5. Problem bizantskih generala

Problem bizantskih generala najces¢i je problem s kojim se suocavaju decentralizirani
sustavi. Generali su predstavljeni kao Bitcoin ¢vorovi (eng. node), odnosno rudari. Glavna
ideja ovog problema je sljedeca: kako osigurati da peer-to-peer, decentralizirana Bitcoin
mreza, donosi ispravne odluke i verificira transakcije, ¢ak i ako dio rudara pokusa
namjerno donositi krive, odnosno neispravne odluke? Zamislimo dvorac koji su generali

odlucili napasti kao na slici 5.
SINKRONIZIRANI NAPAD NESINKRONIZIRANI NAPAD

§ ]

2 :

Slika 5 Graficki prikaza problema bizantskih generala (slika je preradena po uzoru na sliku

https://www.flickr.com/photos/166102838@N03/31024022797)

~ &

IZDAJNIK

-

Generali su sa svojim vojskama okruzili dvorac i moraju se dogovoriti za napad s drugim
generalima. Dvorac takoder ima vojsku koja je utvrdena i odana kralju. Generali se
dogovaraju za napad na nacin da jedni drugima prenose poruke putem glasnika. Dvorac je
dobro utvrden pa je generalima vazno da napad izvedu sinkronizirano. Slanje poruka moze

izazvati neke od sljedec¢ih problema:

1. Glasnik moze biti izdajnik te ¢e prenijeti krivu poruku drugom generalu i napad

nece uspjeti.
2. Neprijatelj moze zarobiti glasnika i generali nece znati kada tocno trebaju napasti

3. Problem mozZe biti i u generalima koji se mogu namjerno povuéi kako bi drugi

generali neuspjesno napali kralja.

4. General ne moze znati koji od preostalih generala nece izvrSiti napad na kralja nego

¢e ga braniti .



»Napad“ na Bitcoin mreZzi bi takoder morao biti sinkroniziran i ve¢ina rudara bi morala u
tome sudjelovati (minimalno 51% rudara). Kao primjer napada uzet ¢emo dvostruku
potro$nju (eng. double spending). Kupac bi u tom slu¢aju mogao kupiti Bitcoin dva puta s
istim iznosom novca. Obje transakcije dolaze na verifikaciju i rudari primijete da takvo
nesto nije moguce te prvu verificiraju, a drugu oznacavaju kao neispravnu. Ukoliko se

transakcije izvrSe simultano, ispravna ¢e biti ona koja ima vise potvrda od validatora. [5]

1.6. Nonce

Nonce je skracenica za ,,Broj koji se koristi samo jednom® (eng. number only used once).
Koristi se u blockchain tehnologiji kao dodatak hashu bloka kako bi se zadovoljili uvjeti
tezine na Bitcoin mrezi. Prethodno stvorenom hashu dodaje se nonce te se ponovno
izvrSava hash funkcija. Rudari moraju pronaci odgovarajuc¢i nonce kako bi bili nagradeni
Bitcoinom. Podatci o rudaru, nonceu, transakcijama i drugim podatcima vezano za stvoren
blok mogu se pronaci na Bitcoin blockchain istrazivac¢ima (eng. blockchain explorer).

Slika 6 prikazuje dio podataka za blok broj 699 599 sa blockchain explorera.

Rudar Poolin

Broj transakcija 2,110

Tezina 18,415,156,832,118.24

Merkle ko rijen 218662b29fd73a242ec680ef52c86b9ced 741af8fcObeadfd735a39e7aa76f79
Nonce 2,716,998,054

Slika 6 Podatci bloka 699 599 na Bitcoin mreZi (slika je preradena po uzoru na podatke sa stranice
https://www.blockchain.com/btc/block/0000000000000000000d41c37450e08ce4b20723ebf3edfc2
7ce3a7684d89a25)

Ukoliko hash zadovoljava sve uvjete za stvaranje novog bloka, a nonce je manji od
traZzenog, takav nonce nazivamo zlatni nonce (eng. golden nonce). Rudari moraju pogoditi
nonce, dodati ga u hash i provesti usporedbu s trazenim hashem. Vrlo je mala Sansa za
pronalazak noncea u prvom pokuSaju, a povecanje tezine na Bitcoin mreZi otezava
pronalazak trazenog noncea. Tezina mreze za sve je rudare jednaka, Sto osigurava svima
istu moguénost pronalaska trazenog noncea. Bitcoin mreza unaprijed zna koliko bi se
novih blokova trebalo izgenerirati tijekom odredenog vremena. Manji broj izgeneriranih

blokova rezultira smanjenjem tezine na mrezi i obratno. Smanjenjem tezine, smanjit ¢e se



vrijeme potrebno za pronalazak trazenog noncea i stvaranje ciljanog hasha te ¢e se postici

predodredeni broj novih blokova na mrezi. [3]

1.7. Pohranjivanje transakcija u bloku

Prethodno je navedeno kako blok moze sadrzavati i do nekoliko tisuca transakcija te bi
validacija svake transakcije zasebno, pri postavljanju novog bloka na blockchain, trosilo
viSe vremena i racunalne snage. Transakcije se spremaju u strukturu binarnog stabla i
hashiraju. Hash transakcije ostaje u tijelu bloka i stavlja se u strukturu binarnog stabla koja
se naziva Merkleovo stablo (eng. Merkle tree). Graficki prikaz strukture Merkle stabla

prikazan je na slici 7 radi lakSeg predocavanja strukture.

Hash Merkle
korijena

Hash 01 Hash 23

Hash O

T

Transakcija
0

Hash 1

S

Transakcija

Hash 2

[

Hash 3

[

1

Transakcija
2

Transakcija
3

Slika 7 Graficki prikaz Merkle stabla

Na primjer, potrebno validirati ima velik broj transakcija, podatke od prve dvije transakcije
provest ¢e se kroz hash funkciju. Podatci transakcije su djeca, a hash ostaje kao roditelj
dviju transakcija. Taj korak ponovi se za sve parove transakcija. Zatim dobivene hasheve,
takoder u parovima, provedemo kroz hash funkciju i dobivamo nove roditelje od parova
hasheva. Korak se ponavlja sve dok se ne dobije korijen Merkle stabla, odnosno samo
jedan hash, koji je nastao od svih transakcija i njihovih hasheva. Korijen hasheva sprema
se u zaglavlje bloka. Uzimaju¢i u obzir da je za stvaranje novog bloka potrebno deset
minuta, blokovi bi godiSnje zauzimali oko 4.2 megabajta prostora. Prema Mooreovom
zakonu, radna memorija racunala svake bi se godine povecavala za 1.2 gigabajt. Dakle,
pohrana blokova ne bi trebala predstavljati problem ¢ak i ako bi se blokovi morali ¢uvati u

radnoj memoriji. [2]
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2. Implementacija — Blockchain simulator

Nakon opisanih glavnih karakteristika blockchain strukture i principa rada, slijedi
simulacija stvaranja novih blokova na mrezi uz pomo¢ simulatora. Simulator ¢e traziti
odredene hasheve uz pomo¢ racunalne snage koja ¢e biti viSestruko manja od potrebne za

stvaranje novih Bitcoin blokova.

2.1. Koristene tehnologije

Simulator predstavljen kao konzolska aplikacija programirana u Microsoft Visual Studio
2019. okruzenju u programskom jeziku C#. Sli¢an je programskom jeziku C, C++, Java i
JavaScript. C# objektno je orijentiran programski jezik koji omogucuje programerima
izradu raznovrsnih aplikacija (web aplikacija, mobilnih aplikacija, desktop aplikacija...).
Programski kod izvrSava se u .NET okruzenju, virtualnom sustavu za izvrSavanje koji se
naziva common language runtime (CLR) i skupu biblioteka klasa. CLR je Microsoftova
implementacija common language infrastructure (CLI). CLI je osnova za stvaranje
okruzenja za izvr$avanje i razvoj u kojima jezici i biblioteke besprijekorno rade zajedno.
Izvorni kod se kompajlira u intermediate langugage (IL) koji je u skladu s CLI zahtjevima.
IL se pohranjuje u assembly koji sadrzi popis informacija o assembly tipovima i verziji.
Nakon izvrsavanja C# programskog koda, assembly se ucitava u CLR koji izvodi
kompajliranje za pretvaranje IL koda u strojne upute to¢no na vrijeme (eng. Just-In-Time,
JIT). CLR pruza i druge usluge kao $to su: automatsko prikupljanje smeca (eng. garbage
collection), upravljanje iznimkama i upravljanje resursima. Dakle, C# kod se ne kompajlira
direktno u strojni jezik za odredenu platformu ve¢ to radi pomocu IL kako bi se bez

problema izvr$avao na razli¢itim platformama. [7]

2.2. Klase i imenski prostori

Imenski prostori u C# sluze za organiziranje i grupiranje klasa. Klasa je tip podatka koji
manipulira podatcima preko objekta, instance klase. Klasa Program sadrzi glavnu
metodu Main () koja postavlja pocetne parametre i poziva metodu za stvaranje blokova.

Pocetni parametri u ovom Su slu€aju teZina na mrezi i konac¢an broj blokova koje ¢e
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simulator izgenerirati. Blockchain klasa u svom konstruktoru sadrzi poziv metode za
stvaranje genesis bloka. Blokovi ¢e se pohranjivati u listu nakon $to se izgeneriraju. Klasa
Block sadrzi glavne parametre potrebne za izraCunavanje hasha. Parametri se u
konstruktoru spremaju u odredene tipove podataka i pripremaju za hash funkciju.
Algoritam kojim se provodi hash funkcija naziva se SHA256 i za njega nam je potreban
kriptografski imenski  prostor using System.Security.Cryptography.
Kriptografske funkcije koriste se kada je podatke potrebno zastititi od ,treée strane.
Zasti¢ene podatke zna procitati samo krajnji primatelj koji ¢e podatke deSifrirati odredenim
algoritmom. Ukoliko podatci budu ukradeni ili zavr$e kod pogreSnog primatelja, bit ¢e ih
teSko desifrirati i proc€itati. Imenski prostor using Newtonsoft.Json koristimo za
pretvaranje podataka o transakciji iz tekstualnog oblika u JSON oblik. Posljednja klasa
BlockTransactionData sadrzi podatke o transakciji: prodavaé, kupac i iznos.
Podatci ¢e se u klasi Block pretvarati u JSSON oblik te koristiti u hash funkciji kao

parametri. Dijagram klasa prikazan je naslici 8. [8]

Slika 8 Dijagram klasa blockchain simulatora

2.3. Metode

Metoda u C# programskom jeziku predstavlja blok koda koji sadrzi niz izraza. Moze
sadrzavati ulazne parametre te se izvrSava pozivanjem u kodu. Metoda Main () je pocetna
tocka za svaku C# aplikaciju, a poziva se CLR-om pri pokretanju programa. Sada ¢e se

opisati metode u klasama blockchain simulatora
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Klasa Program sadrzi samo metodu Main (), za koju je ve¢ napisano kako
sadrzi poCetne parametre i poziva metodu StartMining () . Metoda kao ulaz
sadrzava konacan broj blokova koje ¢e simulator generirati i tezinu na mrezi koja
se proizvoljno odabire. TeZina na mrezi postavljena je na vrijednost 5 kao i broj
blokova koje ¢e simulator generirati.

const int difficulty = 5;

const int numberOfBlockToBeMined = 5;
Nakon $to se stvore svi blokovi, pozvat ¢e se metoda ChainvValidator () koja

¢e provjeriti sve blokove i njihovu povezanost hashevima.

Klasa Block sadrzi metodu ClaculateHash ()za izraCunavanje hasha koja
sadrzi instancu klase SHA256.

using var sha256Hash = SHA256.Create();

Hash se ra¢una uz pomo¢ potrebnih podataka koji se kodiraju UTF-8 (Unicode
Transformation Format) standardom. Znak u UTF-8 standardu moze biti prikazan
duljinom od jednog do Cetiri bajta te je moguée prikazati bilo koji znak u Unicode
standardu. Unicode standardom moze se prikazati bilo koja rije¢, simbol, oznaka,
broj bez obzira na platformu, jezik, aplikaciju ili uredaj. UTF-8 je ,unatrag®
kompatibilan s ASCII zapisom. Nakon §to metoda ComputeHash () izratuna
hash i vrati niz bajtova, svaki cijeli broj (eng. integer) sprema se u instancu klase
StringBuilder u heksadecimalnom formatu kao §to je prikazano u kodu ispod.

var hashedData = new StringBuilder();
foreach (var b in bytes)

{
hashedData.Append (b.ToString ("x2")) ;

}
Nakon $to se svi bajtove pretvore u heksadecimalne znakove, metoda zavrSava s

vracanjem hasha u obliku niza znakova (eng. string). [13], [14]

Metoda MineBlock () postavlja pocetni dio hasha na odgovarajuci broj nula, §to
odgovara parametru Difficulty. Nakon odredivanja prvog dijela hasha,
pozivanje metode CalculateHash ()poziva se dok se prvi dio hasha ne
,»POKlopi« s trazenim prvim dijelom hasha. Nonce se povecava nakon svakog
neuspjelog pokusaja trazenja hasha. Kod ispod prikazuje petlju koja povecava

nonce dok se ne pronade trazeni hash, odnosno u ovom slucaju prvi dio hasha.
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while (Hash.Substring (0, Difficulty) != target)
{
this.Nonce++;
this.Hash = this.CalculateHash();
}

Nakon wuspjesnog pronalaska prvog dijela hasha, poziva se metoda

PrintMinedHashInfo () kojaispisuje detaljne podatke o uspjesno stvorenom bloku.

Klasa Blockchain sadrzi metodu CreateGenesisBlock () za stvaranje
prvog bloka na mrezi. Podatci za transakciju unaprijed su postavljeni, a hash
prethodnog bloka je 0. Podatci o posiljatelju, primatelju i koli¢ini poslanog
Bitcoina spremaju se pomocu instance klase BlockTransactionData.

var data = new BlockTransactionData() { Amount = 0, Seller =

"Genesis Block", Buyer = "Genesis Block" };
Metoda u sebi sadrzi instancu klase Block u koju Salje podatke prvog bloka na
mrezi. Nakon dobivenih podataka, klasa Block u konstruktoru poziva metodu
CalculateHash (), kojom se dobiva hash prvog bloka na mrezi. Jednostavna
metoda GetLatestBlock () koristi se za dohvacanje zadnjeg bloka u lancu.
Dohvacanje zadnjeg bloka koristi se kako bi se dohvatio njegov hash i postavio kao
prethodni hash za trenutni blok. AddNewBlock () metoda je koja uz pomoé
instance klase Block postavlja PreviousHash, poziva rudarenje bloka i nakon
svega dodaje blok u lanac. Metoda AddNewBlock () prikazana je u kodu ispod.

private void AddNewBlock (Block newBLock)
{ newBLock.PreviousHash = this.GetLatestBlock () .Hash;
newBLock.MineBlock () ;
this.Chain.Add (newBLock) ; }
Ulazni parametri metode StartMining () su konacan broj blokova koji ¢e
simulator izgenerirati i tezina na mrezi. For petlja ponavlja se onoliko puta koliki je
konacan broj blokova. Poziva se metoda AddNewBlock ()koja je prethodno
objasnjena. AddNewBlock () metoda za ulazne parametre prima instancu klase
Block, pa je potrebno poslati i trazene podatke. Kod koji slijedi prikazuje

dodavanje bloka u lanac uz stvaranje nove instance klase Block.
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this.AddNewBlock

(
new Block(difficulty: difficulty,index: i, timeStamp:
DateTime.Now.ToString ("dd.MM.yyyy HH:mm:ss") + "." +
DateTime.Now.Ticks,

data: new BlockTransactionData ()

{
Seller = RandomString(5),
Buyer = RandomString(5),
Amount = new Random () .Next (1, 50)

Py o)
Data su podatci koji ¢e biti nasumi¢no izgenerirani pomoc¢u metode Random () i
metode RandomString () koja na ulazu prima broj koji odreduje duljinu
izgenerirane rije¢i. ChainValidator () metoda provjerava povezanost blokova
u lancu. Provjerava se svaki blok sa svojim prethodnim blokom na naéin da se

provode tri provjere.

if (currentBlock.Hash != currentBlock.CalculateHash())

{ return false; }

if (currentBlock.PreviousHash != previousBlock.Hash)

{ return false; }

if (previousBlock.Hash!=previousBlock.CalculateHash())

{ return false; }
Hash trenutnog bloka mora biti isti ako se ponovo izra¢unava. Trenutni blok mora
sadrzavati hash prethodnog bloka koji je ispravan te se taj isti hash prethodnog
bloka mora podudarati s ponovno izra¢unatim hashem, ako ga se raCuna S
podatcima za prethodni blok. Metoda RandomString () nije od velike vaznosti
za funkcioniranje simulatora, ve¢ samo generira podatke za transakciju u obliku

stringa. [8]
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2.4. Pokretanje simulatora i rezultati

Simulator se jednostavno pokrene klikom na ,,Blockchain® gumb za izvrSavanje koda ili
pritiskom tipke ,,F5* na tipkovnici. Slika 9 prikazuje isjecak iz konzolske aplikacije nakon

pokrenutog programskog koda.

Index 19

Difficulty 10

Nonce )

TimeStamp : 13.09.2021 00:08:56.637670885363617015

Data : {"Seller":"Genesis Block","Buyer":"Genesis Block","Amount™:@}
Previous Hash: @

Hash : 991fads544e5a0d120d8b1bs1452the3cccd463b71e33a2d725bcdae3623b6091

Block Mined : (@)

Mining new block......

Index H |

Difficulty 2 3

Nonce : 816

TimeStamp : 13.089.2021 00:08:56.637670885368947465

Data : {"Seller":"UNQSK","Buyer":"IDGNA","Amount":14}

Previous Hash: 901fads544e5aed120d8bib6e1452fbe3cccd463b71e33a2d725bcdae3628b6091
Hash ! 9PBCca97c6888a4696b7fcas56b366h1blaass173adccffa@7batacibafessyfeb

Block Mined : (1)

Mining new block......

Index ]

Difficulty : 3

Nonce : 2939

TimeStamp : 13.09.2021 00:08:56.637670885369180954

Data : {"Seller":"RCXEV", "Buyer":"IMYOX","Amount":18}

Previous Hash: @e@ca97c6383a4696b7fca56b366b1blaas5173ad4ccffa@7bafacibafessyfeb
Hash . 90R2d1596e5e49T315a8a96d8cef3e1b9ecedc8192261185a57b2T4e12ee6209

Block Mined : (2)

Chain validation: True

Slika 9 Isjecak rezultata nakon pokretanja simulatora

Kako bi se bolje shvatio parametar tezine na Bitcoin mrezi, moze se povecati vrijednost
parametra Difficulty i pokrenuti simulator. Zatim se isto napravi s manjom vrijednos¢u za

parametar Difficulty.
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Postavit ¢e se da simulator generira dva bloka i rezultate ¢emo prikazati tablicom 1.

Tablica 1 Prikaz noncea povecanjem tezine na mrezi simulatora

Difficulty Blok Nonce

1 16

1
2 11
1 829

3
2 219

. 1 1573522
2 6231

Rezultati prikazuju kako malim povecanjem tezine na mrezi nonce prikazuje visestruko
vece vrijednosti. Nonce u simulatoru prikazuje vrijednost izra¢unatih hasheva koji nisu
zadovoljili uvjete trazenog hasha. Jednoznamenkasta vrijednost tezine na mrezi zahtjeva
Cak 7-znamenkastu vrijednost pokuSaja generiranja prema rezultatima simulatora.
Uzimajuéi u obzir rezultate simulatora, jasno je kako za rudarenje na Bitcoin mreZi prema
trenutnoj tezini nije dovoljno koristiti obi¢no racunalo pa ¢ak i viSe njih. Simulator je

preuzet s linka koji je naveden u literaturi pod oznakom [21].
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3. Ethereum

Ethereum je tehnologija koja omogucava izgradnju decentraliziranih aplikacija. Stvorio ga
je Vitalik Buterin 2015. godine zajedno sa svojim timom blockchain razvojnih inzenjera.
Ethereum se Cesto naziva kriptovalutom, $to nije u potpunosti to¢no. Kriptovaluta koja
stoji iza Ethereuma je Ether (ETH) i Etherom se placaju naknade za transakcije na

Ethereum mrezi. Simbol Ethereuma, ujedno i Ethera prikazan je na slici 10.

Slika 10 Simbol Ethereuma i kriptovalute Ether (izvor:
https://hr.wikipedia.org/wiki/Ethereum#/media/Datoteka: Ethereum_logo_2014.svg)

Takoder, kao 1 kod Bitcoina, potrebna je raCunalna snaga kako bi se verificirale transakcije
na Ethereum mrezi i postavile na blockchain. Tehnologija koju pruza Ethereum temelji se
na decentralizaciji, odnosno izradi pametnih ugovora i decentraliziranih aplikacija. Sve to
omogucava blockchain s ugradenim Turingovim programskim jezikom (eng. Turing-
complete programming language). Turing-complete programming language onaj je
programski jezik na kojem se moze izvrsiti bilo koji algoritam. Aplikacije na Ethereum
mrezi izgraduju se programskim jezikom Solidity. lzrada aplikacija i kriptovaluta na
Ethereum mrezi zamisljena je tako da bude Sto jednostavnija programerima i drugim
korisnicima. Za razliku od Bitcoina, Ethereum nema ograni¢enu koli¢inu Ethera koja se

moze stvoriti rudarenjem, vec¢ je ta koli¢ina neograni¢ena. [9], [10], [11]

3.1. Ethereum blockchain i rudarenje

Blockchain Ethereuma vrlo je slican Bitcoinovom blockchainu iako postoje razlike.
Glavna razlika je u arhitekturi blockchaina. Blockchain Bitcoina sadrzi samo kopiju svih

transakcija dok Ethereum blockchain uz kopiju svih transakcija sadrzi i trenutno, 0dnosno
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najnovije stanje bloka. Osim toga, blok u Ethereum blockchainu sadrzi i vrijednosti za broj

bloka i tezinu na mrezi. Vrijeme potrebno za stvaranje bloka na Bitcoin blockchainu je

otprilike 10 minuta dok se blokovi na Ethereum blockchainu generiraju svakih 15 sekundi.

Kratko vrijeme generiranja novih blokova znaéi i brze izvrSavanje transakcija $to je od

velike vaznosti za kriptovalutu ukoliko bi postala platno sredstvo za $to vise korisnika.

Algoritam za validaciju bloka na Ethereum blockchainu graficki je prikazan na slici 11.

TX[0] TX[n-1]
h v =
S[0] (> APPLY — S[1] [»====—>APPLY — S[n] naglr:liud:za S_FINAL

Slika 11 Graficki prikaz algoritma za validaciju bloka na Ethereum blockchainu (slika je

napravljena po uzoru na sliku sa web stranice https://ethereum.org/en/whitepaper/#philosophy,

poglavlje: ,,Blockchain and Mining®)

Slijedi i detaljniji opis algoritma koji se izvrSava u sljede¢im koracima:

1.

2.

Provjerava se postoji li prethodno referencirani blok i je li ispravan.

Provjerava se vremenska oznaka prethodnog bloka koja mora biti manje od
trenutne, a vremenska oznaka trenutnog bloka ne smije biti veéa od 15 minuta u

buducénost

Zatim se provjeravaju transakcije, broj bloka, korijen transakcije (eng. transaction
root) i rodbinski korijen (eng. uncle root ) limit goriva za transakciju. Uncle root je
korijen bloka koji nastaje kada dva rudara u isto vrijeme pripreme blok za
validaciju. Uzrok tome je kasnjenje u postavljanju bloka na blockchain te samo

jedan blok prolazi validaciju i postavlja se na blockchain.
Provjerava se validnost PoW algoritma

Ukoliko je sve do sada bilo ispravno, postavlja se zadnje stanje prethodnog bloka

na varijablu sS[07.

Varijabla TX oznacava transakcije u bloku s n transakcija. Potrebno je provesti
sljedec¢u provjeru: za svaki i od 0 do n-1, postavi S[i+l] =
APPLY (S[1],TX[1]). ,,Apply” je funkcija prijelaza stanja koja provjerava

valjanost transakcije i podudaranje noncea kod posiljatelja i primatelja te

izraCunava vrijednost naknade za transakciju. Ukoliko bilo koja provjera funkcije
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vrati pogresku ili ukupna naknada za transakciju ne prijede limit goriva, algoritam
vrata pogresku. Pojam ,goriva“ na Ethereum mrezi detaljnije je pojasnjen U

odlomku 3.2

7. Zadnje stanje transakcija je S[n], nakon kojeg slijedi nagrada za rudara te

posljednje stanje bloka — S FINAL.

8. Provjerava se korijen Merkle stabla koji mora biti jednak korijenu kona¢nog stanja,
koji se nalazi u zaglavlju bloka. Ukoliko su jednaki, blok je valjan, u suprotnosti
nije.

Pohranjivanje svih stanja u bloku ne ¢ini se toliko u¢inkovitim, ali stanja bloka su takoder
pohranjena u strukturu stabla. Nakon svakog bloka potrebno je promijeniti samo mali dio
stabla jer su stanja izmedu dva susjedna bloka u vecini stabla jednaka. Stoga stanja mogu
biti spremljena jednom, a pristupiti im se moze dva puta koristenjem pokazivac¢a odnosno
hasha podstabla. Zbog toga se koristi posebna vrsta stabla — Patricia stablo. Patricia stablo
je modifikacija Merkle stabla koja omogucéava umetanje i brisanje ¢vorova, a ne Samo
njihovo mijenjanje. Stanja ¢ine dio posljednjeg bloka pa nije potrebno pohranjivati cijelu

povijest blockchaina.[9]

3.2. Ether

Ether je glavna kriptovaluta u Ethereum mreZi kojom se pla¢aju naknade za transakciju 1
nagraduju rudari na mreZi. Osim toga, Ether se moze ¢uvati kao digitalna vrijednost, davati
u zajam uz odredenu kamatu, koristi se kao sredstvo placanja u odredenim trgovinama i
drugo. Kako bi shvatili nacin rada Ethereum mreze nuzno je razumjeti pojam ,,goriva‘“
(eng. fuel) i pojam Ethereum virtualni stroj (eng. Ethereum Virtual Machine, skraéenica
EVM) koji je pokrenut na svakom Ethereum mreznom c¢voru. EVM je emulacija
racunalnog sistema, odnosno racunalni sistem u nasem racunalnom sistemu koji zauzima
dio nasih racunalnih resursa (memorija, procesor, radna memorija i drugo). Operacije na
EVM-u stoga je potrebno i platiti rudaru koji je na svoje racunalo instalirao Ethereum ¢vor
te pokrenuo EVM kako bi verificirao transakcije. Koli¢ina goriva odreduje koliko ¢e se
minimalno morati platiti rudaru kako bi se uspjeli pokriti troSkovi obrade transakcije.
Svaka operacija na EVM-u trosi odredenu koli¢inu resursa, stoga svaka operacija ima
odredenu cijenu. SloZenije operacije svakako zahtijevaju vise goriva. Korisnik Ethereum

mreze moze proizvoljno odabrati koli¢inu goriva koju je spreman platiti ukoliko zeli da se
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njegova transakcija $to brze izvrsi. Rudar ¢e u tom slucaju biti spreman verificirati najprije
transakcije za koje ¢e biti najviSe placen. Slijed operacija i izvrSavanje transakcija na

Ethereum mrezi prikazano je na slici 12.

|_T Rudar ?

gorivo -10 gorivo -45
Posiljatel] el S Bl Primatelj
290 195
f |
Poéetn_i IZnos < Preosta_li iZnos
goriva goriva

Slika 12 Dijagram toka goriva tijekom izvr$avanja transakcije na Ethereum mrezi (slika je
napravljena po uzoru na sliku sa web stranice https://preethikasireddy.medium.com/how-does-
ethereum-work-anyway-22d1df506369)

Vrijednost goriva izrazava se u najmanjoj jedinici Ethera koja se naziva ,,wei“. Vrijednost
jednog Ethera jednaka je 1 000 000 000 (bilijun) giga wei-a. Slika 13 prikazuje koli¢inu

goriva na Ethereum mreZi potrebnu za izvrSavanje transakcija.

Sporo Standardno Brzo
75 Gwei 76 Gwei 76 Gwei
~615 secs ~195 secs ~195 secs

Slika 13 Vrijednost goriva potrebna za transakcije na Ethereum mrezi (podatci su preuzeti sa web

stranice www.coinmarketcap.com 5.9.2021.)

Ovakav prikaz Cesto se moZe vidjeti na stranicama koje pruZzaju informacije o kripto
trziStu. Ukoliko Zelimo poslati Ether s jednog racuna na drugi, moramo platiti 21 000
jedinica goriva. Kada bi cijena goriva bila jednaka 1 Gwei, iznos transakcije bi bio
0.000021 Ethera, odnosno 75 puta viSe s cijenom goriva od 75 Gwei. Pla¢anje manjeg
iznosa goriva nego $to je potrebno dovodi do neuspjele transakcije. Dodatno se placa i
naknada za transakciju, koja je jednaka razlici koli¢ine pocetnog i preostalog goriva,

multiplicirana za vrijednost cijene goriva. [12]
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3.3. Pametni ugovori

Kriptograf Nick Szabo je devedesetih godina definirao pojam ,,Pametni ugovor* kao:
»skup obecanja, navedenih u digitalnom obliku, uklju¢ujuéi protokole u okviru kojih
stranke izvrSavaju druga obecanja“. Pojavom Bitcoina i decentraliziranih blockchain
platformi taj izraz je evoluirao. Pametni ugovor (eng. smart contract) na Ethereum mrezi
unaprijed je programiran ugovor koji se samostalno izvrSava, bez centralnog autoriteta.
Ugovor kao takav nije niti pravni niti je ,,pametan®, ali je izraz ostao kao takav. Uvijeti
ugovora napisani su u linijama koda programskim jezikom Solidity i javno su dostupni.
Jednom implementiran ugovor ne moze se vise promijeniti. Ishod izvrSavanja pametnog
ugovora jednak je za svakoga tko ga pokrene, s obzirom na kontekst transakcije koja je
zapocela njegovo izvrSavanje i stanje Ethereum blockchaina u trenutku izvrSavanja. Slika

14 ilustrira proces ,,sklapanja“ 1 izvrSavanja pametnog ugovora.

H ® %

Posiljatelj i primatelj Pametni ugovor lzvr§avanje

Slika 14 Pojednostavljen prikaz procesa sklapanja i izvr§avanja pametnog ugovora (slika je

preradena po uzoru na sliku https://www.forex.academy/the-top-5-smart-contracts-platforms/)

Posiljatelj proizvoljno odabire iznos kriptovalute koju Zeli poslati primatelju te dobiva
prijedlog o iznosu naknade za transakciju, goriva i vremenu u kojem ¢e se transakcija
izvrSiti. Nakon toga primatelj klikom ,,potpisuje pametni ugovor i podatci Se nakon
validacije, koja je opisana u poglavlju 3.2, Salju na blockchain. Podatci o pametnom
ugovoru takoder su javni na blockchainu i jednom izvrSen ugovor nepovratan je. Pametni
ugovori funkcioniraju s vrlo ograni¢enim kontekstom izvrSavanja. Mogu pristupiti
vlastitom stanju, kontekstu transakcije koja ih je pozvala na izvrSavanje i nekim podacima
0 najnovijim blokovima. Softver koji izvrSava pametne ugovore na Ethereum mrezi je
Ethereum Virtual Machine. EVM radi kao lokalna instanca na svakom Ethereum ¢voru, ali
bududi da sve instance EVM-a rade na istom pocetnom stanju i proizvode isto zavrs$no

stanje, sustav u cjelini djeluje kao jedno "svjetsko racunalo". [9], [10], [20]
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4. Druge primjene blockchain tehnologije

Blockchain tehnologija, zbog svojih karakteristika, pronalazi primjenu i u mnogim drugim
primjerima. Velike koli¢ine podataka predstavljaju sve veci problem te je potrebno
primijeniti tehnologiju koja brzo i efikasno izvrSava rad s velikim koli¢inama podataka.
Takoder, ti isti podatci trebaju biti na sigurnom mjestu i dostupni odredenim pojedincima

ili skupinama korisnika.

4.1. Blockchain tehnologija u zdravstvenoj industriji

Posljednjih 30 godina zdravstvena industrija je pogodena pojavom centraliziranih
podatkovnih sustava, regulacijom zdravstvenih podataka i mandatom da se usredotoci na
digitalizaciju medicinskih podataka s razli¢itim pruzateljima usluga elektronickih
zdravstvenih kartona (eng. electronical medical record, skracenica EMR). Problemi s

kojima se suoCava zdravstvena industrija prikazani su na slici 15.

Podatci i
analitika

Politika
Troskovi i zdravstvene
transparentnost industrije

Problemi

Iskustvo
korisnika

Sigurnost
podataka

Slika 15 Problemi u zdravstvenoj industriji prikazani Vennovim dijagramom (slika je preradena po
uzoru na sliku sa web stranice: https://www.slideshare.net/aryausa/healthcare-industry-237321061,
slajd 3)

Vecina spremista u vlasniStvu je pruzatelja zdravstvenih usluga, farmaceutskih tvrtki 1
drugih sudionika u zdravstvenom i1 medicinskom sustavu koji uglavnom nisu medusobno

povezani. Manjak komunikacije i povezanosti u sistemu koje sadrzi zdravstvene podatke
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na razini pojedinca i stanovniStva (javno zdravstvo) nailazi na prepreke u sljede¢im

situacijama:

e Kada se pacijenti zele posavjetovati ili zatraziti medicinske usluge od drugih

pruzatelja zdravstvene zastite.

e Kada administratori klinickog ispitivanja zele potvrditi ogromne koli¢ine podataka

sudionika.

e Kada farmaceutske tvrtke zele osigurati autenticnost lijekova koji cirkuliraju

svjetskim trziStima.

Ponekad zbog nemogucénosti sigurne razmjene podataka i privremenog upravljanja
medicinskom dokumentacijom, pacijenti troSe vrijeme i resurse trazeci suvisnu medicinsku
zdravstveni djelatnici koji pruzaju njegu mozda nece imati potpunu preglednost povijesti
bolesti pacijenta (npr. dokumentacija za alergije pacijenta, prethodna zdravstvena stanja
itd.) te moze do¢i do nepravilnog lijecenja. Potrebno je i sigurno praéenje lanca opskrbe
lijekova kako bi se sprijecila distribucija zabranjenih ili neautenti¢nih lijekova. Blockchain
tehnologija predstavlja priliku za sigurno pracenje, oznacavanje kronologije i isticanje

identifikacijskih podataka tvari u nepromjenjivom zapisu. [15]

4.1.1. Enterprise Ethereum

Ethereum za poduzetnike (eng. Enterprise Ethereum) odnosi se na definirani skup
smjernica 1 tehnickih specifikacija za ubrzanje usvajanja blockchain tehnologije medu
poduze¢ima. Specifikacije pruzaju tvrtkama mogucénost iskoriStavanja privatnih lanaca
zasnovanih na Ethereumu i glavnoj javnoj mrezi. Privatni lanac na Ethereumu zahtjeva
posebno odobrenje da bi se pristupilo podatcima. Enterprise Ethereum specifikaciju
odrzava Enterprise Ethereum Alliance (EEA), ¢lanica blockchaina 1 postojecih tvrtki iz
cijelog svijeta. Quorum je Enterprise Ethereum rjeSenje tvrtke ConsenSys. Koriste¢i
smjernice 1 specifikacije Enterprise Ethereuma koje je odredio EEA, ConsenSys Quorum
izgraden je kako bi zadovoljio potrebe poduzeca za rjeSenjima i aplikacijama temeljenim
na blockchainu. Pomocu protokola Enterprise Ethereum otvorenog koda ConsenSys

Quorum, tvrtke mogu izgraditi visokoucinkovita rjeSenja s nizom prilagodljivih modula
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proizvoda. ConsenSys Solutions radi s nizom blockchain proizvoda koji se mogu

prilagoditi razli¢itim zdravstvenim aplikacijama, ukljucujuéi sljedece:
e Sigurno upravljanje elektronickim zdravstvenim kartonima
e Upravljanje pristankom pacijenata
e Utvrdivanje podrijetla i provjera lijekova.
e Sigurnost podataka u klinickim ispitivanjima
e Poticaji putem mikroplacanja

Sigurnost elektroni¢kih zdravstvenih kartona tijekom razmjene medu zdravstvenim
ustanovama i djelatnicima ¢e osigurati decentralizirane baze podataka. Takve strukture
rade na za$titi podataka i privatnosti pacijenata, omogucuju lije¢nicima uvid u povijest
bolesti njihovih pacijenata, te osnazuju istrazivace da koriste zajedni¢ke podatke za
poticanje znanstvenog napretka. Slika 16 prikazuje povezanost zdravstvenih djelatnika i

ustanova s pacijentima pomocu blockchain tehnologije.

Ljekarna LijeCnik Bolnica
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Pacijenti

Slika 16 Povezanost zdravstvenih institucija i pacijenata blockchain tehnologijom

Blockchain rjeSenja omogucuju vlasniStvo strukturiranih podataka putem slojeva
privatnosti i dopustenja ugradenih u Ethereumu. lako pacijenti ne mogu promijeniti ili
izbrisati odredene medicinske podatke koje lije¢nici unesu na svoje profile, oni mogu
kontrolirati pristup daju¢i potpunu ili djelomi¢nu vidljivost razli¢itim sudionicima u

sustavu zdravstvene zastite. Na primjer, pacijenti mogu podijeliti svoju potpunu evidenciju
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sa lijecnikom specijalistom, ali mogu odluciti podijeliti samo podatke koji se ne mogu
identificirati sa znanstvenim istrazivaCkim tvrtkama ili drugim veéim zdravstvenim
organizacijama. Upravljanje lancem opskrbe lijekovima postaje sigurnije i odgovornije uz
transparentnost, nepromjenjivost i interoperabilnost koju je uveo Enterprise Ethereum.
Interoperabilnost izmedu mreza osigurava da razlic¢ite blockchain aplikacije i sustavi duz
opskrbnog lanca mogu koherentno medusobno djelovati. Stoga farmaceutske tvrtke mogu
registrirati svoje proizvode na blockchainu i pratiti kretanje od izvorne tocke do krajnjeg
potrosaca. Enterprise Ethereum smanjuje rizik od laznih podataka svojim mehanizmom
konsenzusa i1 decentraliziranom strukturom koja $titi od hakiranja ili manipulacije.
Dokumentima se moze dati dokaz o postojanju i provjera autenticnosti na blockchainu.
Vecina ¢vorova tada postize konsenzus za odobravanje novih transakcija i sprjecavanje
izmjene podataka. Time se $titi integritet podataka, promi¢u pouzdani rezultati ispitivanja i
poti¢e suradnja medu istrazivackom zajednicom. Pametni ugovori na Enterprise Ethereumu
omogucuju uvodenje mikroplac¢anja kako bi se potaknulo specificno ponaSanje pacijenata.
Ovi se ugovori mogu programirati za nagradivanje pacijenata koji slijede odredeni plan

lijecenja ili dijele svoje podatke za klini¢ka istrazivanja. [15], [16]

4.2. Glasanje pomocu blockchain tehnologije

Vecina drzava, izbore za predsjednika ili parlament odrZzava javno, glasanjem birackim
mjestima koja su predodredena gradanima. Pri glasanju potrebno je priloziti odgovarajuc¢i
dokument i potvrditi svoj identitet. Zatim se dobije olovka i papir te se zaokruzi broj
zeljenog kandidata. Osoba koja se ne nalazi u mjestu prebivaliSta po kojemu se dodjeljuje
biratko mjesto mora preuzeti poseban dokument kako bi promijenila svoje biratko mjesto.
Nakon isteka vremena za glasanje, glasovi se moraju prebrojati i provjeriti valjanost
glasackih listica. Posao brojanja odraduju ljudi koji moraju biti iz razli¢itih stranaka te
moraju biti nadgledani od strane odredenog drzavnog tijela za provjeru glasackih mjesta.
Sve navedeno su zastarjele tehnike koje se mogu zamijeniti elektronickim glasanjem. Na
primjer, istrazivanje u Brazilu pokazalo je da je usvajanje elektroni¢kog glasanja povecala
izlaznost ljudi na izbore sto je kao rezultat dovelo do povecanja drzavnog proracuna za
zdravstvene usluge. Strahovi od velikih manipulacija glasanjem putem interneta sprijecili
su napredak u donoSenju promjena. Vrlo mali broj zemalja uopée koristi glasanje putem
interneta, a vecina njih koristi neku verziju elektronic¢kih glasackih uredaja koja zahtijevaju

od glasaca da posjete na biracko mjesto i pokazu identifikacijski dokument prije nego §to
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unesu svoj glas na uredaj. Velika prednost glasanjem pomocu glasackih uredaja je brzina
brojanja glasova, posebno u velikim zemljama poput Indije i Brazila. Takoder, uredaji su
dodatno smanjili troSkove odrzavanja izbora. Iako su strojevi doveli poboljSanje 1 napredak
tijekom izbora i dalje je potrebno oti¢i na bira¢ko mjesto gdje se nalazi uredaj za glasanje.
Slika 17 prikazuje jedan takav glasacki uredaj koji se sastoji od upravljacke jedinice za

identifikaciju i jedinice za glasanje (,,glasacki listi¢*).

Slika 17 Izgled elektroni¢kog stroja za glasanje (slika je preradena po uzoru na sliku sa web

stranice https://www.iitk.ac.in/gymkhanaGJ/?page_id=89)

Nasuprot tome, mnoge zrele demokracije nisu prihvatile glasanje na internetu zbog straha
od hakiranja i prijevare. Neke su zemlje aktivno prestale koristiti (npr. Nizozemska 2005.).
Jedno od moguc¢ih rjesenja je blockchain tehnologija. U travnju, 2019. godine u
Sjedinjenim americkim drzavama pokrenut je probni projekt glasanja pomocu blockchain
tehnologije. Projekt koristi sustav glasovanja u vlasnistvu Sluzbe za reformu izbora
zajedno s projektom otvorenog koda ,,Verify My Vote“ za provjeru glasova. Blockchain
tehnologija koja podrzava ovu platformu omogucuje glasa¢ima da provjere da li se njihovi
glasovi prebrojavaju i da li su glasovi ispravno zabiljezeni bez ugrozavanja vlastite
anonimnosti. Stovise, svatko moze provijeriti je li prebrojavanje obavljeno ispravno bez
ugrozavanja tajnosti glasackih listica. lako jedno tijelo (Civica) nadzire trenutni
centralizirani sustav glasovanja na svojim izborima, sada je moguce raspodijeliti kontrolu
izbora medu nekoliko povjerenika, §to bi moglo povecati povjerenje bira¢a u rezultate.

Nacin funkcioniranja blockchain tehnologije koji zahtjeva provjeru validnosti glasova od
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strane viSe tijela znatno otezava manipulaciju na izborima. Vise provjera validnosti glasova
»povecéava cijenu‘ prijevare na izborima, odnosno velik broj sudionika bi se morao udruziti
kako bi manipulirao podatcima. U ovlastenom sustavu validatori (rudari) bi bili poznati
bira¢ima. Na primjer, predstavnici stranaka iz razli¢itih stranaka osigurali bi povjerenje u
sustav. Osim toga, sustav temeljen na blockchainu moze omoguciti neovisnim tijelima za
pracenje glasova reviziju prebrojanih glasova i kodova koji se koriste kako bi bili sigurni
da je sustav bez prijevara - nesSto $to trenutni centralizirani sustavi ne nude. Blockchain
tehnologija se moze ukljuciti u arhitekturu glasanja ve¢ od faze registracije biraca do
pohrane i prebrojavanja glasova. U svakoj fazi sprje¢avaju jednog biraca da izvr$i izmjene
bez dogovora medu odredenim podskupom cijele mreze ovlastenih validatora. Nedostatak
ovih dodatnih sigurnosnih provjera je troSak pokretanja dodatnih posluzitelja. Ipak,
blockchain tehnologija ne moze rijesiti sve moguce vrste izbornih prijevara. Mreza
ovlasStenih validatora ne moze provjeriti dolaze li glasovi od pravih korisnika, ali moze
provjeriti druge klju¢ne nedoumice: da je glasanje tehnicki valjano, da se ne dogada
dvostruko prebrojavanje i da glasovanje dolazi s ovlaStenog mjesta. U Estoniji, na primjer,
birac¢i mogu glasati sa bilo kojeg mjesta u svijetu koriste¢i osobnu iskaznicu s mikro¢ipom
koji se moze procitati ¢itacem kartica. Takoder postoji mogucnost da je biracevo racunalo

izlozeno zlonamjernom softveru. [18]

4.3. Blockchain i umjetna inteligencija

Blockchain tehnologija i umjetna inteligencija (eng. Artificial Intelligence, skracenica Al)
su dvije tehnologije u razvoju koje su sve popularnija tema danaSnjice. Blockchain
tehnologija, kao raspodijeljeni decentralizirani sustav za ¢uvanje Sifriranih podataka, imao
bi Kkoristi od ,suradivanja® s umjetnom inteligencijom. Umjetna inteligencija bi bila
»mozak® u situacijama kada je potrebno usmjeriti velike koli¢ine podataka 1 raditi s istima.
Stovise, umjetna inteligencija moze poboljsati uéinkovitost blockchaina daleko bolje od
ljudi. Nacin na koji se blockchain tehnologija trenutno izvodi na standardnim racunalima
dokazuje to da je puno racunalne snage potrebno za obavljanje ¢ak i osnovnih zadataka.
Umjetna inteligencija pruza nam moguénost da se odmaknemo od toga i rjeSavamo zadatke
na inteligentniji i uc¢inkovitiji nac¢in. Na primjer, algoritmi za hashiranje koriste racunalnu
snagu kako bi provjerili sve potencijalne kandidate i zadovoljavaju li oni odredene uvjete
prije validacije transakcija. Algoritam baziran na strojnom ucenju bi puno ucinkovitije

rjeSavao navedeni problem uz odgovarajucu ,pripremu‘. SinguarlityNET je posebno
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usmjerena platforma za koristenje blockchain tehnologije za poticanje Sire distribucije
podataka i algoritama, pomazuci u osiguravanju buduéeg razvoja umjetne inteligencije i
stvaranju ,,decentraliziranog Al-a“. Pogodnosti koje pruza SingularityNET prikazane su na
slici 18.

Stvaranje vlastite Upravljanje i UnovCavanje
organizacije stvaranje na vlastitih usluga i
putem jednom mjestu stvaranje
blockchaina dohodaka

Slika 18 Pogodnosti SingularityNET-a (slika je preradena po uzoru na sliku s web stranice:
https://singularitynet.io/)

SingularityNET kombinira blockchain i Al za stvaranje pametnijih, decentraliziranih Al
blockchain mreza koje mogu zadrzati razliite skupove podataka. Napredak Al-a u
potpunosti ovisi 0 unosu podataka. Putem podataka Al prima informacije o svijetu i
stvarima koje se na njemu dogadaju. Zapravo, podaci hrane Al, te ¢e se Al moci
kontinuirano poboljSavati. S druge strane, blockchain kao tehnologija koja omogucuje
Sifrirano skladiStenje podataka na distribuiranoj knjizi, omogucéuje stvaranje potpuno
zasticenih baza podataka koje mogu pregledati stranke kojima je to odobreno. Kad
kombiniramo blockchain tehnologiju s Al, imamo sigurnosni sustav za osjetljive i visoko

vrijedne osobne podatke pojedinaca. [19]
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Zakljucak

Proucavajuc¢i blockchain u kriptovalutama dolazimo do =zakljucka kako blockchain
tehnologija osigurava privatnost, anonimnost, decentralizaciju, sigurnost, javnost
transakcija te ono najbitnije: dobar temelj za izgradnju boljih protokola i tehnologija u
svijetu kriptovaluta. Bitcoin kao prvi predstavnik kriptovaluta i blockchain tehnologija
postaje sve popularniji i njegova vrijednost raste. Vec¢ih promjena u protokolu po kojem
djeluje Bitcoin mreza nije utjecala na srz djelovanja blockchain tehnologije $to ukazuje na
dobru pocetnu ideju koja ve¢ 13 godina pokazuje kako nije samo jedna u nizu od prijevara
na financijskom trZiStu. Problem predstavlja Sto decentralizirani sustav, pojavom ASIC
strojeva, gubi na decentralizaciji. Takvi strojevi su vrlo skupi §to povlaci Cinjenicu da ce
samo oni koji su se u proslosti obogatili rudarenjem ili kupovinom Bitcoina biti joS$
bogatiji. S druge strane, udruzivanje rudara u mining poolove takoder smanjuje
decentralizaciju mreZe. Problemi nastaju i kod potroSnje elektri¢ne energije potrebne za
rudarenje Bitcoina, iako je ona nezanemariva s potroSnjom elektri¢ne energije u slicnim
sustavima koje bi Bitcoin ili sliéna mreZa mogla zamijeniti (npr. potros$nja struje svih
banaka i bankomata) ¢esto se prikazuje kao velik problem u medijima. S druge strane,
Ethereum je stvoren kao mreza koja se moze $iriti, primati nove tehnologije, pruza razne
usluge djelatnicima, omogucava izgradnju raznih aplikacija 1 drugo. Ideja Ethereuma da
unaprijedi nedostatke Bitcoina 1 proSiri djelovanje blockchaina je zasigurno uspjela.
Ethereum je malim izmjenama u funkcioniranju blockchain tehnologije omogucio puno
brze izvr$avanje transakcija na mrezi. Problem Ethereuma je prevelik promet mreze jer u
slu¢aju kupovine drugih kriptovaluta na mrezi naknada za transakcije poprima visestruko
vece iznose. AZuriranje protokola, koje se naziva Ethereum 2.0, pokuSava rijesiti problem
velikih iznosa transakcija 1 sli¢nih stvari. Primjerom djelovanja blockchain tehnologije u
zdravstvu i prilikom glasanja na izborima vidi se kako bi se takva tehnologija mogla
upotrijebiti u raznim sektorima ljudske djelatnosti. Izraz ,,digitalizacija sustava“ je sve
popularniji u svijetu te je potrebno osigurati da takvi sustavi funkcioniraju. Blockchain
tehnologija moze pronaci primjenu u mnogobrojnim sustavima i pruziti im kvalitetno 1
olaksano djelovanje pomocu umjetne inteligencije. Umjetna inteligencija moze biti
nevjerojatno revolucionarna, ali mora biti dizajnirana s najve¢im mjerama opreza u ¢emu

blockchain tehnologija u moze uvelike pomoc¢i.
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Skracenice

PoW  Proof of work

USB  Universal serial bus

ASIC  Application-Specific Integrated Circuit
JSON JavaScript Object Notation

EVM  Ethereum Virtual Machine

UTF-8 Unicode Transformation Format — 8 bits
EMR  Electronical Medical Record

EEA  Enterprise Ethereum Alliance

Al Artifical Intelligence

Dokaz o radu

Univerzalna serijska sabirnica
Integrirani krug specifi¢ne primjene
JavaScript notacijski objekt
Ethereum virtualni stroj

Unicode format za transformaciju
Elektronicki zdravstveni karton
Enterprise Ethereum savez
Umjetna inteligencija
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